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POVZETEK

Teoreti¢na izhodiS¢a: Varovanje osebnih podatkov je ena temeljih ¢lovekovih pravic,
zato je varstvo pacientovih podatkov poklicna dolZznost zdravnikov, medicinskih sester in
drugega zdravstvenega osebja.

Cilj: Ugotoviti poznavanje predpisov varovanja osebnih podatkov med zaposlenimi v
predbolnis$ni¢ni nujni medicinski pomo¢i, njihovo izvajanje teh predpisov ter mozne
dejavnike tveganja za razkritje pacientovih osebnih podatkov.

Metoda: Uporabili smo neeksperimentalno kvantitativno metodo zbiranja podatkov s
strukturiranim anonimnim vpraSalnikom in priloznostnim vzorcem. Vprasalnik je bil
poslan 200 zaposlenim v predbolni$ni¢ni nujni medicinski pomoc¢i, realizacija je bila 75-
odstotna (n = 150). Za obdelavo podatkov smo uporabili opisno statistiko in x? preizkus
odvisnosti, kjer je p-vrednost manj kot 0,05 pomenila statisticno pomembnost.
Rezultati: Vecina anketiranih (n = 70; 47 %) meni, da ima dovolj znanja za zagotavljanje
pravice do varstva osebnih podatkov. Kljub temu bi si na tem podrocju Zeleli pridobiti Se
ve¢ teoreticnega in prakti€nega znanja (PV = 3,46; SO = 1,116). Pri preverjanju
poznavanja predpisov s podrocja varstva osebnih podatkov so anketirani med
najpomembnejse predpise uvrstili Ustavo Republike Slovenije (PV = 2,49; SO = 1,867),
Zakon o varstvu osebnih podatkov (PV = 3,01; SO = 1,422) ter Zakon o pacientovih
pravicah (PV = 3,08; SO = 1,281). Poznavanju Kodeksa etike medicinskih sester in
zdravstvenih tehnikov Slovenije je pritrdilno odgovorilo 16,9 % (n = 23) anketiranih. Kot
najvecji dejavnik tveganja za razkritje informacij o pacientu ocenjujejo moznost laznega
predstavljanja preko telefona ali radijske zveze (PV = 2,83; SO = 2,106). Ugotovljena je
bila statisticno pomembna povezava med mestom zaposlitve in poznavanjem pacientove
pravice do razresitve dolZnosti poklicne skrivnosti (p = 0,001).

Razprava: Rezultati kazejo, da anketiranci kljuénih predpisov s podrocja varstva
podatkov ne poznajo dobro. Razlog za to vidijo predvsem v neposvecanju pozornosti
temu podrocju tekom Studija oz. izobrazevanja. Kot je pokazala nasa raziskava, se kljub
temu zavedajo dejavnikov tveganja za razkritje osebnih podatkov, navajajo jih celo ve¢,
kot smo jih zasledili v literaturi. Ocenjujejo pa tudi, da pacientom dobro zagotavljajo

varstvo njihovih osebnih podatkov.



Kljucne besede: varstvo osebnih podatkov, nujna medicinska pomo¢, informacijski

sistem, kodeks etike, zakonodaja, pravica do zasebnosti, osebni podatek



SUMMARY

Background: Protection of personal data is a basic human right, which is why protection
of patient data is the professional duty of doctors, nurses and other healthcare staff.
Aims: The aim of the thesis was to determine how well the employees of prehospital
emergency medical services are familiar with the regulations in the field of personal data
protection, how these regulations are adopted, and what the possible risk factors of
disclosure of patient personal data are.

Methods: A non-experimental, quantitative study design was employed. Data were
collected with a structured, anonymous questionnaire, a convenience sample was used.
The questionnaire was administered to 200 employees working in prehospital emergency
medical assistance; the response rate was 75% (n = 150). Data were processed using
descriptive statistics and x? independence test, the level of statistical significance was set
atp <0.05.

Results: The majority of respondents (n = 70; 47%) believes that they have enough
knowledge to ensure the right to protection of personal information. However, they want
to obtain more theoretical and practical knowledge in this field (M = 3.46; SD = 1.116).
When asked about how familiar they are with the regulations in the field of personal data
protection, the respondents stated the following regulations as the most important: the
Constitution of the Republic of Slovenia (M = 2.49; SD = 1.867), the Personal Data
Protection Act (M = 3.01; SD = 1.422) and the Patients’ Rights Act (M = 3.08; SD =
1.281). A total of 16.9% of respondents (n = 23) reported being familiar with the Slovene
Nurses’ Code of Ethics. They expressed a belief about the biggest risk factor in exposing
patients’ information being the possibility of phishing over the phone or over the radio
(M = 2.83; SD = 2.106). A statistically significant correlation was established between
the place of employment and the awareness of patients’ right to be relieved from the duty
of professional secrecy (p = 0.001).

Discussion: The results revealed that the respondents do not have sufficient knowledge
on the key regulations in the field of personal data protection. They believe that not
enough emphasis was placed on this topic during their studies. However, they were

nevertheless familiar with the risk factors for the disclosure of personal data; moreover,



they were able to state more risk factors than we found in reviewed literature. According

to their own estimate, respondents sufficiently protect their patients’ personal data.

Key words: personal data protection, emergency medical assistance, information system,

code of ethics, legislation, right to privacy, personal data
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SEZNAM KRAJSAV

CNMP Center nujne medicinske pomoci

DNV Det norske veritas

EMOUC Enotna metodologija organizacije urgentnih centrov
EMSO Enotna matic¢na Stevilka obcana

EPF European patients forum

EU Evropska unija

GDPR General data protection regulation

HIV Humani imunodeficientni virus

IP-RS Informacijski pooblas¢enec Republike Slovenije
KZUPBZ Kazenski zakonik — uradno precis¢eno besedilo
NMP Nujna medicinska pomo¢

SNMP Splosna nujna medicinska pomo¢

SPB Spolno prenosljive bolezni

TBC Tuberkuloza

URS Ustava Republike Slovenije

ZARE Sistem radijskih zvez zascita-reSevanje

ZPacP Zakon o pacientovih pravicah

ZVOP-1 Zakon o varstvu podatkov

ZZPPZ Zakon o zbirkah s podroc¢ja zdravstvenega varstva
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1 UVvOD

Osebni podatek je vsaka informacija o dolo¢eni osebi, ki omogoca njeno identifikacijo.
Vecinoma se pojem nanaSa na podatke, ki kazejo na lastnosti, stanje in razmerja
posameznika. To je lahko katerikoli podatek o posameznikovem privatnem, poslovnem
ali javnem zivljenju in se lahko nanasa neposredno na osebne podatke, ki so razvidni iz
raznih evidenc, na njegov status, na posameznikova druzinska vpraSanja, lahko se tudi
raz$irjajo na njegove otroke. Pomembno pa je razlikovanje med informacijami, ki
razkrivajo identiteto, in tistimi, ki je ne. Na primer: ime in priimek posameznika veljata
za osebna podatka le takrat, ko se s tema dvema podatkoma da dolo¢iti posameznika.
Podrocje varstva osebnih podatkov je obicajno zelo obcutljivo in bi moralo biti dobro
zavarovano pred zlorabami (European patients forum (EPF), n.d.; Arzensek, 2012;
Prelesnik, 2014).

Temeljni ¢lovekovi pravici, pravica do osebnega zivljenja in pravica do zasebnosti, sta
mocno povezani in pravno varovani. Tako je nasa zasebnost varovana pred posamezniki
in javnimi oblastmi. Poklici zdravnika, medicinske sestre in drugega zdravstvenega
osebja sodijo med tiste, za katere velja varovanje osebnih podatkov za njihovo poklicno
dolznost. Med njimi so tudi usluzbenci nujne medicinske pomoci (NMP), ki po svoji
naravi dela vstopajo v zelo osebne situacije. Za ustrezno pomo¢ pacientom pri svojem
delu potrebujejo tudi zanesljive in resni¢ne podatke o pacientu. Pri tem imajo vsi pacienti
pravico, da ostanejo vse informacije, ki jih delijo z NMP, zaupne (Henry, et al., 2010;
Zeleznik & Rantasa, 2013). Pravica do zasebnosti, ki je Elovekova ustavna in osebnostna
pravica, je mo¢no povezana tudi s pacientovo pravico do zaupnosti osebnih podatkov
(Armi¢, 2013). Prav zdravstveni podatki pa sodijo med najbolj obcutljive podatke, saj
razkrivajo podrobnosti posameznikovega zivljenja. Kdor ima dostop do tak$nih
informacij, ima vpogled tudi v posameznikove telesne in psihi¢ne znacilnosti, zato je

potrebno, da so ti podatki delezni posebne zas¢ite (Marinic, 2012).

Pri zagotavljanju kakovostnih zdravstvenih storitev je pomembno dejstvo, da zdravstveni
delavci poznajo pomen varovanja poklicne skrivnosti in da so seznanjeni tudi z njenimi

krSitvami. Poznati morajo standarde eti¢nega vedenja in obnaSanja in se ravnati po njih.
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Opravljajo lahko le tista dela, za katera so usposobljeni in imajo ustrezno izobrazbo. Za
svoje delo so popolnoma odgovorni, tako profesionalno kot etiéno (Sabjan, 2011). Danes
je temeljna zahteva, da obravnava pacienta poteka tako, da se mu brez izjem v celoti
zagotavlja spoStovanje in uveljavitev pravic. Delovanje izvajalcev zdravstvenih storitev
po nacelih kakovosti, kot so varnost, pravicnost, uspesnost, ucinkovitost in enakost, se
zakonsko ureja z Zakonom o pacientovih pravicah (2008). V zdravstvenem sistemu se z
zakonom zeli zadovoljiti pri¢akovanja pacientov, druzbe in izvajalcev zdravstvenih

storitev (Ferkulj, 2011).

Maja Giovani: Varovanje pacientovih podatkov v predbolnisnicni nujni medicinski pomoci

stran 2



Fakulteta za zdravstvo Angele Boskin Diplomsko delo

2 TEORETICNI DEL

2.1 OSEBNI PODATEK

Definicija osebnega podatka je zelo $iroka in tezko bi rekli, da obstaja enostavna in
natan¢na opredelitev, kaj vse Stejemo med osebne podatke, saj je lahko to katerikoli
podatek, ki se nanaSa na posameznika, ne glede na obliko, v kateri je izrazen (Loparic
Hercog, 2015). Posameznik je fizicna oseba, na katero se osebni podatek nanasa, in je
dolocena ali dolocljiva, ¢e jo lahko posredno ali neposredno identificiramo s pomocjo
njenih identifikacijskih $tevilk (na primer davéna $tevilka, EMSO, telefonska $tevilka,
Stevilka zdravstvenega zavarovanja) ali s sklicevanjem na dejavnike, ki so znacilni za
fizi¢no, duSevno, fiziolosko, kulturno, ekonomsko in druzbeno identiteto (na primer
naslov, zaposlitev, funkcija in podobno), pri ¢emer nacin identifikacije ne zahteva veliko

Casa, nesorazmerno velikega napora in ne povzroca velikih stroskov (Prelesnik, 2014).

Obcutljivi osebni podatki se nanaSajo na posameznikove zelo obcutljive lastnosti. To so
podatki o rasnem, narodnem ali narodnostnem poreklu, verskem ali politiénem
prepri¢anju, zdravstvenem stanju, spolnem zivljenju, ¢lanstvu v sindikatu, vpisu v ali
izbrisu iz kazenske evidence ali evidenc, ki se vodijo na podlagi zakona, ki ureja prekrske.
Njihova neupravicena oziroma nezakonita obdelava lahko mo¢no prizadene posameznika
(Pirkovic¢, 2012). Vsako dejanje ali niz dejanj, ki se izvajajo v zvezi z osebnimi podatki,
kot so zbiranje, belezenje, urejanje, shranjevanje, prilagajanje ali spreminjanje, priklic,
vpogled, uporaba, razkritje s posredovanjem, izbris ali uniCenje, pomeni obdelavo
osebnih podatkov. Njihova obdelava je zakonita le takrat in le toliko, kolikor ima
obdelovalec zanjo ustrezno pravno podlago, ta pa je lahko utemeljena na primer na
pogodbenem razmerju (za izvajanje pravic in obveznosti iz pogodbe o zaposlitvi), zakonu
(na primer za potrebe koriS¢enja pravic iz naslova zdravstvenega varstva in zavarovanja)
ali privolitvi posameznika (na primer za posiljanje elektronskih novic) (Djinovi¢, 2018).
Osebni podatki obcutljive narave morajo biti oznaceni in zavarovani. Dostop do njih mora
biti zagotovljen in omogocen zgolj pooblasc¢enim osebam, Kar pa ne velja, ¢e je oseba
svoje osebne podatke javno objavila, ob tem pa ni nakazala izrecnega namena o omejitvi

njihove uporabe. Obcutljive osebne podatke moramo zavarovati tudi, ko jih prenasamo
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preko telekomunikacijskih omrezij. Zagotoviti moramo, da so podatki med prenosom
necitljivi oziroma neprepoznavni. To pa storimo s pomocjo kriptografskih metod in

elektronskega podpisa (Informacijski pooblas¢enec-Republike Slovenije, n.d.).

2.2 PRAVNA UREDITEV VAROVANJA OSEBNIH PODATKOV

Zakonodaja, ki je objavljena v Uradnem listu Evropske unije, v svojih uvodnih odlo¢bah
pravi, da pravica do varstva osebnih podatkov ni absolutna pravica. V skladu z na¢elom
sorazmernosti jo je treba obravnavati glede na vlogo, ki jo ima v druzbi, in jo uravnoteziti
z drugimi temeljnimi pravicami. Za zagotovitev dosledne in visoke ravni varstva
posameznikov ter odstranitev ovir za prenos osebnih podatkov v Evropski uniji bi morala
biti raven varstva pravic in svobos¢in posameznikov pri obdelavi osebnih podatkov enaka
v vseh drzavah ¢lanicah (Uredba Evropskega parlamenta in Sveta z dne 27. aprila 2016 o
varstvu fizi¢nih oseb pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov
ter o razveljavitvi Direktive 95/46 / ES, 2016). S tem imamo v Sloveniji varovanje
poklicne skrivnosti pravno urejeno tako, kot v mnogih drugih evropskih drzavah. Poleg
tega imamo Se Ustavo Republike Slovenije (2013), temeljni pravni akt, ki v svojem 38.
¢lenu obravnava varovanje osebnih podatkov, pa tudi Stevilne zakone, ki Se natan¢neje
urejajo to tematiko (Sabjan, 2011). Ustava Republike Slovenije (2013) opredeljuje tudi
varstvo osebnih podatkov kot temeljno ¢lovekovo pravico, ki posamezniku zagotavlja
varovanje njegovih podatkov in prepoveduje uporabo, ki bi bila v nasprotju z namenom
njihovega zbiranja. Natan¢neje pa sta zbiranje in uporaba osebnih podatkov v zdravstvu
dolocena z dvema zakonoma, in sicer z Zakonom o varstvu osebnih podatkov ter z

Zakonom o pacientovih pravicah (Terseglav, 2011).

Krsitev varstva osebnih podatkov pomeni krSitev varnosti, ki povzro¢i nenamerno ali
nezakonito izgubo, spremembo, uni¢enje, nepooblasceno razkritje ali dostop do osebnih
podatkov, ki so poslani, shranjeni ali kako drugaCe obdelani (Uredba Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o varstvu fizicnih oseb pri obdelavi osebnih
podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46 / ES,
2016).

Maja Giovani: Varovanje pacientovih podatkov v predbolnisnicni nujni medicinski pomoci
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2.2.1 Ustava Republike Slovenije

V okviru Sveta Evrope je bila sprejeta Konvencija o varstvu posameznika glede na
avtomatsko obdelavo podatkov (1994), ki svetuje nacela varstva osebnih podatkov, na
katerih temelji ustavna ureditev varstva osebnih podatkov (Arzensek, 2012). Za varovanje
pacientovih osebnih podatkov so med ¢leni, ki sodijo na podrocje ¢lovekovih pravic in
temeljnih svobos¢in, pomembni predvsem 34., 35., in 38. ¢len Ustave Republike
Slovenije (2013). 34. ¢len Ustave Republike Slovenije (2013) pravi, da ima vsakdo
pravico do osebnega dostojanstva in varnosti. To pravico so dolzne spoStovati drzavne
oblasti in vsi posamezniki, brez izjem. V 35. ¢lenu Ustave Republike Slovenije (2013) je
zapisano, da je »zagotovljena nedotakljivost ¢lovekove telesne in dusevne celovitosti,
njegove zasebnosti in osebnostnih pravic«. Pravice iz tega ¢lena so zagotovljene vsem
fizi€nim osebam, ne glede na drzavljanstvo in njihovo poslovno sposobnost. Upravic¢enci
so tudi otroci oziroma osebe do 18. leta starosti. Ustava Republike Slovenije (2013) v
svojem 38. ¢lenu doloca (Horvat, 2016):
— da je varstvo osebnih podatkov zagotovljeno,
— zbiranje podatkov, namen uporabe, obdelovanje, nadzor in varstvo tajnosti
osebnih podatkov dolo¢a zakon,
— vsak ima pravico biti seznanjen z zbranimi podatki, ki se nanaSajo nanj, in ob
njihovi zlorabi do sodnega varstva,
— uporaba osebnih podatkov v nasprotju z namenom njihovega zbiranja je

prepovedana.

2.2.2 Zakon o varstvu osebnih podatkov

S tem zakonom se doloc¢ajo pravice, nacela, obveznosti in ukrepi, s katerimi se preprecuje
nezakonite, neustavne in neupravi¢ene posege v zasebnost in dostojanstvo posameznika
pri obdelavi osebnih podatkov. Osebni podatki se morajo obdelovati zakonito in posteno.
Tisti podatki, ki so v obdelavi, morajo biti ustrezni in po obsegu primerni glede na
namene, za katere se zbirajo in nadalje obdelujejo. Vsakemu posamezniku mora biti
zagotovljeno varstvo osebnih podatkov ne glede na narodnost, barvo, raso, veroizpoved,

spol, spolno usmerjenost, jezik, eticno pripadnost, politicno ali drugo prepricanje,
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premozenjsko stanje, rojstvo, izobrazbo, druzbeni polozaj, drzavljanstvo, kraj oziroma
vrsto prebivalis¢a ali katerokoli drugo osebno okolis¢ino (Zakon o varstvu osebnih
podatkov, 2007). Obdeluje se lahko le tiste osebne podatke, ki jih dolo¢a zakon oziroma
za katere je podana osebna privolitev posameznika. Namen mora biti zakonsko dolocen,
¢e pa se podatke obdeluje na podlagi osebne privolitve posameznika, je potrebno
posameznika pisno ali na kakSen drug ustrezen nacin seznaniti z namenom obdelave
osebnih podatkov, razen v primeru varovanja zivljenjskih interesov posameznika, kot
opredeljuje 12. ¢len tega zakona, ko je obdelava osebnih podatkov nujno potrebna za
varovanje zivljenja ali telesa posameznika, se lahko te podatke obdeluje ne glede na to,
da za obdelavo ni druge zakonite pravne podlage (Zakon o varstvu osebnih podatkov,
2007).

2.2.3 Zakon o pacientovih pravicah

Zakon o pacientovih pravicah (2008) je 29. januarja 2008 na seji sprejel Drzavni zbor. V
svojem prvem ¢lenu opredeljuje predmet zakona, to je dolo¢anje pravic, ki jih ima pacient
kot uporabnik zdravstvenih storitev pri vseh izvajalcih, postopke uveljavljanja teh pravic,
kadar so te krSene, ter s temi pravicami povezane dolznosti. Naveden je tudi namen, ki je
omogociti enakopravno, kakovostno, varno in primerno zdravstveno oskrbo, temeljeco
na spostovanju in zaupanju med pacientom in zdravstvenim delavcem ter zdravstvenimi
sodelavci (Horvat, 2016). Seznam pravic pacienta, iz katerega izhajamo, ko govorimo o
varovanju pacientovih osebnih podatkov, je naveden v 5. ¢lenu Zakona o pacientovih
pravicah (2008). Pacientove pravice, Ki jih ureja Zakon o pacientovih pravicah (2008),
SO:

— pravica do dostopa do zdravstvene oskrbe in zagotavljanja preventivnih storitev,

- pravica do enakopravnega dostopa in obravnave pri zdravstveni oskrbi,

- pravica do proste izbire zdravnika in izvajalca zdravstvenih storitev,

— pravica do primerne, kakovostne in varne zdravstvene oskrbe,

- pravica do spoStovanja pacientovega ¢asa,

— pravica do obvescenosti in sodelovanja,

- pravica do samostojnega odlocanja o zdravljenju,

- pravica do upoStevanja vnaprej izrazene volje,

Maja Giovani: Varovanje pacientovih podatkov v predbolnisnicni nujni medicinski pomoci

stran 6



Fakulteta za zdravstvo Angele Boskin Diplomsko delo

— pravica do preprecevanja in lajSanja trpljenja,

— pravica do drugega mnenja,

— pravica do seznanitve z zdravstveno dokumentacijo,

— pravica do varstva zasebnosti in varstva osebnih podatkov,
— pravica do obravnave krSitev pacientovih pravic,

— pravica do brezpla¢ne pomoci pri uresnic¢evanju pacientovih pravic.

Pravico do varstva zasebnosti in varstva osebnih podatkov podrobneje opredeljujejo
(Zakon o pacientovih pravicah, 2008; Terseglav, 2011):

— 43. ¢len, ki govori 0 zasebnosti pri opravljanju zdravstvenih storitev. lIzvajalci
zdravstvenih storitev moramo pri vsakokratni zdravstveni oskrbi spostovati
pacientovo zasebnost. Doloc¢a, kdo je lahko navzoc pri zdravstveni oskrbi, in to
so lahko le zdravstveni delavci oziroma zdravstveni sodelavci, ki opravljajo
medicinski poseg, in osebe, ki odloc¢ajo v imenu pacienta, ter osebe, za katere Zeli,
da so navzoce. Osebe, katerih navzoc¢nost je potrebna za potrebe zdravstvenega
izobraZevanja, so lahko navzoce le s predhodno privolitvijo pacienta. V primeru,
da pacient ni sposoben odloc¢anja o sebi, lahko privolitev podajo osebe, ki imajo
v konkretnem primeru pravico do privolitve v medicinski poseg oziroma
zdravstveno oskrbo;

— 44, ¢len, ki obravnava varstvo osebnih podatkov, pravi, da ima pacient pravico do
zasebnosti osebnih podatkov. Zdravstveni delavci in zdravstveni sodelavci morajo
pri ravnanju s pacientovimi zdravstvenimi in drugimi osebnimi podatki upostevati
nacelo zaupnosti in predpise, Ki urejajo varstvo osebnih podatkov. Podrobno
opisuje, kdaj in na kaksSen nacin se lahko uporablja in obdeluje pacientove
zdravstvene in druge osebne podatke. »Pacient ima pravico dolo¢iti osebe, ki se
lahko seznanijo z njegovo zdravstveno dokumentacijo, in osebe, katerim
prepoveduje, ¢e to ni v nasprotju z zakonom« (Zakon o pacientovih pravicah,
2008);

— 45, ¢len, ki govori o varovanju poklicne skrivnosti, doloca, da so zdravstveni
delavci in zdravstveni sodelavci kot poklicno skrivnost dolZzni varovati vse, kar o
pacientu zvedo pri opravljanju svojega dela ali poklica. Pravi, da se zdravstvenega

delavca in zdravstvenega sodelavca lahko razresi dolznosti varovanja informacij
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o zdravstvene stanju pacienta. Razresi ga lahko (Zakon o pacientovih pravicah,
2008):

— »pacient,

— starSi oziroma skrbnik za otroka pred dopolnjenim 15. letom starosti,

— star$i oziroma skrbnik za otroka po dopolnjenem 15. letu starosti, ¢e so
informacije potrebne =za izvrSevanje roditeljske pravice oziroma
skrbnistva, otrok pa sporocanja ni prepovedal,

— oseba, ki je imela pravico do privolitve v medicinski poseg oziroma
zdravstveno oskrbo, ¢e pacient ni bil sposoben odlocanja o sebi, vendar
samo glede informacij o zdravstvenem stanju, ki so vezane na medicinski
poseg oziroma zdravstveno oskrbo, v katero je privolila,

— sodisce,

— druge osebe, kadar tako doloc¢a zakon.«

V tem ¢lenu je tudi doloCeno, da ima pacient z dopolnjenim 15. letom ob
prisotnosti dveh polnoletnih pri¢ pravico pisno ali ustno dolo¢iti, kdaj, komu in
katere informacije o njegovem zdravstvenem stanju mora, sme ali ne sme zdravnik
ali katera druga oseba, ki jo zdravnik pooblasti, sporociti, razen ¢e zakon doloca
drugace;

— 46. clen obravnava nedovoljeno obdelavo osebnih podatkov: »lzvajalci
zdravstvenih storitev morajo vsak ugotovljen ali sporo¢en primer nedovoljenega
sporoc¢anja ali druge nedovoljene obdelave osebnih podatkov o pacientu, ne glede
na voljo pacienta, posebej raziskati in ugotoviti morebitno odgovornost
zdravstvenih delavcev, zdravstvenih sodelavcev ali drugih oseb ter primer pisno
dokumentirati« (Zakon o pacientovih pravicah, 2008). Prav tako morajo o tem
obvestiti tudi pacienta, pristojnega zastopnika pacientovih pravic in

Informacijskega pooblascenca.

2.2.4 Kazenski zakonik

Drzavni zbor Republike Slovenije je 14. 6. 2012 potrdil uradno precisceno besedilo
Kazenskega zakonika (2012). V njem je med drugim opredeljena kazen za primer zlorabe

osebnih podatkov ter neupravi¢ene izdaje poklicne skrivnosti. V svojem 142. ¢lenu ima
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zapisano, da kdor neupravi¢eno izda skrivnost, za katero je izvedel kot zagovornik,
zdravnik ali kot kaksna druga oseba pri opravljanju svojega poklica, se kaznuje z denarno
kaznijo ali zaporom do enega leta. Pregon se za¢ne na zasebno tozbo. V 143. ¢lenu navaja,
da se prav tako z denarno kaznijo ali z zaporom do enega leta kaznuje posredovanje in
javno objavljanje osebnih podatkov, ki se smejo voditi samo na podlagi zakona ali na
podlagi osebne privolitve posameznika. Enako se kaznuje vdor ali nepooblas¢en vstop v
racunalnisko vodeno zbirko podatkov z namenom, da bi sebi ali komu drugemu pridobil

kakSen osebni podatek (Kazenski zakonik, 2012).
2.3 KODEKS ETIKE

Kodeks etike v zdravstveni negi in oskrbi Slovenije (2014) ureja podrocje eti¢nega
ravnanja reSevalcev v zdravstvu. Sluzi kot opora pri oblikovanju lastnih moralnih in
eti¢nih staliS¢ na zacetku poklicne poti, omogoca pomoc pri razreSevanju dilem in eti¢no
presojo dela ter je vodilo pri ugotavljanju oziroma razreSevanju odgovornosti pri krSitvah
izvajalcev zdravstvene nege, ki imajo negativne posledice za pacienta/varovanca (Cander
& Cretnik, 2007). Izvajalci zdravstvene nege in oskrbe so dolzni spostovati dostojanstvo
in zasebnost pacienta v vseh stanjih zdravja, bolezni, ob umiranju ter po smrti. Svojo
dejavnost izvajajo na nacin, ki vkljucuje pacienta kot enkratno, neponovljivo osebnost z
vsemi njegovimi posebnostmi ter upostevajo in spostujejo pravico pacienta do zasebnosti
ter intimnosti (Kodeks etike v zdravstveni negi in oskrbi Slovenije, 2014). Kot navajata
Cander in Cretnik (2007), je dolznost reSevalcev v zdravstvu spoStovati avtonomijo
pacienta in ga o dolocCenih postopkih — v okviru moznosti (zavest in prisebnost) —
informirati in pridobiti pacientov pristanek. S tem se zmanjsata strah in vznemirjenost ob
nenadnem dogodku ter se pridobi zaupanje pacienta. V Zelji po ¢im bolj kakovostni nujni
medicinski pomoci se velikokrat zgodi, da se pozabi na navedeno in se v€asih nastopa

preveé agresivno, kar lahko pri pacientu vzbudi strah in nelagodie.

V1. nacelo kodeksa etike v zdravstveni negi zavezuje izvajalce zdravstvene nege in oskrbe
k poklicni mol€e¢nosti. S standardi opredeljuje, da so dolzni varovati poklicno skrivnost,
to je vse, kar izvajalci zdravstvene nege in oskrbe pri opravljanju svojega poklica izvedo

o0 pacientu, o njegovih osebnih, druZinskih, socialnih in drugih razmerah, vse informacije
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v zvezi z zdravstveno nego, ugotavljanjem in zdravljenjem bolezni ter rehabilitacijo.
Dolzni so jo varovati tudi po opravljanju svojega poklica. Glede na odlocitev pacienta so
poklicno skrivnost dolzni varovati tudi pred druzinskimi ¢lani pacienta ali zanj

pomembnimi drugimi osebami, kar velja tudi po njegovi smrti.

6. nacelo Kodeksa etike medicinskih sester in zdravstvenih tehnikov Slovenije (2014)
pravi: »Poklicne mol€ec¢nosti izvajalce zdravstvene nege in oskrbe lahko razresi pacient

sam ali ¢e tako dolo¢ajo z zakonom sprejete posebne dolocbe«.

Prav tako pa tudi zdravnike Kodeks zdravniske etike (2016) zavezuje k spostovanju
zasebnosti in zaupnosti, kar je podrobneje opredeljeno od 17. do 21. ¢lena (Slovensko

zdravnisko drustvo & Zdravniska zbornica Slovenije, 2016).
24 ZDRAVSTVENA DOKUMENTACIJA

V zdravstvenih zavodih je zdravstvena dokumentacija pacientova osebna mapa, Ki
predstavlja za zdravstvene delavce zbirko neprecenljivih podatkov o pacientovem
zdravju, ki so bistveni v ¢asu njegovega zdravljenja. Podatke se zbira vse od rojstva pa
do smrti osebe, na katero se nanasa (Sec¢nik, 2015). V dokumentaciji so navedeni podatki
0 pacientu, ki jih razdelimo na osnovne in sekundarne. Osnovna zdravstvena
dokumentacija vsebuje podatke, kot so: osebno ime, datum rojstva, spol, naslov stalnega
prebivaliSca, zakonski stan (zunajzakonska skupnost ali istospolna skupnost), izobrazba
in delo, ki ga opravlja, telefon in elektronski naslov, enotna mati¢na $tevilka obcana
(EMSO0), stevilka zdravstvenega zavarovanja ter vrste in obseg zdravstvenih zavarovanj.
Prav tako v osnovno dokumentacijo priStevamo izvide, napotnice, recepte, odpustnice,
delovne naloge, narocilnice, zdravniSka spri¢evala in potrdila. Sekundarni podatki so
podatki o zdravstvenem stanju in poteku zdravljenja pacienta. Ti podatki so: druzinska,
socialna in klinicna anamneza, alergije in preobcutljivosti, cepljenja, krvna skupina,
kliniéni pregled, diagnoze, napotitve, terapije, diagnosticni in terapevtski postopki,
nose¢nost in predvideni datum poroda, identifikacija zdravnika in drugega zdravstvenega
osebja, razlog in vsebina zdravstvene obravnave, datum zdravstvene obravnave ter datum
smrti in njen vzrok (Smid & Strumbl, 2015).
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Zdravstveno dokumentacijo razdelimo na fizi¢no in elektronsko, pri kateri pa ne gre le za
prenos iz papirne oblike v elektronsko, ampak se ustvarja elektronski zdravstveni zapis.
En pacient ima lahko ve¢ zdravstvenih kartonov, saj vsaka zdravstvena ustanova, v kateri
je pacient obravnavan, ustvari svoj zdravstveni karton, v katerem hranijo dokumente, Ki
se nana$ajo na doti¢no tezavo. Praktiéno imamo lahko v vsaki ustanovi eno obliko
zdravstvene dokumentacije, bodisi elektronsko ali fizi¢no (Se¢nik, 2015). Elektronska
dokumentacija, ki bi ji lahko rekli e-kartoteka, je sistem, ki uporablja racunalniSko in
specializirano programsko opremo z namenom zbiranja, obdelovanja, razvrScanja,
shranjevanja, tiskanja in prikazovanja zdravstvenih podatkov o pacientu. Lahko bi celo
trdili, da brez e-kartoteke Ze skoraj ni fizicne kartoteke, kajti na kartici zdravstvenega
zavarovanja so zapisani osebni podatki pacienta, ti pa se v ustanovah popisejo s pomocjo
racunalniSkega programa. Ta oblika dokumentacije pa ima tako prednosti kot tudi
slabosti. Kot prednosti Se¢nik (2015) navaja zmanjSanje papirne birokracije, zmanjSanje
koli¢ine odveénih dokumentov, prihranitev ¢asa in denarja, uporabo pacientovih
podatkov z ve¢ ra¢unalnikov hkrati in manjso moznost prirejanja podatkov. Med slabosti
pa Stejemo vnos nepravilnih podatkov v raCunalnik, izbris pacientovih podatkov,
namerno/nenamerno izdajo zaupnih podatkov. Tezava nastane tudi v primeru izpada
elektrike oziroma kakr$ne koli racunalniS$ke napake (na primer napake programa, v
primeru virusa in podobno), ¢esar posledica je, da elektronske kartoteke ne delujejo, ali
v urgentnih primerih, ko je potrebno pacientu pomagati na licu mesta, pa ra¢unalnika

nimamo v blizini (Se¢nik 2015).

Kot je zapisano v 1. ¢lenu Evropskih smernic za zdravstvene delavce o zaupnosti in
zasebnosti v zdravstvu (n.d., p. 3), morajo zdravstveni delavci spostovati tri klju¢na
nacela. Dve se nanaSata na upoStevanje posameznikovih pravic, ki sta pravica do
zasebnosti in zaupnosti zdravstvenih podatkov in pravica do nadzora nad dostopom in
razkritjem zdravstvenih podatkov (podeljevanje, odrekanje ali odvzem pooblastil). Tretje
nacelo pa pravi, da morajo zdravstveni delavci v primeru razkritja osebnih podatkov, ki
je nastalo brez dovoljenja bolnika, upostevati tako nujnost tega razkritja kot tudi
spremljajoce tveganje. Do razkritja oziroma rabe zaupnih in obcutljivih podatkov o
pacientu lahko pride v primeru izrednih razmer, pa tudi takrat le toliko, da se razmere

lahko razreSijo. Zdravstveni delavci morajo zaupnost osebnih podatkov spostovati tudi
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po tem, ko je pacient Ze umrl. Paciente same in/ali njihove pravne zastopnike pa morajo
v skladu z njihovimi potrebami tudi obvescati o naslednjih stvareh (Evropske smernice
za zdravstvene delavce o zaupnosti in zasebnosti v zdravstvu, n.d, p. 4):

— »kateri osebni podatki se zbirajo in shranjujejo;

— 0 namenu zbiranja in shranjevanja osebnih podatkov;

— o ukrepih, ki zagotavljajo zaupnost osebnih podatkov;

- do kaksnega posredovanja osebnih podatkov navadno prihaja;

— o moznostih razkritja in druge obdelave osebnih podatkov o pacientih;

— onjihovih pravicah do dostopanja in spreminjanja osebnih zdravstvenih podatkov,

kadar je to potrebno;

— upostevati drZzavne predpise ali nacela razkrivanja osebnih podatkov.«

2.4.1 Rok hrambe dokumentacije

Rok hrambe zdravstvene dokumentacije je dolo¢en z zakonom. Hranimo jo lahko le
toliko Casa, da dosezemo namen, zaradi katerega smo te podatke zbirali oziroma
obdelovali. »Po izpolnitvi namena obdelave se osebni podatki zbrisejo, uni¢ijo, blokirajo
ali anonimizirajo, ¢e niso na podlagi zakona, ki ureja arhivsko gradivo in arhive,
opredeljeni kot arhivsko gradivo oziroma ¢e zakon za posamezne vrste osebnih podatkov
ne doloc¢a drugace« (21. ¢len, Zakon o varstvu osebnih podatkov, 2007). V prilogi Zakona
o zbirkah s podro¢ja zdravstvenega varstva (2000), ki dolo¢a roke hranjenja posameznih
podatkov, je zapisano, kako dolgo se hranijo osebni podatki. Nekaj primerov, zapisanih
Vv Zakonu o zbirkah s podro¢ja zdravstvenega varstva (2000):
— osnovna medicinska dokumentacija — zobozdravstveni karton trajno, zdravstveni
karton in popis bolezni 10 let po smrti pacienta, ostala medicinska dokumentacija
15 let;
— evidenca krvodajalcev se hrani do 65. leta starosti krvodajalca;
-~ 5 let po smrti pacienta se hrani: evidenca osnovnega zdravstvenega varstva,
evidenca preventivnega zdravstvenega varstva Solskih otrok in mladine, evidenca
potreb pacientov po krvi, register hospitaliziranih psihiatricnih pacientov in tako

dalje;
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— 10 let se hrani: register ekstrapiramidnih pacientov, register oseb, odvisnih od
alkohola, register hudo poskodovanih pacientov in tako dalje;

— 15 let se hrani: evidenca zaCasne in trajne odsotnosti z dela zaradi bolezni,
poskodb, nege, spremstva in drugih vzrokov, evidenca zdravstvene nege,
evidenca o boleznih in stanjih, ugotovljenih v specialisticnih ambulantnih
dejavnostih, evidenca bolezni, ki zahtevajo zdravljenje v bolniSnici, evidenca
poskodb, ki zahtevajo zdravljenje v bolniSnici, evidenca zastrupitev, ki zahtevajo
zdravljenje v bolnisnici, evidenca obravnave uzivalcev drog, evidenca o
ambulantni in bolni$ni¢ni medicini in rehabilitaciji pacientov, evidenca o delu
specialistiéne ambulantne sluzbe, evidenca bolniSni¢ne dejavnosti, evidenca o
delu resevalne sluzbe, evidenca porabe zdravil, izdanih na recept, evidenca porabe
zdravil, izdanih brez zdravniSkega recepta na narocilnico, evidenca porabe zdravil
v bolni$nicah, register o odstranjevanju odpadkov iz zdravstvenih zavodov in tako
dalje;

— 5 let se hrani: evidenca poSkodb pri delu;

— trajno se hranijo: register prejemnikov delov ¢loveskega telesa, register o
zastrupitvah in drugih u¢inkih kemikalij, evidenca gibanja zdravstvenih delavcev
in mreze zdravstvenih zavodov, fetalne smrti do 28. tedna nose¢nosti, register
TBC-pacientov, register samomorov in samomorilskih poskusov, register
hemofilikov, register slepih in slabovidnih oseb v Republiki Sloveniji, register
poklicnih bolezni, sumov na poklicne bolezni in bolezni v zvezi z delom,
zdravniSko porocilo o umrli osebi, evidenca nalezljivih bolezni, register
obveznikov za cepljenje in izvajanja cepljenja, evidenca varstva prebivalcev pred
steklino, register stranskih pojavov po cepljenju, evidenca pojavnosti infekcije s
HIV, aidsa in smrti zaradi aidsa, evidenca pojavnosti spolno prenesenih bolezni
(SPB), evidenca stevila dijakov in Studentov na srednjih, vi§jih in visokih Solah
ter fakultetah zdravstvene in farmacevtske smeri in tako dalje;

— register pacientov srca in ozilja se hrani 30 let.
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2.4.2 Posredovanje dokumentacije

Informacijski pooblaséenec v Smernicah o0 zavarovanje osebnih podatkov v
informacijskih sistemih bolnisnic (2008) opozarja, da je pri posredovanju dokumentacije

potrebno zagotoviti:

- 0ob samem posredovanju ustrezno zavarovanje osebnih podatkov;
— sledljivost obdelave osebnih podatkov, kar pomeni, da ob vsakem posredovanju
evidentiramo, katere podatke smo posredovali, kdaj, komu in na kaks$ni podlagi;

— ugotavljanje upravicenosti uporabnika, ki zaproSa za osebne podatke.

Med zdravstvenimi izvajalci je posredovanje osebnih podatkov zaradi potreb zdravljenja
dopustno in posebna privolitev pacienta ni potrebna, saj s privolitvijo v zdravljenje privoli
tudi v posredovanje dokumentacije za potrebe zdravljenja. Ce pacient zavrne zdravljenje,
potem ni mogoce trditi, da se zdravstvena dokumentacija posreduje zaradi potreb
zdravljenja pacienta. Pojem zdravljenje je potrebno razlagati kot zdravstveno oskrbo, ki
zajema vse vrste posegov, ki so namenjeni prepre¢evanju bolezni in krepitvi zdravja,
diagnostiki, rehabilitaciji in zdravstveni negi, terapiji ter vse druge storitve in postopke,
ki jih pri obravnavi pacienta opravijo izvajalci zdravstvenih storitev. Torej je dopustno
posredovanje zdravstvene dokumentacije, ¢e se posreduje med izvajalci zdravstvenih
storitev (prej$nji izbrani zdravnik novemu izbranemu zdravniku pacienta, porodnis$nica
patronazni sluzbi, osebni zdravnik specialistu in obratno, bolni§nica osebnemu zdravniku
ali specialistu in obratno, pediater v Solski dispanzer, osebni zdravnik zobozdravniku in
obratno) in ¢e je posredovanje zaradi potreb zdravstvene oskrbe pacienta (Kraigher &
Lemut Strle, 2010).

2.5 NUJNA MEDICINSKA POMOC

Nujna medicinska pomo¢ (NMP) je del zdravstvenega varstva, ki deluje neprekinjeno
(vse dni v letu, in sicer 24 ur dnevno) na celotnem ozemlju Slovenije. Zagotavlja nudenje
nujne medicinske pomoci vsem ljudem vseh starosti, ki so zivljenjsko ogrozeni zaradi
nenadne bolezni, poskodbe ali zastrupitve. Naloga ekip, ki izvajajo NMP, je nuditi nujno

medicinsko pomoc¢ pacientu, ga oskrbeti in ga z nujnim prevozom v najkrajSem moznem
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Casu prepeljati v bolnisnico ali zdravstveni dom (Prestor, 2012; Vajd, 2014; Pravilnik o

sluzbi nujne medicinske pomoci, 2015). Sluzba NMP je sluzba zdravstvene dejavnosti,

ki obsega (Prestor, 2012; Vajd, 2014; Pravilnik o sluzbi nujne medicinske pomoci, 2015):

— zunajbolni$ni¢ni del, organizacija keterega pomembno vpliva na usodo

zivljenjsko ogrozenih pacientov. Sestavljen je iz 64 predbolnisni¢nih enot, na

terenu deluje tudi dodatnih 35 ekip nujnih reSevalnih vozil ter 3 ekipe z

reSevalcem motoristom. Tim sestavljajo zdravnik in dva reSevalca, ki imata
praviloma najmanj srednjo zdravstveno izobrazbo;

— bolnisnicni del: zagotavlja se v okviru 2 univerzitetnih klini¢nih centrov, 10

splosnih bolnisnic in v drugih, specializiranih bolniSnicah.

Aktivacija NMP za Zivljenjsko ogrozene paciente na nivoju izvenbolniS$ni¢ne dejavnosti
se pri¢ne z dispecersko sluzbo ter z urgentnim reSevalnim vozilom, ki zagotavlja oskrbo
na terenu in prevoz v bolnisnico s timom zdravnika in osebja (Projektna enota CNMP —

delovna skupina EMOUC, 2015).

2.5.1 Informacijski sistem v NMP

Trenutne razmere v slovenskem sistemu nujne medicinske pomoc¢i so glede urejenosti
informacijskih sistemov posameznih urgentnih centrov zelo raznolike. Prav tako so zelo
razli¢ne tudi informacije, ki jih belezimo v razli¢nih ustanovah in ki se $e vedno $irijo,
izmenjujejo, hranijo in zapisujejo veinoma v papirni obliki, ki ima Stevilne slabosti.
Danes imamo na voljo tudi sodobno informacijsko tehnologijo, ki odpira nove
informacijske zmoznosti, Ki pri papirju niso mogoce. V Zdruzenih drzavah Amerike SO
nekatera mesta vzpostavila tak sistem, da imajo reSevalna vozila prenosne racunalnike,
video kamere in mikrofone za prenos informacij, kar zdravnikom omogoca, da si lahko
pacienta ogledajo, ocenijo obseg poskodbe in dolo¢ijo moznosti zdravljenja, medtem ko
je pacient Se na poti. Potrebno pa je ovrednotiti vpliv nove komunikacijske tehnologije
na stroske zdravljenja, kakovost oskrbe in rezultatov pri pacientu. Nova tehnologija je
pogosto povezana z visokimi stroski, zato ustrezne informacijske povezave med

urgentnimi centri ter med predbolnisni¢nimi enotami in urgentnimi centri ni (Institute of
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medicine, 2007; Projektna enota CNMP — delovna skupina EMOUC, 2015; Dolenc, et
al., 2017).

Proces nujne medicinske pomoci se za¢ne z obravnavo klica v sili v Regijskem centru za
obvescanje, ki klic posreduje dispecerju reSevalne sluzbe. Glavni cilj te sluzbe je ¢im
hitrej$i odziv na klic v sili — v ¢im krajS§em moznem c¢asu od klicatelja pridobiti podatke
in jih evidentirati v obrazec Sprejem nujne intervencije, na podlagi katerih dispecer oceni
zdravstveno stanje obolelih 0z. poSkodovanih ter razseznosti dogodka. Nato sprejme
pravilno odlocitev o nacinu interveniranja, tako da na kraj dogodka pravocasno napoti
zadostno $tevilo ustrezno usposobljenih in opremljenih ekip. Tim NMP pogosto za oskrbo
pacientov in poskodovancev potrebuje sodelovanje drugih sluzb (to so policija, gasilci,
gorska reSevalna sluzba in drugi). Vodja tima pri sprejemu intervencije in koordinaciji
komunicira z dispecerjem, bodisi zdravstvenim dispecerjem ali dispecerjem Regijskega
centra za obvescanje. Ob aktivaciji ekipe NMP ji dispecer posreduje podatke 0 vrsti
dogodka, kraju dogodka, Stevilu udelezenih, kontaktne podatke in podatke o morebitni
aktiviranosti drugih sluzb v ustni oz. papirni obliki ali pa podatke o intervenciji dobijo v
elektronski obliki na zaslon v reSevalnem vozilu. Vodja ekipe dispecerja sproti obvesca
0 poteku dogajanja, sporocila so kratka in natan¢na. Ekipa NMP se odzove na klic in ko
prispe do pacienta, za¢ne zagotavljati predbolni$nicno oskrbo. Med oskrbo ekipa
komunicira med seboj in s pacientom ter njegovimi svojci ter zbira informacije o njegovi
zdravstveni zgodovini. Komunikacija med bolni$ni¢no ekipo in ekipo NMP, ki je na
terenu, obicajno poteka po telefonski ali radijski zvezi. Lahko komunicirajo neposredno
(na primer zdravnik na terenu govori s sprejemnim zdravnikom v bolnis$nici) ali posredno
(na primer preko dispecerja). Neposredna komunikacija je boljsa, saj si zdravnika med
seboj lahko izmenjata podatke o pacientu in si svetujeta. Po oskrbi na terenu pacientovo
stanje vcasih zahteva nadaljevanje postopkov in ukrepov zdravljenja v sprejemni
ustanovi. Za pacienta, ki je zivljenjsko ogrozen, je pomembno, da je sprejemna
bolnisni¢na ekipa pravocasno obveséena o pri¢akovanem casu prihoda ter 0 njegovem
zdravstvenem stanju, da se lahko na prihod pacienta sprejemna ekipa ustrezno pripravi.
Pristojnemu ¢lanu zdravstvenega tima v sprejemni ustanovi ¢lan ekipe NMP telefonsko
posreduje osnovne podatke o pacientu. Terenska ekipa preda pacienta sprejemni ekipi

bolni$nice ustno z vsemi potrebnimi medicinskimi podatki ter preda popolno in ¢itljivo
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izpolnjeno dokumentacijo, ki jo bolni$ni¢na ekipa prebere in vkljuci v popis (Angeli,
2012; Projektna enota CNMP — delovna skupina EMOUC, 2015; Homar & Tomazin,
2016; Usen & Prijatelj, 2016).

S 25. 5. 2016 je stopila v veljavo Splosna uredba EU o varstvu podatkov 0z. GDPR
(Uredba Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu fizi¢nih oseb pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi
Direktive 95/46/ES, 2016), v kateri so dolo¢ena nova pravila glede varstva osebnih
podatkov. Tako je varstvo osebnih podatkov enotno urejeno po celotni EU. Pacientom
omogoca boljsi nadzor nad njihovimi osebnimi podatki, upravljalcem zbirk teh podatkov
pa nalaga poenostavljen dostop in urejen nacin obveS¢anja posameznika o obdelavi
njegovih podatkov. Za zagotovitev skladnosti z GDPR morajo zdravstvene ustanove, Ki
upravljajo z obcutljivimi podatki, imeti imenovano uradno osebo za varstvo podatkov.
Prav tako so morale svoja dosedanja interna pravila o varovanju podatkov prilagoditi ter
sprejeti ukrepe za ucinkovit nadzor in ukrepanje v primeru krsitev s pripravljeno oceno

tveganja (SRC Infonet, n.d.).

2.5.2 Dejavniki tveganja za razkritje podatkov v NMP

Vsi nasteti nacini komuniciranja imajo pomanjkljivosti pri dostopnosti in obdelavi
osebnih podatkov. Slabost komuniciranja po telefonski zvezi je moznost komuniciranja
z nezazeleno osebo in prisluSkovanje ljudi iz okolice, po koncanem telefonskem
pogovoru pa je ucinek le-tega odvisen le od poslusalcevega spomina, zato je pomembno,
da se prejete informacije zapisejo (Percic, 2009). Za komuniciranje po radijskih zvezah
je Uprava za zascCito in reSevanje leta 1994 pricela graditi profesionalni sistem radijskih
zvez v drzavi, Ki so ga preprosto poimenovali sistem radijskih zvez Zascita — resevanje
(ZARE), ki omogoca le govorno komunikacijo predvsem mnozi¢nim radijskim
povezavam med pripadniki zascite, reSevanja in pomoci. Leta 2002 pa je bil vpeljan Se
sistem ZARE Plus, ki omogo¢a avtomatsko govorno in podatkovno komunikacijo
sluzbam nujne medicinske pomoc¢i in gasilskih enot SirSega pomena. Vsaka radijska
postaja ima, podobno kot prenosni telefon, svojo klicno Stevilko. Z njo se lahko posilja

kratka sporocila, opravi individualni ali skupinski ali klic v javno telefonsko omrezje in
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prenasa omejeno kolicino podatkov. Za uspesno komunikacijo je potrebno spostovati
pravila in protokole komuniciranja, saj nam v nasprotnem primeru Se tako dovrSena
tehnologija ne bo prav dosti Koristila (Zabukovsek, 2010; Cestnik, 2015). Vendar pa
imajo radijska omrezja, ki so namenjena komuniciranju po radijskih zvezah, tudi nekaj
slabosti. Zaradi otezene frekvencne koordinacije prihaja do motenj in s tem je
komunikacija nejasna. Predstavljajo pa lahko tudi velik varnostni problem, saj ne nudijo
kvalitetne zas¢ite informacij (Sega, 2016). Na tveganje za razkritje osebnih podatkov
preko radijskih zvez opozarja tudi Chapleau (2011) v uc¢beniku za bodoce resevalce.
Pravi, da lahko z ustrezno opremo nezazelene osebe najdejo frekvenco, na kateri poteka
pogovor, in tako sliS§ijo vse izmenjane informacije, tudi zaupne. Potem imamo tu Se
dokumentacijo v pisni obliki, na katero se tako pri nas kot tudi v ZdruZzenih drzavah
Amerike Se naprej opirajo, dobro sluzi za pregled nad bistvenimi podatki, vendar ima tudi
Stevilne pomanjkljivosti. Ena izmed njih je ¢as. Zaradi oskrbe pacienta je podatke pogosto
nemogoce zapisati pravo¢asno, zapisovanje podatkov za nazaj zmanjs$uje njihovo to¢nost,
zamudno pa je tudi njihovo branje. Med slabosti ro¢nih zapisov informacij $tejemo tako
nepopolno izpolnjen obrazec na papirju, napaéno ali necitljivo zapisane podatke, obrazec
je lahko poskodovan ali pa ga sploh ni (Institute of medicine, 2007; Likozar, 2011; Stivan,
etal., 2014; USen & Prijatelj, 2016). Ker v nasem zdravstvu prihaja ¢edalje bolj v ospredje
zascita osebnih podatkov, se pri uvajanju novih informacijskih tehnologij in tako tudi
razliénih nac¢inov komuniciranja pojavljajo eticne dileme v zvezi z dostopnostjo in
obdelavo osebnih podatkov. Najpogosteje se pojavljajo pri prikazovanju in razlagi
zdravstvenih problemov $tudentom na praksi, ob prikazovanju dokumentov, ki vsebujejo
identifikacijske podatke o pacientu, na seminarjih in predavanjih ter pri posredovanju
osebnih podatkov iz medicinske dokumentacije drugim zdravstvenim delavcem
(Volmajer, 2009). Tako Likozar (2011) kot Stivan, et al. (2014), Clarke in drugi (2012)
navajajo, da morajo biti dokumenti s pacientovimi podatki skrbno varovani pred izgubo,
krajo in vpogledi drugih oseb. Tudi Finnell in Overhage (2010) sta menja, da je potrebno
zagotoviti dodatno raven nadzora in vzpostaviti politiko za izmenjavo zdravstvenih

informacij.

Maja Giovani: Varovanje pacientovih podatkov v predbolnisnicni nujni medicinski pomoci

stran 18



Fakulteta za zdravstvo Angele Boskin Diplomsko delo

2.5.3 Varovanje podatkov v NMP

Predbolnisni¢na nujna medicinska pomoc¢ se za¢ne z obravnavo klica v dispecerski sluzbi
zdravstva in prav od tu naprej se zacne tudi varstvo pacientovih podatkov na
predbolni$ni¢nem nivoju. Pacientovi podatki morajo v obdobju njihovega shranjevanja
ostati zaupni in se ne smejo nezakonito spreminjati, zato je potrebno nadzorovati in
pravocasno zaznati njihove spremembe. Za prepreditev nepooblas¢enega dostopa in
nepooblaséene uporabe podatkov je potrebno uveljaviti natan¢no politiko dostopa do njih.
V primeru zlorabe dostopa oz. uporabe je potrebno osebo za prevzem odgovornosti
identificirati. Ce se ugotovi, da je oseba ogrozajo¢a in zlonamerna, ji moramo dostop do
podatkov onemogociti. Zagotoviti je potrebno tudi varen prenos podatkov znotraj
programa ter prepreciti zunanje vnose (Li, et al., 2010). Kot sta zapisala DNV Business
Assurance (d2013) in DNV Healthcare Int. (2011) v standardih, je organizacija
odgovorna za celotno zdravstveno dokumentacijo (pisno dokumentacijo, racunalniske
elektronske informacije, radioloske filme in slike, laboratorijska porocila in patoloske
preparate, video in avdio posnetke ter vse ostale oblike dokumentacije, ki zadevajo
pacientovo stanje). Ta mora biti to¢na, popolno izpolnjena ter enostavno sledljiva, mora
pa se jo hraniti od vsakega obravnavanega pacienta. Organizacija mora imeti tako sistem
kodiranja in indeksiranja, ki omogoca pravocasno pridobivanje dokumentacije na osnovi
diagnoze in posega, kot tudi sistem, ki omogoca identifikacijo avtorjev posameznih
vnosov Vv zdravstveno dokumentacijo. Dokumentacija mora biti shranjena in arhivirana
na obmocju, kjer je na varnem, zasc¢itena pred poplavo, poZarom in drugimi nezgodami
ter dostopna samo pooblas¢enim osebam. Lahko je v pisni ali elektronski obliki. Potrebno
JO je hraniti vsaj 5 let ali vec, ¢e to zahteva zakonodaja. Za vsako posredovanje zaupnih

informacij o pacientu je potrebno dobiti njegovo pisno soglasje.

Kot navaja Fink (2015) v ucbeniku za usposabljanje zdravstvenih dispecerjev, se visoko
stopnjo varnosti doseze z omejenim vstopom v zdravstveni dispecerski center samo za
tamkajSnje zaposlene in z dodatno omejenim vstopom do strezniSke in komunikacijske
sobe samo za pooblaScene osebe. Zaposlenim v dispeCerskem centru se dodeli
uporabniS8ke pravice za delo z raCunalniSko podprtim dispecerskim sistemom. 1z

vzpostavljene baze podatkov ni mozno brisanje podatkov, vanjo pa se shranijo tudi vse
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vnesene spremembe, vkljuéno s ¢asom in avtorjem vnosa. Tako avtor, ki ustvari zapis
pacientovih podatkov, tega zapisa ne more zanikati. S tem se moznost nepooblaséenega
dostopa do osebnih in drugih ob¢utljivih podatkov ter mozZnost odtujitve ali spreminjanja
le-teh zmanj$a na najnizjo mozno raven. Kljub zagotavljanju visoke stopnje varovanja pa
lahko Se vedno pride do zlorabe pacientovih podatkov, zato je zaZelena uporaba
anonimnosti (Li, et al., 2010). Zabukovsek (2013) v svojem delu navaja, da so v nujni
medicinski pomoc¢i pacientove pravice s podroc¢ja zasebnosti velikokrat krene, saj se npr.
ob nesrecah zberejo ocCividci, ki so prisotni pri nesreci ali se nahajajo v njeni blizini.
Pojavi se pravno-eticno vpraSanje, ali najprej zagotoviti varnost osebnih podatkov z
zagotavljanjem intimnosti in vzeto anamnezo brez imena in priimka oz. s kraticami ali
najprej poskrbeti za pacienta in krsiti osnovna dolocila zakonov. PO mnenju Mariniceve
(2012) so za varstvo zasebnosti primerni naslednji ukrepi:

- med zdravstveno obravnavo vizualna in akusti¢na zas€ita pred tretjimi osebami
(pogledi, zasebnost posredovanja informacij);

— spos$tovanje pacientove pravice, da lahko pri svoji zdravstveni obravnavi odkloni
prisotnost oseb, kot so Studentje in ostali zdravstveni sodelavci, ki posega ne
opravljajo;

- organizacija dela, ki zdravstvenemu osebju omogoc¢a, da se o pacientovih
obcutljivih podatkih ne pogovarja tako, da bi pogovor lahko slisali drugi;

— s strani zdravstvenega osebja varovanje nezapisanih in na razli¢nih nosilcih
zapisanih zdravstvenih podatkov ter njihova zascita pred dostopom vseh tistih, ki

niso neposredno udeleZeni v procesu zdravstvene obravnave.

V nadaljevanju sta opisana dva prakticna primera, kako reSevalne sluzbe skrbijo za

varstvo pacientovih podatkov.

Avstralska resevalna sluzba Victoria v skladu z zakoni zbira in obdeluje posameznikove
obcutljive podatke za namen udinkovitega in uspeSnega zagotavljanja storitev.
Posamezniki morajo zbiranje in obdelavo osebnih podatkov dovoliti. Njihovo izjavo je
potrebno podrobno dokumentirati, imajo pa tudi pravico do vpogleda v svoje podatke. V
primeru, da privolitve ni mozno takoj dobiti, se posameznika o tem obvesti takoj, ko je to

mogoce. Pridobljeni osebni podatki morajo biti to¢ni, popolni in posodobljeni. Uporabi
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ali razkrije se jih samo za glavni namen, za katerega so bili zbrani. Pri obdelavi ob¢utljivih
osebnih podatkov zagotavljajo vi§jo stopnjo zascite, kot jo zahteva Zakon o zasebnosti in
varstvu podatkov. To pomeni, da se pridobljene informacije hranijo v skladu z ustreznimi
standardi, namenjenimi varovanju informacij pred izgubo, zlorabo, nepooblas¢enim
dostopom, spreminjanjem ali razkritjem. Informacije, potrebne za izvajanje storitev, se
zbirajo z uporabo kamer, ki jih nosijo bolnicarji. Preden z njimi zabelezijo kakrs$ne koli
informacije, morajo biti posamezniki o snemanju informirani. ReSevalna sluzba podatke
pridobiva tudi od tretje osebe, vendar zgolj v primeru, ko posameznik to dovoli, kadar ni
sposoben razumeti vprasanj oz. nanje ni sposoben odgovarjati in ko obstaja prepricanje,
da so te informacije potrebne za zagotavljanje njihovih storitev. Po zakonu o zasebnosti
morajo imeti pacienti moznost ostati anonimni, vendar le, kadar je to z zakonom dolo¢eno
ali izvedljivo. Anonimnost pa je nemogoca pri zakljuc¢evanju dokumentacije o pacientovi
oskrbi ter z njo povezanem =zaraunavanju storitev reSevalne sluzbe Victoria.
Posameznikom za identifikacijo v namen anonimne obravnave dodelijo enkratni
identifikator, to je obicajno identifikacijska $tevilka, ki je po zakonu prav tako varovana

in ima omejeno deljenje (Ambulance Victoria, 2018).

Skotska reevalna sluzba uporablja in zbira osebne podatke razli¢nih skupin in
posameznikov (pacientov, osebja, prostovoljcev, Studentov in drugih). Zbrani osebni
podatki v vecini zajemajo posameznikovo ime, naslov in datum rojstva. Poleg teh pa
zbirajo tudi bolj obcutljive osebne podatke, kot so informacije o zdravstvenem stanju,
eticni in verski pripadnosti in podobno. Osebne podatke posameznikov zbirajo z
namenom opravljanja nalog, ki pripomorejo k fizi€nemu in psihi¢nemu zdravju ljudi na
Skotskem. Za ustrezno za$¢ito osebnih podatkov skrbijo tako, da imajo predpisane
ukrepe, in sicer se vse osebje izobrazuje na podrocju varstva podatkov in informacij, prav
tako skrbijo za skladnost s pravilnikom varovanja zasebnosti Nacionalne sluzbe zdravstva
upostevajo pravilnik o organizaciji in postopkih za varno ravnanje z osebnimi podatki,
izvajajo pa tudi nadzor nad dostopom do elektronskega sistema (Scottish Ambulance
Service, 2018).
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3 EMPIRICNI DEL

3.1 NAMEN IN CILJI RAZISKOVANJA

Namen diplomskega dela je ugotoviti poznavanje podro¢ja varovanja osebnih podatkov

ter zagotavljanja pravic pacienta do varstva podatkov s strani zaposlenih zdravstvenih

delavcev v predbolnisni¢ni nujni medicinski pomoci.

Cilji so:

ugotoviti skladnost varovanja pacientovih podatkov v predbolni$ni¢ni nujni
medicinski pomoci s predpisi;

prikazati seznanjenost zaposlenih pri izvajalcih predbolni$niéne nujne medicinske
pomoci s predpisi varovanja osebnih podatkov;

ugotoviti obstoj tveganj za zlorabo pacientovih podatkov v predbolni$ni¢ni nujni
medicinski pomoci;

ugotoviti nacine zmanjSevanja tveganja za zlorabo pacientovih podatkov v

predbolniS$ni¢ni nujni medicinski pomoci.

3.2 RAZISKOVALNA VPRASANJA

Na podlagi zastavljenih ciljev smo si postavili naslednja raziskovalna vprasanja:

Kako dobro zaposleni pri izvajalcih predbolni$ni¢ne nujne medicinske pomoci
poznajo kljucne predpise v zvezi z varovanjem osebnih podatkov pacienta?
Kateri dejavniki zaposlenim pri izvajalcih predbolni$ni¢ne nujne medicinske
pomodi predstavljajo tveganje za zlorabo pacientovih podatkov?

Kaj predstavlja tveganje za zlorabo pacientovih podatkov v predbolni$ni¢ni nujni
medicinski pomoci?

Kako v predbolnis$ni¢ni nujni medicinski pomoc¢i uresni¢ujejo pacientovo pravico

do varstva podatkov?
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3.3 RAZISKOVALNA METODOLOGIJA

Raziskava je temeljila na neeksperimentalni kvantitativni opisni metodi empiri¢nega

raziskovanja.

3.3.1 Metode in tehnike zbiranja podatkov

Kvantitativne podatke smo pridobili z anketiranjem zaposlenih pri izvajalcih
predbolniS$nicne nujne medicinske pomoci. V teoreticnem delu smo iskali strokovno
literaturo s tega podrocja s pomoc¢jo pregleda domace in tuje literature in podatkovnih baz
PUBMED, ProQuest, CINAHL, Google ucenjak, Google books, Google, Virtualne
knjiznice Slovenije — COBISS, Digitalne knjiznice Univerze v Mariboru — DKUM in
Digitalne knjiznice Slovenije. Klju¢ne besede, ki smo jih uporabili pri iskanju literature,
so: varstvo osebnih podatkov, nujna medicinska pomoc¢, informacijski sistem, kodeks
etike, zakonodaja, pravica do zasebnosti, osebni podatek. Kljucne besede v angleSkemu
jeziku so: protection of personal data, emergency medical care, information system, code
of ethics, legislation, right to privacy, personal information. Pri izdelavi diplomskega dela
smo se osredotocili na ¢lanke s polnim besedilom ter se omejili na izbiro literature, mlajSe
od 10 let. Kljub temu smo posegli tudi po starejsi literaturi, saj ze sami zakonski akti temu

Kriteriju ne ustrezajo.

3.3.2  Opis merskega instrumenta

V empiri¢nem delu smo kot osnovni instrument za zbiranje podatkov uporabili anonimni
vprasalnik, ki smo ga izdelali po pregledu literature (Terseglav, 2011; Homar & Tomazin,
2016; Horvat, 2016; Dolenc, et al., 2017). Vprasanja so bila odprtega in zaprtega tipa z
ve¢ ponujenimi odgovori. Vprasalnik je sestavljen iz treh sklopov. Prvi sklop je bil
namenjen pridobitvi podatkov, kako dobro zaposleni pri izvajalcih predbolni$ni¢ne nujne
medicinske pomoci poznajo kljuéne predpise v zvezi z varovanjem osebnih podatkov
pacienta ter dejavnike tveganja za njihovo razkritje. V' drugem sklopu smo oblikovali
vprasanje 11, ki je vsebovalo 12 trditev, s katerimi smo pridobili podatke o nacinu skrbi

za varovanje pacientovih podatkov. Tretji sklop je obsegal 4 vprasanja, s katerimi smo
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pridobili demografske podatke (spol, stopnjo izobrazbe, delovno dobo in mesto
zaposlitve). V vprasalniku smo uporabili petstopenjsko Likertovo lestvico, s katero smo
ugotavljali stopnjo strinjanja s trditvami. Anketiranci so vprasanja vrednotili z ocenami
od 1 do 5. Ocena 5 je pomenila, da se z navedeno trditvijo popolnoma strinjajo, ocena 4,
da se z navedeno trditvijo strinjajo, ocena 3, da se z navedeno trditvijo delno strinjajo,
ocena 2, da se z navedeno trditvijo ne strinjajo, ter ocena 1, da se z navedeno trditvijo

popolnoma ne strinjajo.

Razumljivost vprasalnika smo predhodno testirali na 6 anketirancih oziroma zaposlenih
na podro¢ju zdravstvene nege. Po kon¢nem anketiranju so podali svoja mnenja o
vprasalniku, ki Smo ga nato ustrezno popravili, in sicer smo v drugem sklopu popravili
13. in 15. vprasanje. Testirali smo tudi zanesljivost Likertove lestvice, kjer vrednost
Cronbach alfa koeficienta znasa 0,67, kar v strokovni literaturi pomeni zmerno

zanesljivost (Ojstersek & Skrjanec, 2012).
3.3.3 Opis vzorca

Za raziskavo smo uporabili priloznostni vzorec, ki je vkljuceval zdravstvene tehnike,
medicinske sestre, diplomirane medicinske sestre, diplomirane zdravstvenike ter
zdravnike, zaposlene na Resevalni postaji Univerzitetnega klini¢nega centra Ljubljana
(RP UKCL), v Zdravstvenemu domu Ljubljana na podro¢ju splosne nujne medicinske
pomoci (SNMP) ter zaposlene v Dispecerski sluzbi zdravstva (DSZ). Poslali smo 200
vprasalnikov (95 na RP UKCL, 45 na SNMP in 60 v DSZ), vrnjenih vprasalnikov je bilo

150, kar predstavlja 75-odstotno realizacijo vzorca.

Demografski podatki so predstavljeni v tabeli 1, iz katere lahko razberemo, da je 70,9 %
(n = 105) vseh anketiranih moskega spola. Ve¢ kot polovica anketiranih 55 % (n = 82) je
iz ReSevalne postaje Univerzitetnega klinicnega centra Ljubljana, slaba petina 9,4 % (n =
14) pa iz Dispecerskega centra zdravstva Maribor. Vecina anketiranih, to je 43,6 % (n =
65), ima koncano visjesolsko ali visoko$olsko izobrazbo, najmanj anketiranih, 18,1 % (n
= 27), je z zaklju€eno univerzitetno ali vi§jo izobrazbo. Povprecna delovna doba vseh

anketiranih pa znasa 11,41 let (SO = 6,394).
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Tabela 1: Demografski podatki anketiranih

Demografski podatki n %
Srednjesolska izobrazba 57 38,3
Visjesolska ali visokoSolska
Izobrazba izobrazha 65 43,6
Univerzitetna izobrazba ali veé 27 18,1
Skupaj 149 100,0
SNMP 26 174
DSZ — DCZ Ljubljana 27 18,1
Mesto zaposlitve DSZ — DCZ Maribor 14 9,4
RP UKCL 82 55,0
Skupaj 149 100,0
Moski 105 70,9
Spol Zenski 43 29,1
Skupaj 148 100,0
. n PV SO
Delovna doba v letih 118 11.41 6.394

Legenda: SNMP = Splo$na nujna medicinska pomo¢; DSZ — DCZ = Dispecerska sluzba zdravstva — dispecerski center zdravstva; RP
UKCL = Resevalna postaja Univerzitetnega klini¢nega centra Ljubljana; n = §tevilo odgovorov; % = odstotek; PV = povprecna
vrednost; SO = standardni odklon

3.3.4 Opis poteka raziskave in obdelave podatkov

Uporabili smo klasi¢ni nacin anketiranja. Anketiranje je potekalo po predhodni pridobitvi
soglasij s strani raziskovalnih okolij. Podatke smo sprva obdelali s pomocjo programa
Microsoft Excel, nato pa jih statisticno analizirali S programom Statgraphics Centurion
XVI, 2009. Uporabili smo opisno in bivariantno statistiko. Podatke smo predstavili na
podlagi frekvencne (n) in odstotne vrednosti (%) ter navedli standardni odklon (SO) in
povprecne vrednosti (PV) odgovorov pri celotni populaciji. Za ugotavljanje povezav med
spremenljivkami smo uporabili x2 preizkus, kjer je mejna vrednost statistiéne zna¢ilnosti

p <0,005. Rezultate smo predstavili v obliki tabel.

3.4 REZULTATI

V nadaljevanju bomo predstavili rezultate posameznega vprasanja izvedene ankete.

Zanimalo nas je, kakS$no je poznavanje klju¢nih predpisov o varovanju pacientovih
podatkov ter dejavnikov tveganja za razkritje pacientovih podatkov med zaposlenimi pri

izvajalcih predbolni$ni¢ne nujne medicinske pomoci.

Maja Giovani: Varovanje pacientovih podatkov v predbolnisnicni nujni medicinski pomoci

stran 25



Fakulteta za zdravstvo Angele Boskin Diplomsko delo

Tabela 2 prikazuje mnenje anketirancev o njihovem znanju za zagotavljanje pravice
pacienta o varovanju osebnih podatkov. 70 anketiranih, kar predstavlja 47 %, meni, da
imajo dovolj znanja, 51 (34,2 %) jih je odgovorilo z delno; da nimajo dovolj znanja, trdi
19 (12,8 %) anketiranih, 9 (6 %) jih je odgovorilo z "ne vem".

Tabela 2: Mnenje anketirancev, ali imajo dovolj znanja za zagotavljanje pravice
pacienta o varstvu osebnih podatkov

Odgovor n %
Da 70 47,0
Ne 19 12,8
Delno 51 34,2
Ne vem 9 6,0
Skupaj 149 100,0

Legenda: n = stevilo odgovorov; % = odstotek

Tabela 3 prikazuje znanje anketiranih o varovanju osebnih podatkov. Anketirani so se
najmanj strinjali s trditvama: "med pridobivanjem izobrazbe sem dobila/-a dovolj
prakti¢nega znanja o varovanju pacientovih podatkov" (PV = 2,65; SO = 1,044) in "med
pridobivanjem izobrazbe so predavatelji dali dovolj velik poudarek varovanju
pacientovih podatkov" (PV = 2,65; SO = 1,050). Strinjali so se s trditvijo, da bi si Zeleli
pridobiti tako ve¢ teoreti¢nega kot tudi prakti¢nega znanja o varovanju pacientovih
podatkov (PV = 3,46; SO = 1,166).

Tabela 3: Znanja anketiranih v NMP o varovanju osebnih podatkov

Trditev n |Min|Max| PV | SO

Med pridobivanjem formalne izobrazbe (med $olanjem) sem pridobil/-a

dovolj teoreti¢nega znanja o varovanju pacientovih podatkov. 150 1 5 2891102

Med pridobivanjem formalne izobrazbe (med $olanjem) sem pridobil/-a

dovolj prakticnega znanja o varovanju pacientovih podatkov. 150 1 5 2651044

Med pridobivanjem formalne izobrazbe (med $olanjem) so predavatelji dali

dovolj velik poudarek varovanju pacientovih podatkov. 150 1 5 |2.65/1,050

Med Solanjem bi si zelel/-a pridobiti ve¢ znanja, tako teoreti¢nega kot

prakticnega, o varovanju pacientovih podatkov. 47 1 5 |3461,166

Legenda: n = stevilo odgovorov; Min = minimum; Max = maksimum; PV = povpreéna vrednost, SO = standardni odklon

Tabela 4 prikazuje razporeditev klju¢nih predpisov po pomembnosti. Anketirani so kot
najpomembnejsi predpis 0 varstvu podatkov postavili Ustavo Republike Slovenije (PV =
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2,49; SO = 1,867), sledijo Zakon o varstvu podatkov (PV = 3,01; SO = 1,422), Zakon o
pacientovih pravica (PV = 3,08; SO = 1,281), Kazenski zakonik (PV = 3,74; SO =1,725),
Kodeks etike medicinskih sester in zdravstvenih tehnikov Slovenije (PV = 4,31; SO =
1,411), na najmanj pomembno mesto pa so uvrstili Evropske smernice za zdravstvene
delavce o zaupnosti in zasebnosti v zdravstvu (PV = 4,37; SO = 1,602). Neveljavnih

odgovorov je bilo 14, 2 anketirana pa nista podala odgovora na to vprasanje.

Tabela 4: Razvrstitev klju¢nih predpisov s podro¢ja varovanja osebnih podatkov
po pomembnosti

Trditev n Min Max PV SO

Zakon o pacientovih pravicah 134 1 6 3,08 | 1,281
Zakon o varstvu osebnih podatkov 134 1 6 3,01 | 1,422
Kodeks"etlke medicinskih sester in zdravstvenih tehnikov 134 1 6 431 | 1411
Slovenije

Ustava Republike Slovenije 134 1 6 2,49 | 1,867
Evropske smernice za zdravstvene delavce o zaupnosti in 134 1 6 437 | 1,602
zasebnosti v zdravstvu

Kazenski zakonik 134 1 6 3,74 | 1,725

Legenda: n = §tevilo odgovorov; Min = minimum; Max = maksimum; PV = povpre¢na vrednost, SO = standardni odklon

Tabela 5 prikazuje poznavanje Kodeksa etike zaposlenih v zdravstveni negi in oskrbi. Na
to vpraSanje so odgovarjali samo zaposleni v zdravstveni negi. Od teh jih 50 % (n = 68)
meni, da ne vedo, katero nacelo govori o varovanju pacientovih podatkov, 16,9 % (n =

23) jih je izbralo odgovor "da", 33,1 % (n = 45) pa "nisem prepri¢an”.

Tabela 5: Poznavanje Kodeksa etike zaposlenih v zdravstveni negi in oskrbi

Odgovor n %
Da. 23 16,9
Ne. 68 50,0
Nisem preprican. 45 33,1
Skupaj 136 100,0

Legenda: n = stevilo odgovorov; % = odstotek

Tabela 6 prikazuje odgovore vseh tistih, ki so na prejS$nje vprasanje odgovorili pritrdilno.
Na vprasanje je odgovorilo 24 anketiranih. Najbolj pogosto napisano nacelo je bilo 6.
nacelo (58,3 %; n = 14). Sledijo mu 3. nacelo (33,3 %; n = 8), 10. nacelo (4,2 %; n = 1)
in 1. nacelo (4,2 %; n = 1).
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Tabela 6: Nacelo, ki govori o varovanju pacientovih podatkov

Stevilka nacela n %
1. nacelo 1 4,2
10. nacelo 1 4,2
3. nacelo 8 33,3
6. nacelo 14 58,3
Skupaj 24 100,0

Legenda: n = §tevilo odgovorov; % = odstotek

Tabela 7 prikazuje poznavanje Kodeksa zdravniske etike. Na vprasanje je odgovorilo 18
anketirancev. Odgovor "ne" je podalo 83,3 % (n = 15), za odgovor "da" se je odlocilo 5,6

% (1), 11,1 % (n = 2) anketiranih pa ni bilo prepric¢anih.

Tabela 7: Poznavanje Kodeksa zdravniske etike

Odgovor n %
Da. 1 5,6
Ne. 15 83,3
Nisem preprican. 2 111
Skupaj 18 100,0

Legenda: n = $tevilo odgovorov; % = odstotek

Na 7. vpraSanje, kateri ¢len govori o zasebnosti in zaupnosti, je odgovoril samo 1
anketiranec, in sicer je navedel 17. ¢len. Tabela 8 prikazuje odgovore na vprasanje, kdo
nas lahko razresi poklicne skrivnosti, anketirani so se lahko odlo¢ili za ve¢ odgovorov.
Trije najpogostejsi odgovori so bili "sodisce” 44,0 % (n = 132), "pacient sam™ 29,3 % (n

= 88) ter "starsi/skrbniki v primeru mladoletnih oseb™ s 16,7 % (n = 50).

Tabela 8: Poznavanje pristojnih za razreSitev dolZnosti poklicne skrivnosti

Odgovor n %
Ministerstvo za zdravje RS. 15 5,0
Sodisce. 132 | 44,0
Center za socialno delo. 5 1,7
Za mladoletne osebe starsi/skrbniki. 50 16,7
Pacient sam. 88 29,3
Nihce. 10 3,3
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Odgovor

Skupaj

300

100,0

Legenda: n = §tevilo odgovorov; % = odstotek

Tabela 9 prikazuje povezavo mesta zaposlitve z odgovorom, kdo nas lahko razresi

poklicne moléec¢nosti. Do statisticne soodvisnosti prihaja le pri enem odgovoru (p =

0,001), zato lahko z gotovostjo trdimo, da mesto zaposlitve vpliva na mnenje o tem, ali

nas pacient sam lahko razresi poklicne mol¢e¢nosti. Tako se zaposleni na SNMP in RP

UKCL v vecini strinjajo, da ima pacient to pravico, medtem ko so zaposleni v DSZ —

DCZ Ljubljana in Maribor v ve¢ini mnenja, da jih pacient sam ne more razresiti poklicne

molcecénosti.

Tabela 9: Primerjava mesta zaposlitve in pristojnih za razresitev dolZnosti
poklicne mol¢ecnosti

Mesto zaposlitve
DSZ -DCZz DSZ -DCZ 2
Odgovor SNMP Ljubljana Maribor RP UKCL x4lp
n % n % n % n %
Vinisirst Da 1 4,0 5 18,5 3 21,4 6 7,3 s 702/
inistrstvo ,
za zdravje RS Ne . 24 96,0 22 81,5 11 78,6 76 92,7 0122
Skupaj 25 100,0 27 100,0 14 100,0 82 100,0
Da 24 96,0 24 88,9 13 92,9 70 85,4
Sodisce Ne 1 4,0 3 |11 | 1 71 | 12 | 14,6 %vi‘;%/
Skupaj 25 100,0 27 100,0 14 100,0 82 100,0 7
Da 0 0,0 2 7,4 0 0,0 3 3,7
Center za Ne 25 11000 | 25 | 926 | 14 | 1000 | 79 | 963 |2726/
socialno delo 0,436
Skupaj 25 100,0 27 100,0 14 100,0 82 100,0
Za Da 13 52,0 8 29,6 4 28,6 25 30,5
mladoletne | e 12 | 480 | 19 | 704 | 10 | 714 | 57 | 695 |4485/
osebe - 0,214
starsi/skrbniki Skupaj 25 100,0 27 100,0 14 100,0 82 100,0
Da 22 88,0 10 37,0 42,9 49 59,8 1557
Pacientsam | Ne 3 12,0 17 63,0 57,1 33 40,2 | 6/0,00
Skupaj 25 100,0 27 100,0 14 100,0 82 100,0 1
Mesto zaposlitve
Odgovor x3/p
SNMP DSZ-DCZ | DSZ-DCZ | oo koL
Ljubljana Maribor
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n % n % n % n %
Da 1 4,0 2 7,4 0 0,0 7 8,5
. 1,747/
Nihc¢e Ne 24 96,0 25 92,6 14 100,0 75 91,5 0627
Skupaj 25 100,0 27 100,0 14 100,0 82 100,0

Legenda: SNMP = Splo$na nujna medicinska pomo¢; DSZ — DCZ = Dispecerska sluzba zdravstva — dispecerski center zdravstva; RP
UKCL = Resevalna postaja Univerzitetnega klini¢nega centra Ljubljana; n = $tevilo odgovorov; % = odstotek; x?= vrednost testa hi-
kvadrat; p = statisti¢na znacilnost hi-kvadrat testa

Tabela 10 prikazuje povezavo med stopnjo izobrazbe in odgovorom o pristojnih za

razreSitev poklicne mol¢ecnosti. Zanimalo nas je, ali obstaja statisticno pomembna

razlika v poznavanju pristojnih med anketiranci z razli¢no stopnjo izobrazbe. S pomocjo

p-vrednosti, ki je nad 0,05, smo ugotovili, da med odgovori ne prihaja do statisti¢no

pomembnih razlik, kar pomeni, da stopnja izobrazbe na poznavanje ne vpliva.

Tabela 10: Povezava med stopnjo izobrazbe in pristojnih za razreSitev poklicne

molcecnosti
Stopnja izobrazbe
Odgovor SrednjeSolska \i:issj:lizl;olizkfl _ Univerzitetpa X2p
izobrazba iz0brazba izobrazba ali ve
n % n % %
Da 3 54 10 15,4 2 7,4
Ministrstvo za | Ne 53 94,6 55 84,6 25 926 | 399U
zdravje RS ] 0,166
Skupaj 56 100 65 100 27 100
Da 50 89,3 58 89,2 23 85,2
0,360/
Sodisce Ne 6 10,7 7 10,8 4 14,8 0.835
Skupaj 56 100 65 100 27 100
Da 2 3,6 2 3,1 1 3,7
Center za Ne 54 96,4 63 96,9 26 96,3 | 0033/
socialno delo } 0,984
Skupaj 56 100 65 100 27 100
Da 17 30,4 20 30,8 13 48,1
Za mladoletne 3048/
osebe Ne 39 69,6 45 69,2 14 51,9 0’ 218
tarsi/skrbniki X '
SATSUSEOI [ Skupaj 56 100 65 100 27 100
Stopnja izobrazbe
proPg - )
Odgovor SrednjeSolska Vl:JeEOESI;akall Univerzitetna x°lp
izobrazba VIsoRoSoTska izobrazba ali ve
izobrazba
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n % n % n %
Da 31 554 37 56,9 19 704
Pacientsam | Ne 25 446 28 431 8 206 tg%%’
Skupaj 56 100 65 100 27 100
Da 4 71 3 46 3 1.1
Nihé 1,299/
ihge Ne 52 92.9 62 95.4 24 889 | 0522
Skupaj 56 100 65 100 27 100

Legenda: n = $tevilo odgovorov; % = odstotek; x?= vrednost testa hi-kvadrat; p = statisti¢na zna¢ilnost hi-kvadrat testa

Tabela 11 prikazuje mnenje anketiranih, ali ima 15 let star pacient pravico odlo¢iti, komu
se posredujejo informacije o njegovem zdravstvenem stanju. Odgovor "da" je izbralo 45,6
% (n = 68) anketiranih, "ne" je odgovorilo 28,2 % (n = 42), 26,2 % (n = 39) anketiranih

pa ni prepricanih.

Tabela 11: Pravica 15-letnika o odlo¢anju razkrivanja informacij

Odgovor n %
Da. 68 45,6
Ne. 42 28,2
Nisem preprican. 39 26,2
Skupaj 149 100,0

Legenda: n = $tevilo odgovorov; % = odstotek

Tabela 12 prikazuje povezavo med mestom zaposlitve in odgovorom o pravici 15-letnika
do odlocanja o posredovanju informacij. Zanimalo nas je, ali obstaja statisticno
pomembna razlika med odgovori glede na mesto zaposlitve. P vrednost, ki je nad 0,05,
nam pove, da o statisti¢cno pomembni razliki ne moremo govoriti in da mesto zaposlitve

ne vpliva na mnenje o tem, ali ima 15-letnik pravico odlocati o razkritju informacij.

Tabela 12: Primerjava odgovorov o pravici 15-letnika o odlo¢anju razkrivanja
informacij glede na mesto zaposlitve

‘ Odgovor ‘ Mesto zaposlitve ’ X%/p ’
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SNMP | i | meribor | RPUKCL
n % n % n % n %
Da. 15 57,7 11 40,7 5 38,5 36 43,9
Eieéem 5 19,2 11 40,7 4 30,8 22 268 | 45g7/
prepritan. 6 23,1 5 18,5 4 30,8 24 29,3 | 0,598
Skupaj 26 100,0 27 100,0 13 100,0 82 100,0

Legenda: SNMP = Splosna nujna medicinska pomo¢; DSZ — DCZ = Dispecerska sluzba zdravstva — dispecerski center zdravstva; RP
UKCL = Resevalna postaja Univerzitetnega klini¢nega centra Ljubljana; n = §tevilo odgovorov; % = odstotek; x?= vrednost testa hi-
kvadrat; p = statisti¢na znacilnost hi-kvadrat testa

Tabela 13 prestavlja trditve, ki so jih anketirani izlo¢ili, ker menijo, da ne spadajo med
dejavnike tveganja za razkritje pacientovih podatkov. Najve¢ anketiranih je izlocilo
trditev "izdaja podatkov o pacientu tretjim osebam tekom govorjenja v spanju”. Sledita ji
trditvi "izpolnjevanje dokumentacije v hrupnem okolju" ter "napa¢no tolmacenje
pacientovih podatkov pri predaji preko telefonske zveze zaradi slabega poznavanja

slovenskega jezika zdravstvenega delavca™.

Tabela 13: Izlo¢ene trditve, ki po mnenju anketirancev ne predstavljajo tveganja
za razkritje pacientovih podatkov

Trditev Odgovor n
Pri komunikaciji preko radijske zveze lahko nezazelene osebe najdejo
frekvenco, na kateri poteka pogovor. Ne 31
Izpolnjevanje dokumentacije v hrupnem okolju. Ne 61
Izdaja podatkov o pacientu tretjim osebam tekom govorjenja v spanju. Ne 85
Pri telefonski komunikaciji nam prisluskuje oseba iz okolice. Ne 31
Zapisovanje podatkov za nazaj. Ne 55
Motnje pri komunikaciji preko radijskih zvez. Ne 36
Napaéno tolmacenje pac_ientovih podatk_ov_pri predaji preko telefonske zveze Ne 49
zaradi slabega poznavanja slovenskega jezika zdravstvenega delavca.
Moznost laznega predstavljanja preko telefona ali radijske zveze. Ne 20
Necitljivo ali nepopolno izpolnjena dokumentacija. Ne 45

Legenda: n = Stevilo odgovorov

Tabela 14 predstavlja preostale trditve, ki so jih razvrstili po pomembnosti, pri ¢emer 1
predstavlja najveCje tveganje. Za anketirane predstavlja najvecji dejavnik tveganja
moznost laznega predstavljanja preko telefona ali radijske zveze (PV =2,83; SO = 1,584).
Najmanj tvegani dejavnik predstavlja izdaja podatkov o pacientu tretjim osebam tekom
govorjenja v spanju (PV =5,29; SO = 2,333).
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Tabela 14: Preostale trditve z oStevil¢enjem, razvr§¢ene po pomembnosti
dejavnika tveganja, za¢ensi z 1, ki predstavlja najvecje tveganje

Trditev n Min | Max PV SO
Pri komu.nlk.aCIJI preko radijske zveze lahko nezazelene 91 1 8 2902 | 2.104
osebe najdejo frekvenco, na kateri poteka pogovor.
Izpolnjevanje dokumentacije v hrupnem okolju. 71 1 8 4,14 | 2,002
Izdaja_podatkov 0 pacientu tretjim osebam tekom govorjenja 48 1 9 529 | 2,333
Vv spanju.
Pri telefonski komunikaciji nam prisluskuje oseba iz okolice. | 94 1 9 3,35 | 2,036
Zapisovanje podatkov za nazaj. 80 1 9 4,85 | 2,188
Motnje pri komunikaciji preko radijskih zvez. 93 1 9 4,03 | 1,584
Napacno tolmadenje pacientovih podatkov pri predaji preko
telefonske zveze zaradi slabega poznavanja slovenskega 78 1 9 4,54 | 1,863
jezika zdravstvenega delavca.
Moznost laznega predstavljanja preko telefona ali radijske 102 1 9 283 | 2,106
zveze.
Necitljivo ali nepopolno izpolnjena dokumentacija. 81 1 9 4,46 | 2,440

Legenda: n = §tevilo odgovorov; Min = minimum; Max = maksimum; PV = povpre¢na vrednost, SO = standardni odklon

Tabela 15 predstavlja stopnjo strinjanja anketiranih s trditvami o zagotavljanju varovanja
pacientovih osebnih podatkov. NajmanjSe strinjanje je bilo s trditvami: “pacientove
podatke sem Ze posredoval napacni osebi oz. zdravstvenemu osebju, ki ni sodelovalo pri
oskrbi pacienta” (PV = 2,03; SO =0,979), "doma ali v druzbi se mi je ze zgodilo, da sem
izdal preve¢ podatkov o dolo¢enem pacientu™ (PV = 2,26; SO = 1,047), "do pacientovih
podatkov lahko dostopam preko mobilnih telefonov, tablicnih racunalnikov, osebnih
racunalnikov" (PV = 2,31; SO = 1,339), "najpogosteje posredujem pacientove podatke
preko radijske zveze" (PV = 2,48; SO = 1,087). Najbolj so se strinjali s trditvami:
"najpogosteje posredujem pacientove podatke preko pisne dokumentacije” (PV = 3,99;
SO =1,134), "za izpolnjevanje dokumentacije si vzamem veliko ¢asa, da jo res pravilno
in popolnoma izpolnim™ (PV = 3,93; SO = 0,904) in "vedno predam ¢itljivo napisano
pacientovo dokumentacijo™ (PV = 3,93; SO = 0,980).

Tabela 15: Stopnja strinjanja anketiranih s trditvami o zagotavljanju varovanja
pacientovih osebnih podatkov

Trditev n Min Max PV SO

Do pacientovih podatkov lahko dostopam preko mobilnih

telefonov, tabli¢nih ra¢unalnikov, osebnih racunalnikov. 148 1 5 2,31 1,339
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Najpogosteje posredujem pacientove podatke preko radijske 147 1 5 248 | 1087
zveze. ) ;
Najpogosteje posredujem pacientove podatke preko

telefonske zveze. 148 ! 5 3,27 | 1,066
Najpogosteje posredujem pacientove podatke preko pisne

dokumentacije. 148 ! 5 399 | L1134
Pacienta vedno vprasam, ¢e dovoljuje prisotnost Studenta oz. 148 1 5 336 | 1371
drugih oseb za namen izobraZevanja in usposabljanja. ' '

Pri komunikaciji preko telefonske in radijske zveze pazim, da 149 1 5 356 | 1086
pacientovih podatkov ne sliSijo osebe iz okolice. ' '

Na predbolni$ni¢nem nivoju je tezko poskrbeti za ustrezno

varovanje pacientovih podatkov. 149 ! 5 344 | 0,989
Ko zapustim vozilo/ambulanto oz. delovno mesto, poskrbim, 149 1 5 386 | 1066
da podatki na ra¢unalni§kem zaslonu niso vidni. ' '

Za izpolnjevanje dokumentacije si vzamem veliko ¢asa, da jo 147 1 5 303 | 0.904
res pravilno in popolnoma izpolnim. ' '
Vedno predam ¢itljivo napisano pacientovo dokumentacijo. 147 1 5 3,93 | 0,980
Doma ali v druzbi se mi je ze zgodilo, da sem izdal prevec 149 1 5 226 | 1047
podatkov o dolofenem pacientu. ' '
Pacientove podatke sem Ze posredoval napacni osebi oz.

zdravstvenemu osebju, ki ni sodelovalo pri oskrbi pacienta. 149 1 5 2,03 | 0,979

Legenda: n = stevilo odgovorov; Min = minimum; Max = maksimum; PV = povpreéna vrednost, SO = standardni odklon

3.5 RAZPRAVA

Vsak €lovek ima pravico do zasebnosti in prav vsak pacient ima pravico do zaupnosti
osebnih podatkov. Usluzbenci nujne medicinske pomoci dostopajo do zelo osebnih
podatkov in s tem postane uresniCevanje ter zagotavljanje teh dveh pravic njihova
poklicna dolZnost (Zeleznik & Rantasa, 2013). Za kakovostno opravljanje dela morajo
biti dovolj usposobljeni, poznati morajo zakone ter standarde eti¢nega vedenja in jih tudi
upostevati (Sabjan, 2011). Zato smo si v nasem diplomskem delu zastavili raziskovalno
vprasanje »Kako dobro zaposleni pri izvajalcih predbolniSnicne nujne medicinske
pomoci poznajo kljuéne predpise v zvezi z varovanjem osebnih podatkov pacienta?« Pri
iskanju odgovora na to raziskovalno vprasanje smo prisli do nasprotujocih si ugotovitev.
Vecina anketiranih meni, da dobro poznajo klju¢ne predpise v zvezi z varovanjem
osebnih podatkov pacienta, nasa raziskava pa je pokazala, da jim znanja na tem podro¢ju

pravzaprav primanjkuje.

Rezultati so pokazali, da so anketirani klju¢ne predpise ustrezno razvrstili, in sicer so na

prvo mesto uvrstili Ustavo Republike Slovenije, sledita ji Zakon o varstvu osebnih
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podatkov in Zakon o pacientovih pravicah, kar se sklada tudi z Rijav¢evo razvrstitvijo
(2009). Evropske smernice za zdravstvene delavce o zaupnosti in zasebnosti v zdravstvu
so pravilno uvrstili na zadnje mesto, saj niso pravno zavezujoce, ampak so le strokovni
prispevek, ki temelji na priporocilih stroke (Popovic¢, 2018). Poleg tega pa imamo Se
Kodeks etike, ki je opora in vodilo za moralno-eticne presoje. V svojem VI. nacelu
opredeljuje poklicno mol¢e¢nost in s tem dolznost varovanja poklicne skrivnosti
((Kodeks etike v zdravstveni negi in oskrbi Slovenije, 2014).). Ta je natanc¢neje
opredeljena v Zakonu o pacientovih pravicah (2008), kjer je dolo¢eno tudi, kdo lahko
zdravstvene delavce razresi poklicne skrivnosti. To je lahko pacient sam, sodis¢e ali za
mladoletne star$ oziroma skrbnik. Doloceno je tudi, da ima 15-letnik pravico odlo¢anja o
razkritju osebnih informacij. V raziskavi se je pokazalo, da ve¢ kot polovica anketiranih
ne ve, katero nacelo v Kodeksu etike medicinskih sester in zdravstvenih tehnikov
Slovenije govori o varstvu osebnih podatkov. Podobno v svojem delu ugotavlja tudi
Sabjan (2011) glede poznavanja nadela o poklicni mol&eénosti. Kljub temu najdemo tudi
izjeme. Nekaj nasih anketiranih, ki so bili prepri¢ani, da poznajo nacelo o varstvu osebnih
podatkov, je tega tudi pravilno navedlo. Rezultati ankete pa so pokazali, da zdravstveni
delavci, ki so bili anketirani, bolje kot Kodeks etike poznajo pristojne za razreSitev
dolznosti poklicne mol&eénosti. Sabjan (2011) in Terseglav (2011) v svoji raziskavi
ugotavljata, da vefina anketiranith na prvo mesto za razreSitev dolZznosti varovanja
poklicne skrivnosti umesca sodiSce, sledi pa mu pacient sam. Podobne rezultate smo
dobili tudi sami, kar kaze, da zaposleni v zdravstvu vedo, kdo ima to pravico. Vendar pa
z vpraSanjem, ali ima 15-letni pacient pravico dolo¢iti, katere informacije o njegovem
zdravstvenem stanju se sme sporocati, zopet ugotavljamo, tako kot Ze pred nami
Terseglav (2011), da anketirani slabo poznajo predpise, ki opredeljujejo podrocje varstva
osebnih podatkov. Le slaba polovica vprasanih je namre¢ vedela pravilen odgovor na to
vprasanje. Terseglav (2011) dodaja, da je vzrok slabega poznavanja zakonodaje s
podrocja varovanja osebnih podatkov mogoce pripisati pomanjkljivi izobrazbi, s ¢imer se
strinjajo tudi naSi anketiranci. Menijo namre¢, da predavatelji tekom Solanja niso dali
dovolj velikega poudarka varovanju pacientovih podatkov in bi si zato zeleli na tem
podrocju pridobiti ve¢ znanja, tako teoreticnega kot prakti¢nega. Podobno v svojem delu
izpostavlja ze Zabukovsek (2013), ki ugotavlja, da so zdravstveni delavci na podrocju

NMP le delno seznanjeni s kazenskopravno zakonodajo, o pravnih in eti¢nih dilemah pa
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niso dovolj osvesceni, zato se udelezujejo raznih tecajev in izobrazevanj, vendar pa Si
zelijo na tem podrocju pridobiti Se ve¢ znanja. To dokazuje, da bi bila izobrazevanja
zdravstvenih delavcev s tega podrocju zares potrebna. Tako kot Terseglav (2011) pa
menimo, da nasprotujoe Si ugotovitve o0 znanju in poznavanju predpisov med

anketiranimi kazejo na pomanjkanje samokriti¢nosti.

Z raziskavo smo odgovorili tudi na drugo raziskovalno vprasanje: »Kateri
dejavniki zaposlenim  pri  izvajalcih  predbolni$niéne  nujne  medicinske
pomoci predstavljajo tveganje za zlorabo pacientovih podatkov?« Pri tem smo ugotovili,
da so najpogostejsi dejavniki tveganja za zlorabe pacientovih podatkov po mnenju
anketiranih moznost laznega predstavljanja preko telefona in radijske zveze, saj lahko pri
komunikaciji preko radijske zveze nezazelene osebe najdejo frekvenco, na kateri poteka
pogovor, pri telefonski komunikaciji pa nam lahko prisluskuje oseba iz okolice; nadalje
Se motnje pri komunikaciji preko radijskih zvez, izpolnjevanje dokumentacije v hrupnem
okolju in necitljivo ali nepopolno izpolnjena dokumentacija. Motnje komunikacije lahko
nastanejo pri oddajniku, sprejemniku ali tehnologiji. Ceprav sodobna tehnologija
omogoca kakovostnejsi prenos sporoc€il, se je potrebno zavedati, da se kljub tehnolosko
naprednim kanalom v resni¢nem zivljenju motnjam ne da povsem izogniti, ker so vezane
tudi na povsem Cloveski faktor. Pomembno je, da se motenj, ki lahko nastanejo, zavedamo
in preverimo, ali je oseba, ki ji je bilo sporoc¢ilo posredovano, tega ustrezno sprejela in ga
razumela. V' nasprotnem primeru se sporocilo ponovi ali razdeli na manjse sklope in se
ga posreduje po smiselnih delih (Lapornik, 2017). Poleg tega je potrebno skrbno ravnati
tudi z vso dokumentacijo o pacientu in poskrbeti, da se ne izgubi ali ne pride v napacne
roke (Stivan, et al., 2014). Ugotovili smo, da se zaposleni pri izvajalcin NMP, ki so bili
anketirani, zavedajo dejavnikov tveganja za zlorabe in razkritja pacientovih podatkov, na
katere opozarjajo ze Chapleau (2011), Likozar (2011), Stivan, et al. (2014) ter Usen &
Prijatelj (2016).

Prav tako je raziskava odgovorila na raziskovalno vprasanje »Kako v predbolniSni¢ni
nujni medicinski pomoci uresnicujejo pacientovo pravico do varstva podatkov?« Pri tem
smo ugotovili, da se v predbolni$ni¢ni nujni medicinski pomoc¢i uresnicuje pravico do

varstva podatkov na naslednje nacine: zaposleni skrbijo, da pri komunikaciji preko
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telefonov in radijskih zvez osebe iz okolice ne slisijo posredovanih informacij, prav tako
skrbijo, da ko zapustijo svoje vozilo ali ambulanto oziroma delovno mesto, pacientovi
podatki na ra¢unalniskih zaslonih niso vidni, vzamejo pa si tudi dovolj ¢asa za pravilno,
¢itljivo in popolno izpolnjeno dokumentacijo. Zagotavljanje varstva zasebnosti in
varovanja pacientovih podatkov na predbolnisni¢énem nivoju je tezko. V odprtem okolju
urgentne sluzbe je zascita zasebnosti in zaupnosti tezja in tudi pomembnejsa, saj je to
obicajno javno okolje, v katerem se nahaja veliko ljudi, vklju¢no z drugimi pacienti,
zdravniki, medicinskimi sestrami, Studenti, druzinami, prijatelji, policisti in drugimi
(Moskop, et al., 2005). Potrebna je tako vizualna kot tudi akusti¢na zascita ustrezna
organizacija dela ter zas¢ita dokumentacije (Marini¢, 2012). ReSevalna sluzba Victoria
za to skrbi s pomocjo identifikacijskih stevilk, ki zagotavljajo pacientovo anonimnost
(Ambulance Victoria, 2018), medtem ko Skotska resevalna sluzba daje velik poudarek na
izobraZevanje in s tem na vec¢je poznavanje predpisov, obenem pa izvajajo tudi dosleden
nadzor nad dostopom do podatkov (Scottish Ambulance Service, 2018). Ugotovili smo,
da tudi nasi anketirani dobro skrbijo za varovanje pacientovih osebnih podatkov, saj
skrbijo za pravilno in to¢no izpolnjeno dokumentacijo ter njeno zascito, pacientove

podatke pa le redko izdajo drugim osebam.

Kljub slabSemu poznavanju predpisov lahko iz odgovorov zaklju¢imo, da se anketirani
zavedajo dejavnikov tveganja, obenem pa v vecini tudi izvajajo ukrepe za zmanjSanje
tveganja razkritja pacientovih osebnih podatkov. Kot smo Ze omenili (in s ¢imer se
strinjajo tudi nasi anketiranci), bi morali temu podro¢ju posvetiti ve¢ pozornosti. Potrebna
bi bila tako vecja koli¢ina teoreti¢nega in prakti¢nega usposabljanja za zaposlene v
predbolnis$ni¢ni nujni medicinski pomoci kot tudi nadaljnje raziskovanje. Ugotovili smo
namre¢, da je podrocje varstva osebnih podatkov v predbolni$ni¢ni nujni medicinski
pomoci slabo raziskano. To se je pokazalo kot tezava in omejitev Ze pri iskanju ustrezne
literature. Ker ta ni Stevilcna, smo morali pregledati tudi starejSo literaturo. Nasli smo
predpise, Ki teoreti¢no opredeljujejo varstvo osebnih podatkov, prakti¢nih usmeritev, ki
bi zdravstvenim delavcem na podro¢ju nujne medicinske pomoci na primerih predstavile,
kako se na terenu zagotavlja varstvo podatkov, pa nismo zasledili. Zato bi bilo smiselno
Se dodatno raziskati varstvo podatkov na podro¢ju predbolnisni¢ne nujne medicinske

pomoci. Z naSo raziskavo smo sicer Ze dobili manjsi pregled nad stanjem poznavanja in
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zagotavljanja varstva pacientovih osebnih podatkov v nujni medicinski pomo¢i, vendar z
omejenim vzorcem. Zajeli smo le predbolnisni¢no nujno medicinsko pomoc¢ ljubljanske
obc¢ine, zato rezultatov ne moremo posplositi na celotno Slovenijo. Po naSem mnenju bi
bilo zato smiselno izvesti raziskavo, ki bi zajemala zaposlene v predbolniSni¢ni nujni
medicinski pomoc¢i po vsej Sloveniji. Dobljene rezultate bi lahko nato med seboj
primerjali. S tem bi pridobili podatke, s katerimi bi ugotovili, na katerem podroc¢ju
zagotavljanja varovanja osebnih podatkov imajo zaposleni na predbolni$ni¢ni nujni
medicinski pomoc¢i najve¢ tezav. Na podlagi tega bi bilo dobro organizirati vec
izobraZevanj na temo varstva osebnih podatkov ter pripraviti prakticne usmeritve, ki bi

zdravstvenim delavcem olajSale prenos teoreti¢nega znanja na prakti¢no delo na terenu.

Glavna omejitev nase raziskave je vzorec. Ta je nereprezentativen in neuravnotezen glede
na spol in izobrazbo. Omejitev pa je tudi pri literaturi, osredotocili Smo se namre¢ zgolj

na obravnavo slovenske in angleske literature.
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4 ZAKLJUCEK

Glavni namen diplomskega dela je bil preuciti klju¢ne predpise S podrocja varstva
osebnih podatkov ter ugotoviti, ali jih zaposleni na predbolni$ni¢nem nivoju poznajo, ali
se zavedajo tveganj za razkritje pacientovih podatkov pri opravljanju svojega dela ter na

kak$en nacin in kako dobro preprecujejo, da do tega ne pride.

Z raziskavo smo ugotovili pomanjkljivo znanje, kljub temu, da se izvajajo izobraZevanja
s podro¢ja zakonodaje ze med ¢asom pridobivanja izobrazbe ter kasneje za pridobitev in
ohranitev licence za delo. Tekom vseh izobrazevanj bi bilo potrebno dati ve¢ji poudarek
na podro¢je varstva osebnih podatkov, teoreti¢no in prakticno, kar bi najverjetneje
pripomoglo k boljsemu zagotavljanju pacientovih pravic, s tem pa bi zas¢itili tako sebe
kot paciente. Na podro¢ju predbolnis$ni¢ne nujne medicinske pomoc¢i bi bilo dobro
narediti ve¢ raziskav S podro¢ja varovanja pacientovih podatkov, saj to podroc¢je Se ni
dobro raziskano. Prav tako tekom pregleda literature nismo zasledili vira, ki bi predstavil
prakti¢ne nasvete, kako naj se izvaja ukrepe za varovanje podatkov na predbolni$ni¢nem
nivoju, kjer ni vseh ustreznih pripomockov, kot jih imajo na oddelkih. Menimo, da bi bilo
dobro, ¢e bi imeli prakti¢na navodila, saj bi na ta nac¢in lazje povezali teorijo S prakso,
prepoznali dejavnike tveganja in se jih zavedali ter znali na pravilen nacin ukrepati, da se
prepreci razkritje pacientovih podatkov. Tako bi lahko tudi ozave$¢eni zaposleni lazje
motivirali novo zaposlene in Studente ter jim predali vedenje, kako v konkretni situaciji

to znanje tudi uporabiti.
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6 PRILOGE

6.1 INSTRUMENT

VPRASALNIK

Spostovani!

Sem Maja Giovani in zaklju¢ujem dodiplomski $tudij Zdravstvene nege na Fakulteti za
zdravstvo Angele Boskin. Pod mentorstvom Andreja Finka, vis. pred., pripravljam
diplomsko delo z naslovom Varovanje pacientovih podatkov v predbolnis$ni¢ni nujni
medicinski pomoci. Vljudno Vas prosim, da si vzamete nekaj ¢asa in reSite vprasalnik,
na katerem bo temeljilo moje diplomsko delo. Vprasalnik je anonimen in vsi pridobljeni

podatki bodo uporabljeni izklju¢no za potrebe diplomskega dela.

Na vprasanji 4 in 5 odgovarjajo zaposleni v zdravstveni negi, vpraSanji 6 in 7 pa sta

namenjeni zdravnikom.

Za Vase odgovore in sodelovanje se Vam ze v naprej iskreno zahvaljujem.

1. Ali menite, da imate dovolj znanja, da lahko zagotavljate pravico pacienta do varstva
zasebnosti in varstva osebnih podatkov?

a. Da.
b. Ne.
c. Delno.
d. Nevem.

2. Prosim, oznacite z ocenami od 1 do 5, v kolik$ni meri se strinjate s spodaj navedenimi
trditvami (1 — sploh se ne strinjam; 2 — se ne strinjam; 3 — niti se strinjam niti se ne

strinjam; 4 — se strinjam; 5 — popolnoma se strinjam).
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TRDITEV OCENA
Med pridobivanjem formalne izobrazbe (med $olanjem) sem pridobil/-a dovolj 11213lals
teoreti¢nega znanja o varovanju pacientovih podatkov.
Med pridobivanjem formalne izobrazbe (med $olanjem) sem pridobil/-a dovolj 11213lals
prakti¢nega znanja o varovanju pacientovih podatkov.
Med pridobivanjem formalne izobrazbe (med Solanjem) so predavatelji dali dovolj 112131als
velik poudarek varovanju pacientovih podatkov.
Med Solanjem bi si zelel/-a pridobiti ve¢ znanja, tako teoreti¢nega kot prakti¢nega, 112131als
0 varovanju pacientovih podatkov.

3. Z ostevil¢enjem 1-6 razvrstite navedene kljucne predpise s podro¢ja varovanja

podatkov po pomembnosti od najbolj (1) do najmanj pomembnega (6).

Zakon o pacientovih pravicah.

Zakon o varstvu osebnih podatkov.

Kodeks etike medicinskih sester in zdravstvenih tehnikov Slovenije.

Ustava Republike Slovenije.

Evropske smernice za zdravstvene delavce o zaupnosti in zasebnosti v
zdravstvu.

Kazenski zakonik.

4. Ali veste, katero nacelo v Kodeksu etike v zdravstveni negi in oskrbi govori o

varovanju pacientovih podatkov? (*Odgovarjajo samo zaposleni v zdravstveni negi.)

a. Da.
b. Ne.

c. Nisem preprican.

5. Ce ste na prej$nje vprasanje odgovorili z da, napisite stevilko nacela.

6. Ali veste, kateri cleni v Kodeksu zdravniske etike govorijo o zasebnosti in zaupnosti?

(*Odgovarjajo samo zdravniki.)

a. Da.
b. Ne.
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c. Nisem preprican.

7. Ce ste na prej$nje vprasanje odgovorili z da, napisite Stevilke &lenov.

8. Kdo vas lahko razresi dolznosti poklicne skrivnosti? (Moznih je ve¢ odgovorov.)

a. Ministrstvo za zdravje RS.

b. Sodisce.

c. Center za socialno delo.

d. Za mladoletne osebe star$i/skrbniki.
e. Pacient sam.

f. Nihce.

9. Ali ima 15 let star pacient pravico ustno ali pisno doloditi, komu, kdaj in katere

informacije o njegovem zdravstvenem stanju sme zdravnik ali medicinska sestra

sporociti?
a. Da.
b. Ne.

c. Nisem preprican.
10. Spodaj so podane trditve.

a. Na crtico pred trditvijo napiSite NE, ¢e po vaSem mnenju NE predstavlja
tveganja za razkritje pacientovih podatkov.

b. Preostale trditve z osteviléenjem razvrstite po pomembnosti tveganja od
najbolj tveganega do najmanj tveganega, zacnite z 1, Ki predstavlja najvecje

tveganje.

_ Pri komunikaciji preko radijske zveze lahko nezaZelene osebe najdejo
frekvenco, na kateri poteka pogovor.

____lzpolnjevanje dokumentacije v hrupnem okolju.

___lzdaja podatkov o pacientu tretjim osebam tekom govorjenja v spanju.

___ Pritelefonski komunikaciji nam prisluSkuje oseba iz okolice.
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____Zapisovanje podatkov za nazaj.
__Motnje pri komunikaciji preko radijskih zvez.

____Napacno tolmacenje pacientovih podatkov pri predaji preko telefonske zveze

zaradi slabega poznavanja slovenskega jezika zdravstvenega delavca.

___Moznost laznega predstavljanja preko telefona ali radijske zveze.

____Neditljivo ali nepopolno izpolnjena dokumentacija.

11. Prosimo, da na lestvici od 1 do 5 (1 — sploh se ne strinjam; 2 — se ne strinjam; 3 — niti

se strinjam niti se ne strinjam; 4 — se strinjam; 5 — popolnoma se strinjam) ocenite, v

kolik$ni meri se strinjate z naslednjimi trditvami, ki se nanasajo na vase zagotavljanje

varovanja podatkov.

TRDITEV OCENA

Do pacientovih podatkov lahko dostopam preko mobilnih telefonov, tabli¢nih

< . o . 213|4|5
raCunalnikov, osebnih rac¢unalnikov.
Najpogosteje posredujem pacientove podatke preko radijske zveze. 213|415
Najpogosteje posredujem pacientove podatke preko telefonske zveze. 213145
Najpogosteje posredujem pacientove podatke preko pisne dokumentacije. 213|415
Pacienta vedno vprasam, ¢e dovoljuje prisotnost Studenta oz. drugih oseb za ol3lals
namen izobrazevanja in usposabljanja.
Pri komunikaciji preko telefonske in radijske zveze pazim, da pacientovih

R . . 213(4|5

podatkov ne sliSijo osebe iz okolice.
Na predbolnisni¢nem nivoju je tezko poskrbeti za ustrezno varovanje pacientovih ol3lals
podatkov.
Ko zapustim vozilo/ambulanto oz. delovno mesto, poskrbim, da podatki na 213als
racunalniskem zaslonu niso vidni.
Za izpolnjevanje dokumentacije si vzamem veliko ¢asa, da jo res pravilno in 21345
popolnoma izpolnim.
Vedno predam ¢itljivo napisano pacientovo dokumentacijo. 213145
Doma ali v druzbi se mi je ze zgodilo, da sem izdal preve¢ podatkov o dolocenem 213als
pacientu.
Pacientove podatke sem Ze posredoval napacni osebi oz. zdravstvenemu osebju, ki sl3lals
ni sodelovali pri oskrbi pacienta.

12. Spol (oznacite):

c. Moski.
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d. Zenski.

13. Vasa stopnja izobrazbe:

a. Srednjesolska izobrazba.
b. VisjeSolska ali visokoSolska izobrazba.

c. Univerzitetna izobrazba ali vec¢.

14. Koliksna je vaSa delovna doba v letih?

15. Mesto zaposlitve:

a. SNMP.

b. DSZ - DCZ Ljubljana.
c. DSZ-DCZ Maribor.
d. RP UKCL.
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