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1IZVLECEK

Opredelitev raziskovalnega problema: Zaposleni v zdravstveni negi imajo klju¢no
vlogo pri varovanju zdravstvenih podatkov, saj predstavljajo levji delez zaposlenih v
zdravstvu in imajo neposreden dostop do zdravstvenih podatkov.

Namen in cilji raziskave: Namen raziskave je bil preuciti dimenzije informacijske
varnostne kulture in s pomocjo Teorije naCrtovanega vedenja razloziti pojav krSitev
informacijske varnosti s strani zaposlenih v zdravstveni negi. Cilj je bil preveriti koncept
dimenzij in stanje na tem podroc¢ju na populaciji zaposlenih v zdravstveni negi; preveriti
povezanost dimenzij s konstrukti omenjene teorije ter ugotoviti, katere vzvode lahko
uporabijo ustanove za zmanjSanje tveganja za krSitev zaupnosti zdravstvenih podatkov.
Metode: Izvedena je bila anketa med zaposlenimi v zdravstveni negi v Sloveniji (n =
527) v obdobju od aprila 2021, do marca 2022. S pridobljenimi podatki smo validirali
merski instrument.

Rezultati: Rezultati analize PLS-SEM kazejo na posredno razmerje med dimenzijami
informacijske varnostne kulture in nepooblas¢enim dostopom do podatkov. Rezultati
potrjujejo primernost Teorije nacrtovanega vedenja za preucevanje krsitev informacijske
varnosti. Najvecjo velikost u¢inka zasledimo pri povezavi med normativnimi prepricanji
in vedenjsko namero kr$itve informacijske varnosti.

Razprava: PricujoCa raziskava je ena prvih, ki preucuje nepooblas¢en dostop do
zdravstvenih podatkov z vidika informacijske varnostne kulture zaposlenih v zdravstveni
negi. Definira in operacionalizira dve novi dimenziji informacijske varnostne kulture —
usmerjenost k varnosti podatkov ter usmerjenost k zagotavljanju zasebnosti. Omejitve
raziskave so v uporabi vprasalnika za vrednotenje vedenjske namere, samoocenjevanje,
raba presecnega nacrta in tveganje za napako nepokritja.

Prispevek k znanosti: Potrditev uporabnosti Teorije nacrtovanega vedenja za
preucevanje krSitev informacijske varnosti in identifikacija specificnih dimenzij
informacijske varnostne kulture, znacilnih za podro¢je zdravstvene nege ter prilagoditev

in validacija merskega instrumenta za merjenje informacijske varnostne kulture.



Klju¢ne besede: zasebnost in varnost podatkov, zdravstveni podatki, elektronski
zdravstveni zapisi, krSenje varnosti podatkov, informacijska varnost, zdravstvo, izvajalci

zdravstvenih storitev



SUMMARY

Research problem definition: Nurses play a critical role in protecting health data, as
they constitute a significant portion of the healthcare workforce and have direct access to
health data.

Research aims and objectives: The aim of research was to investigate the dimensions
of information security culture and explain the occurrence of information security
breaches by nursing staff by applying the Theory of Planned Behaviour. Its objective was
to review the concept of the dimensions and state of information security culture, examine
the associations between these dimensions and the constructs of the Theory of Planned
Behaviour, and identify potential levers for institutions to reduce the risk of health data
confidentiality breaches.

Methods: A survey was conducted among nursing staff in Slovenia (n = 527) between
April 2021 and March 2022. The measurement instrument was validated.

Results: The PLS-SEM analysis revealed an indirect relationship between the dimensions
of information security culture and unauthorised data access. Results strongly support the
application of the Theory of Planned Behaviour, with the association between normative
beliefs and behavioural intention showing the largest effect size.

Discussion: The present study is one of the first to examine unauthorised access to
healthcare data from the perspective of information security culture among nursing staff.
It defines and operationalises two new dimensions of information security culture —
privacy oriented and security oriented. Limitations of the study include the use of
questionnaires to assess behavioural intentions, self-assessment, cross-sectional design,
and the risk of non-coverage error.

Contribution of the doctoral dissertation to science: Confirmation of the applicability
of the Theory of Planned Behaviour and identification of specific dimensions of
information security culture unique to the field of healthcare and nursing, along with the
adaptation and validation of the measurement instrument used to measure information

security culture.

Key words: data privacy and security, health data, electronic health records, data security

breaches, information security, health care, healthcare providers
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1 UvOD

Informacijska varnostna kultura izhaja iz na¢ina vedenja zaposlenih v delovnem okolju
do informacij in njihove varnosti. Nacin, s katerim zaposleni stopajo v interakcijo z
informacijskimi viri in njihovo vedenje scasoma postaneta ustaljen nacin dela v
organizaciji. Zaposleni postane del organizacijske kulture in pomembno je, da njegov del
postane tudi informacijska varnost. Vedenje zaposlenih do informacij mora biti
sprejemljivo in mora biti del vsakdanjega Zivljenja organizacije (Ovijac, et al., 2017).
Informacijska varnostna kultura je pomemben element organizacijske kulture in se nanasa
na vse oblike prizadevanj zmanjSanja tveganj krsitev informacijske varnosti in incidentov
(Safa, 2017). Gre za zbirko varnostnih vrednot, prepri¢anj in predpostavk o informacijski
varnosti v organizaciji in lahko vodi do nezavednega, obicajnega ter varnostnega vedenja
(Van Niekerk & Von Solms, 2010; Schein & Schein, 2019).

Z doktorsko disertacijo smo preucili vedenjsko namero zaposlenih v zdravstveni negi za
izvedbo krsitve informacijske varnosti, t.j. nepooblasc¢enega dostopa do zdravstvenih
podatkov v povezavi z informacijsko varnostno kulturo. Razumeti je namre¢ potrebno,
kaj je tisto, kar v veliki meri posameznike vodi do izvedbe krSitev. Usmerjenost pogleda
raziskovalca je v dimenzije informacijske varnostne kulture in njihovo povezanost s
stalis¢i do vedenja, subjektivnimi normami, normativnimi prepricanji ter zaznanim
vedenjskim nadzorom posameznika. Preko navedenih konstruktov imajo dimenzije
informacijske varnostne kulture ucinek na posameznikovo vedenjsko namero in

navsezadnje na vedenje — krsitev samo.

Zaposleni v organizaciji morajo biti izobrazeni, usposobljeni in motivirani za upoStevanje
varnostnih politik in postopkov (Chen, et al., 2012; Siponen & Vance, 2010). Zaradi
zaSCite informacijskih virov, poslovanja organizacije in njenega uspeha se vedno vec
organizacij nagiba k vpeljavi celovitih izobrazevalnih programov (Chen, et al., 2015).
Niso pa varnostna izobrazevanja, usposabljanja in ozaveS€anja ter varnostne politike
edini pomembni dejavniki zagotavljanja varnosti informacij. Ti in drugi so opisani v

nadaljevanju doktorske disertacije.
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V uvodnem delu podpoglavja Opis raziskovalnega problema smo prikazali alarmantno
stanje krSenja varnosti zdravstvenih podatkov v svetu, vendar se zaradi pomanjkanja
podatkov nismo seznanili s stanjem v Republiki Sloveniji. Na podro¢ju zdravstvene nege
je po nam znanih podatkih razmeroma malo raziskav, ki preucujejo obravnavano temo,
predvsem pa takih, ki bi v zadostni meri pojasnjevale povezavo z namero krsitve

informacijske varnosti.

V podpoglavju Sistematicni pregled literature sSmo predstavili ugotovitve, analizirali
teoreticna spoznanja, definicije ter trende podatkov. Preucili smo organizacijsko
varnostno kulturo, njeno subkulturo — informacijsko varnostno kulturo, razkorake v
konsenzu uporabe faktorjev, dejavnikov ter dimenzij informacijske varnostne kulture,

modele, orodja ter Teorijo utemeljene akcije in Teorijo na¢rtovanega vedenja.

V podpoglavju Operacionalizacija raziskovalnega problema smo opredelili klju¢na
spoznanja, ki definirajo raziskovalni problem. Vsebuje argumentacijo izbire Teorije
nacrtovanega vedenja kot temelja in vkljucitev dveh novih konstruktov oz. dimenzij v ze

obstoje¢ vprasalnik avtorjev Nasir, et al. (2019a).

Sledi poglavje Namen in cilji raziskave, v katerem smo se opredelili do raziskovalnega

vprasanja in hipotez.

V poglavju Metode smo predstavili raziskovalni naért, udelezence raziskave — zaposlene
v zdravstveni negi v Republiki Sloveniji. Podrobno smo opisali prevod in razvoj
vprasalnika. Opisali smo potek raziskave in zbiranja potrebnih soglasij za opravljanje

raziskave ter obdelavo podatkov.

V poglavju Rezultati smo opisno, tabelari¢no in graficno prikazali analizirane podatke,
namenjene preverjanju hipotez in raziskovalnega vprasanja. Pri tem smo sledili
smernicam za uporabo, analiziranje, prikazovanje in poro€anje rezultatov (merilnih in
strukturnih modelov), ki zadevajo analizo z orodjem PLS-SEM (Hair, et al., 20193;
Sarstedt, et al., 2021).
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Pridobljene rezultate smo utemeljili in primerjali s predhodnimi spoznanji raziskav, v
poglavju Razprava. Opredelili smo omejitve naSe raziskave, mozen prenos spoznanj
raziskave na aplikativno raven in vprasanja, ki se dotikajo nadaljnjega preucevanja.

Predstavili smo prispevek k znanosti in k razvoju stroke k znanstveni disciplini.

1.1 OPREDELITEV RAZISKOVALNEGA PROBLEMA

Preucevanja krsitev informacijske varnosti za javni in zasebni sektor v tujini kazejo na
pomembnost ¢loveskega dejavnika. Neposredna ¢loveska napaka je vzrok za razkritje v
23 % primerov (Ponemon Institute, 2020). Po podatkih instituta Ponemon (2020) so
stroski, ki nastanejo pri identificiranju teh krSitev, motenj v poslovanju organizacij, izgubi
strank, povecanju obvescanja vseh vpletenih in pomo¢ Zrtvam, veliki. Povprecni stroski
prevladuje zdravstveni sektor. Oddelek za zdravstvo in sluzbo za drzavljanske pravice
ZDA na svojem spletnem portalu redno evidentira omenjene krSitve (angl. »data
breaches«) (U.S. DSS, n.d.) in te se povecujejo iz leta v leto (McCoy & Perlis, 2018;
Dolezel & McLeod, 2019). V letu 2017 je visoko na vrhu, ¢eprav rahlo v upadanju
kotirala krSitev nepooblas¢enega dostopa do podatkov in njihovega razkritja (McCoy &
Perlis, 2018). Kljub temeljitemu pregledu razpolozljivih virov nismo identificirali
uradnih podatkov o krSitvah varnosti in zasebnosti zdravstvenih podatkov v Sloveniji.
Porocilo akademske in raziskovalne mreze ARNES o kibernetski varnosti kaze, da se na
mesec v Sloveniji odda 562 prijav incidentov. Za podroc¢je varnosti informacijskih virov
so tako v letu 2020 obravnavali 26 incidentov, od tega 13 nepooblas¢enih dostopov do
podatkov, osem nepooblaséenih spreminjanj podatkov in pet odtekanj informacij (SI-
CERT, 2021).

Gre za alarmanten problem in podrocje, za katero si organizacije nikakor ne smejo
dovoliti, da bi zaostale na tem podrocju. V zvezi z zagotavljanjem varnosti informacijskih
virov so tehnoloske metode varovanja u€inkovite le do dolocene mere. Raziskovalci svojo
pozornost usmerjajo predvsem na zaposlene v organizacijah — etiketirajo jih z

»najSibkejSim ¢lenom« informacijske varnosti.
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Krsitev varnosti osebnih podatkov je lahko storjena nehote (malomarnost) ali pa
nacértovano, zlonamerno (naklep) (Kwon & Johnson, 2018). Najpogostejsi vzrok je
malomarnost zaposlenih pri rokovanju s podatki in notranja razkritja. Najpogostejsi viri
incidentov so aktualni (34 %) in bivsi zaposleni (29 %) (Price-Waterhouse-Coopers,
2016). Ti so za informacijske vire organizacij najbolj nevarni, predvsem zaradi
poznavanja organizacijskega informacijskega sistema (v nadaljevanju IS) in dostopa do

podatkov med delovnim procesom. Kljucno vlogo pri vsem ima ¢loveski dejavnik.

Krsitev varnosti osebnih podatkov je varnostni incident, ki ogroza zaupnost, celovitost in
dostopnost do osebnih podatkov. V praksi se lahko kaze kot nepooblas¢eni dostop do
podatkov, posredovanje osebnih podatkov nepooblaséenemu naslovniku, izguba ali kraja
informacijsko-komunikacijske tehnologije (v nadaljevanju IKT), nepooblaséeno unicenje
baz z osebnimi podatki, sprememba osebnih podatkov brez potrebnega dovoljenja ali
izguba dostopa do osebnih podatkov (npr. izguba gesla, opreme, nepooblasc¢ena
namestitev Sifrirnega programa, ki onemogoca dostop do podatkov) (Johnson 2009;

Informacijski pooblas¢enec, n.d.).

Zascita zdravstvenih podatkov je Se posebej zahtevna (Terry, 2017) zaradi potencialnih
grozenj in vse vecjega Stevila krsitev varnosti informacij (US DHSS, n.d.). Informacijska
varnost in zasebnost imata zaradi naglega tehnoloskega napredka — digitalizacije
zdravstvenih zapisov in nara$¢ajoCe potrebe po njihovi uporabi in izmenjavi vse vecji
pomen; tega pa zaznamuje spolzko pobocje organizacijskih, tehni¢nih in navsezadnje

eti¢no-pravnih pomislekov (Natsiavas, et al., 2019).

Zdravstveni sektor je izpostavljen potencialni izgubi ugleda in morebitnim stroSkom, ki
so posledica razkritja zdravstvenih podatkov (Ponemon Institute, 2015). Stevilni avtorji
(Gebrasilase & Lessa, 2011; Kwon & Johnson, 2012; Agaku, et al., 2013; Gartrell, 2014;
Bozi¢, 2016; Ferguson, 2016; Hai, et al., 2017; Hassan, et al., 2017; He & Johnson, 2017,
Lambe, et al., 2018) opominjajo na veliko pojavnost krsenja varnosti osebnih podatkov v
zdravstvu in so si enotni, da so zdravstveni podatki izredno obcutljivi (Liu, et al., 2012;
Tejero & de la Torre, 2012; Box & Pottas, 2013; Hsu, et al., 2013; Huang, et al., 2014;
Kamoun & Nicho, 2014; Chernyshev, et al., 2018; Gong, et al., 2020).

Samanta Mikuleti¢: Povezanost dimenzij informacijske varnostne kulture z namero izvedbe
krsitev informacijske varnosti s strani zaposlenih v zdravstveni negi — presecna raziskava
stran 4



Fakulteta za zdravstvo Angele Boskin Doktorska disertacija

Zdravstveni podatki so najbolj obcutljivi in zaupni osebni podatki, katerih nepooblas¢eno
razkritje vodi do pravnih in finan¢nih posledic (Johnson, 2009). Poleg teh posledic sta

pomembni tudi eti¢na in moralna odgovornost (Price & Cohen, 2019).

Varstvo osebnih podatkov posamezniku zagotavlja ze sama Ustava Republike Slovenije
(1991). Ta v svojem 38. ¢lenu narekuje, da zbiranje, obdelovanje, namen uporabe, nadzor
in varstvo tajnosti osebnih podatkov urejata Zakon o pacientovih pravicah (2008) in
Zakon o varstvu osebnih podatkov (2007). Slednji v svojem 24. ¢lenu doloca, da
»varovanje osebnih podatkov obsega organizacijske, tehnicne in logicno-tehnicne
postopke in ukrepe, s katerimi se varujejo osebni podatki, preprecuje slucajno ali
namerno nepooblasceno unicevanje podatkov, njihova sprememba ali izguba ter
nepooblascena obdelava ...« (ZVOP-1, 24. ¢len, p. 12711). Splosna uredba EU o varstvu
podatkov (2016) (v nadaljevanju GDPR EU — angl. »EU General Data Protection
Regulation«) narekuje usklajen okvir varstva in drzavljanom omogoc¢a nadzor nad
svojimi osebnimi podatki, hkrati pa strogo predpisuje pogoje obdelave le-teh. Pod
to¢kama 12 in 15 definira podatke o zdravstvenem stanju kot: »0sebne podatke, ki se
nanasajo na telesno ali duSevno zdravje posameznika, vkljucno z zagotavljanjem
zdravstvenih storitev, in razkrivajo informacije o njegovem zdravstvenem stanju«, ter
opredeljuje, da je krSitev varstva osebnih podatkov: »krsitev varnosti, ki povzroci
nenamerno ali nezakonito unicenje, izgubo, spremembo, nepooblasceno razkritje ali
dostop do osebnih podatkov, ki so poslani, shranjeni ali kako drugace obdelani (str. 34,
4. ¢len)« (GDPR, 4. ¢len, p. 34).

Posebnost zdravstvenega sektorja kot klju¢no vodilno nacelo odnosa med pacientom in
zdravstvenim delavcem je zasebnost obravnav. Krsitve varnosti zdravstvenih podatkov
imajo pomemben vpliv na paciente in tudi ugled zdravstvenih organizacij. Razkritje ali
zloraba zdravstvenih podatkov lahko povzroc¢i resno Skodo ugledu pacientov, kot so
diskriminacija, stigmatizacija, izguba zavarovanja ali izguba zaposlitve (Appari &
Johnson, 2010). Zaskrbljenost zaradi potencialne moznosti razkritja s strani pacientov
lahko vodi do varnostnih pomislekov (Natsiavas, et al.,, 2019) in posledi¢no do
zamol¢anja pomembnih podatkov zdravstvenim delavcem (Agaku, et al., 2013). Zaradi

strahu pred razkritjem obstaja verjetnost, da pacient ne poda dejanske anamneze (npr.
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duSevne bolezni, HIV), saj bi njeno razkritje lahko povzro€ilo socialno stigmo in

diskriminacijo (Appari & Johnson, 2010).

Groznje informacijskim virom iz zunanjih in notranjih okolij so organizacije spodbudile
ne le k namestitvi napredne strojne in programske opreme za zas¢ito pred morebitnimi
zlonamernimi napadi od zunaj, temvec tudi k vzpostavitvi razli¢nih politik in postopkov
varovanja informacij, katerih namen je zmanjSanje in odvracanje namernih in nenamernih
vedenj zaposlenih, ki bi lahko oslabili u¢inkovitost varovalnih sistemov strojne ali
programske opreme. Samo izvajanje tehni¢nih resitev za zavarovanje informacij ni samo
po sebi dovolj (Butavicius, et al., 2020), saj je ucinkovitost nadzora nad varnostjo
informacij odvisna od usposobljenosti in zanesljivosti ljudi, ki te aktivnosti tudi izvajajo
(Neame, 2014; Posey & Folger, 2020).

Gebrasilase in Lessa (2011) sta v svoji raziskavi ugotovila, da je v eni izmed bolni$nic v
Etiopiji prisotno pomanjkanje zavesti med zaposlenimi, pomanjkanje zavezanosti in
podpore vodstva za izvajanje informacijske varnosti ter odsotnost usposabljanja za
zaposlene. Gartrell (2014) navaja, da je 70 % diplomiranih medicinskih sester zaposlenih
v 12. bolniSnicah, lociranih v zveznih drzavah ZDA Maryland in Washington izrazilo
skrb za zasebnost in varnost zdravstvenih podatkov na spletu pri uporabi elektronskih
zdravstvenih zapisov. Agaku, et al. (2013) potrjujejo zaskrbljenost v raziskavo vkljucenih
prebivalcev ZDA zaradi krSitev varnosti zdravstvenih podatkov, predvsem pri posiljanju
dokumentov preko faksa in elektronske poste. He in Johnson (2017) sta pri preuc¢evanju
naletela na ovire pri ucenju iz preteklih incidentov krSenja varnosti zdravstvenih
podatkov. Podrobnosti ravnanja ob incidentu z nizko stopnjo resnosti niso bile, 0z. so bile
slabo dokumentirane in so se osredotocale zgolj na tehni¢ne vidike. Hai, et al (2017)
potrjujejo, da 74 % zaposlenih v ambulantah Vietnama, kjer se zdravijo pacienti s HIV-
om, ni bilo deleznih izobraZevanj s podrocja varstva osebnih podatkov in zasebnosti.
Kljub temu pa je bila praksa zagotavljanja zasc¢ite na sprejemljivi ravni. Vec€ina osebja je
skrbela za ohranjanje varnosti podatkov, imeli so dobro ali povpre¢no znanje in pozitivne
zaznave glede vpraSanj varnosti in zaupnosti. Ferguson (2016) je v svojo raziskavo
vkljucil visoko usposobljene kirurSke centre ZDA, ki so se z dobro prakso borili proti

nara$¢ajo¢emu trendu krSitev na podrocju varovanja podatkov. Rezultati so pokazali, da
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je razvoj politike, procesov, postopkov, zavesti, izobrazevanj ter usposabljanj klju¢nega
pomena. Bozi¢ (2016) opisuje, da zaposleni v eni od zdravstvenih ustanov v Sloveniji
slabo poznajo varnostno politiko. 21,7 % jih je Ze bila pria varnostnemu incidentu,
medtem ko jih 35,6 % gesla deli med seboj. Lambe, et al. (2018) so ugotavljali, kako se
varnost podatkov spreminja znotraj delovnega Casa. Belezili so lokacijo vozickov z
zdravstveno dokumentacijo ter prisotnost zdravstvenega in drugega osebja v eni od
bolnisnic v Dublinu (Irska). V 84 zabeleZenih primerih so identificirali kar 33 % takih,
ko so zdravstveni zapisi ostali brez nadzora. Kot taki so bili mozen vir razkritja predvsem

na hodnikih in postajah medicinskih sester (Lambe, et al., 2018).

Zgornji opisi situacij kazejo na alarmanten problem. Raziskovalci poudarjajo, da je
potrebno izboljSati zaS¢ito zaupnosti podatkov, zlasti pri dostopu, izmenjavi in njihovem

prenosu (Hai, et al., 2017).

Podatki, ne glede na obliko, zahtevajo ustrezno zascito, njihovi uporabniki pa so lahko
potencialni predstavniki grozenj (Appari & Johnson, 2010). Med tipi¢nim procesom
zdravstvene nege ima lahko do 400 posameznikov dostop do zdravstvenih podatkov
pacienta. Ker zaposleni v zdravstveni negi predstavljajo velik del le-teh, je informacijska
varnost pomemben del njihovega vsakdanjega dela (Cannoy & Salam, 2010). Ze sam
kodeks etike v zdravstveni negi in oskrbi (v nadaljevanju Kodeks etike), v svojem lII.
nacelu navaja: »lzvajalci zdravstvene nege in oskrbe spostujejo dostojanstvo in zasebnost
pacienta v vseh stanjih zdravja, bolezni, ob umiranju ter po smrti«. I1l. nac¢elo Kodeksa
etike se nanasa tudi na informacijsko zasebnost. Eden od standardov izvajanja v tem
nacelu je upostevanje in spoStovanje pravice pacienta do zasebnosti ter intimnosti
(Ovijag, et al.,, 2017). Informacijsko varnost zadeva tudi VI. nacelo: »lzvajalce
zdravstvene nege in oskrbe zavezuje poklicna molcecnost«. Standardi aktivnosti, Ki
zadevajo V1. nacelo se nanasSajo na (Ovijac, et al., 2017):
—  wlzvajalci zdravstvene nege in oskrbe so dolzni varovati poklicno skrivnost«.
— »Za poklicno skrivnost se Steje vse, kar izvajalci zdravstvene nege in oskrbe pri
opravljanju svojega poklica izvedo o pacientu, o njegovih osebnih, druzinskih,
socialnih in drugih razmerah ter vse informacije v zvezi z zdravstveno nego,

ugotavljanjem bolezni, zdravljenjem in rehabilitacijo«.
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— »Ce se je pacient tako odlocil, so poklicno skrivnost dolzni varovati tudi pred
druzinskimi ¢lani pacienta ali zanj pomembnimi drugimi, kar velja tudi po njegovi
Smrii«.

— »Poklicne molcecnosti izvajalce zdravstvene nege in oskrbe lahko razresi pacient

sam, ali e tako dolocajo z zakonom sprejete posebne dolocbe«.

Ustrezno usposobljeni in zanesljivi zaposleni, ki se drzijo postopkov za zaSCito
informacijske varnosti in moralnih nacel, so zato klju¢nega pomena za prepreCevanje
krsitev informacijske varnosti. Za uéinkovito spoprijemanje z omenjenimi tveganji je za
organizacije izjemnega pomena informacijska varnostna kultura (Safa, 2017).
Zdravstvene in druge organizacije se lahko z zgoraj opisanimi problemi spopadejo z njeno
ustrezno kultivacijo, ta pa bo razvijala ustrezno varnostno vedenje med zaposlenimi in

podpirala doseganje ciljev organizacije (Sari, et al., 2021).

V nadaljevanju poglavja obravnavamo znanstvena spoznanja. lzvedli smo pregled
literature, fokusiran na zdravstvene ustanove in specificne komponente za to panogo, kot
sta npr. etika ter etika skrbi, v katerem smo analizirali relevantne raziskovalne ¢lanke,
monografije, prispevke na konferencah in doktorske disertacije, objavljene od leta 2000.
Rezultati pregleda so predstavljeni v Prilogi 1. Da bi dobili boljsi vpogled v vzroke ocitne
zmede glede dejavnikov in dimenzij informacijske varnostne kulture, smo kot vodila
uporabili dela dveh raziskovalnih skupin, in sicer Nasir, et al. (2019b) ter Uchendu, et al.
(2021).

1.2 SISTEMATICNI PREGLED LITERATURE

1.2.1 Opredelitev informacijske varnostne kulture

V letih od 2010 do 2020 je bilo najvec raziskav informacijske varnostne kulture izvedenih
v Juzni Afriki. Sledijo ji Azija, Evropa, Severna in Juzna Amerika ter Bliznji Vzhod.
Vecina raziskav predstavlja teoreti¢ne okvirje, modele ali pristope, v katerem je mogoce
zgraditi in vzdrzevati varnostno kulturo. Osredotocenost teh raziskav je usmerjena na

razvoj novih okvirjev in orodij ter k analiziranju pristopov za izgradnjo informacijske
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varnostne kulture. Na voljo je tudi nekaj raziskav, ki se osredotoc¢ajo na metode, s katerimi
je mogoce oceniti ali izmeriti fenomen; ostale se osredotocajo na dejavnike, ki delujejo

na fenomen ali pa na definiranje le-tega (Uchendu, et al., 2021).

Vprasalniki in ankete so najpogosteje uporabljeno orodje za merjenje informacijske
varnostne kulture, vendar je moc¢ zaslediti tudi raziskave, ki temeljijo na intervjujih ter

pregledih literature (Uchendu, et al., 2021).

Vzorec v raziskavah so najveckrat zaposleni v organizacijah. Nobena panoga oz. sektor
raziskovanja ni prevladujo¢. Studije primerov organizacij vkljudujejo Siroko paleto
organizacij, od proizvodenj, visokoSolskih ustanov do finan¢nih in zavarovalniskih
podjetij. Raziskave se osredotoCajo tudi na panoge, kot so izklju¢no zdravstvo,
banc¢nistvo, finance, maloprodaja in javne organizacije (vlada, Solstvo) (Uchendu, et al.,

2021).

V zadnjem desetletju je prepoznavnost varnostne kulture moc¢no porasla, tako v praksi
kot na podrocju raziskovanja. Vzrok za to je bil v povecanju krsitev v organizacijah, za
katere je bil v prvi vrsti odgovoren ¢loveski dejavnik. Na podro¢ju raziskovanja se je
pojavila uporaba Stevilnih izrazov, vklju¢no z varnostno kulturo, informacijsko varnostno
kulturo ter kibernetsko varnostno kulturo. Ceprav se kibernetska varnost pogosto
uporablja kot sinonim za informacijsko varnost na splosno, se narava obeh izrazov
nedvomno razlikuje (Uchendu, et al., 2021). Po mnenju Astakhove (2014) informacijska
varnostna kultura in kibernetska varnostna kultura nista sinonima, ker je jedro

informacijske varnostne kulture zaS¢ita varnosti podatkov/informacij.

Obstajata §irSa in oZja definicija informacijske varnostne kulture. Sir§a definicija se
nanasa bolj na organizacijsko varnostno kulturo (Lundy & Cowling, 1996). Definiramo
jo kot nacin, kako stvari potekajo v organizaciji. Gre za nenapisana zivljenjska pravila in
predpostavko o nacinu dela oz. kako je delo opravljeno. Ozja definicija razlikuje med
informacijsko varnostno kulturo, ki je globoko zakoreninjena in manj opazna ter
informacijsko varnostno klimo, ki naj bi bila njena vidna manifestacija, v obliki

organizacijskih politik, praks in postopkov (Chan, et al., 2005; Kessler, et al., 2020).
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Nadalje v literaturi zasledimo Se Stevilne definicije informacijske varnostne kulture. Le-
te pa jo predstavljajo kot vrednoto, zaSCito, staliS€a, predpostavke, prepriCanja o
karakterizaciji informacijske varnostne kulture, dojemanje in vedenje zaposlenih
(Uchendu, et al., 2021).

- Dhillon (1997, cited in Uchendu, et al., 2021) jo opisuje kot celotno ¢lovesko
lastnost — w»vedenja, stalisca in vrednote, ki prispevajo k zaSciti vseh vrst
informacij, v neki organizaciji«, kar podpira razmisljanje, da imajo ¢loveske
lastnosti pomembno vlogo v informacijski varnostni kulturi.

- Martins in Eloff (2002) jo opisujeta kot »predpostavko o tem, kaj je in kaj ni
sprejemljivo v zvezi z informacijsko varnostjo — katero vrsto vedenja
informacijske varnosti je potrebno sprejeti in spodbujati, da se znacilnosti
informacijske varnosti vkljucijo kot nacin dela v organizaciji«, kar nadalje kaze
na vlogo, ki jo ima vedenje zaposlenih pri varovanju podatkov.

- Alnatheer in Nelson (2009) jo opredeljujeta kot »niz karakteristik varovanja
informacij in vrednoto, ki jo razvije skupina zaposlenih«.

- Da Veiga in Eloff (2010) jo definirata kot »odnose, prepricanja, ravnanja,
dojemanja in stalis¢a, ponotranjena na ravni organizacije«.

- AlHogail in Mirza (2014a) pravita, da informacijska varnostna kultura »odraza
nabor zaznav, stalis¢, vrednot, predpostavk in znanja«. Vse navedeno deluje na
vedenje zaposlenih, da pri interakciji z organizacijskimi in informacijskimi viri

ohranjajo pravo raven informacijske varnosti.

V literaturi zasledimo definicije s posebnim poudarkom na organizacijske temelje, na
katerih je potrebno graditi informacijsko varnostno kulturo. Alnatheer, et al. (2012);
Neavestad, et al. (2018); Nel in Drevin (2019); Ruhwanya in Ophoff (2019); Alshaikh
(2020); Da Veiga, et al. (2020) ter Wiley, et al. (2020) vkljucujejo organizacijsko kulturo
v definicije informacijske varnostne kulture. Alnatheer, et al. (2012), Nel in Drevin

(2019) ter Wiley, et al. (2020) jo opredeljujejo kot subkulturo organizacijske kulture.

- Schlienger in Teufel (2003) jo definirata kot »organizacijsko subkulturo, katere

cilj je informacijska varnost. Informacijska varnostna kultura podpira vse
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dejavnosti v tej smeri, da informacijska varnost postane praksa prav vsakega
zaposlenega«.

- Mokwetli in Zuva (2018) opisujeta koncept kot medsebojno povezan s
korporativnimi sistemi in postopki. Slednji jo oznacujejo kot »druzbeno-kulturne
ukrepe, ki podpirajo tehnicno-varnostne ukrepe, tako da informacijska varnost

postane naravni del vsakodnevnih aktivnosti zaposlenega«.

Neavestad, et al. (2018) navajajo, da je varnostno kulturo mogoce razumeti preprosto kot
varnostne vidike $irSe organizacijske kulture. Oh in Han (2020) oznacujeta organizacijsko
kulturo v identificiranju, ali so zaposleni »pripravljeni sodelovati v dejavnostih
organizacijskega ucenja«, kar potrjuje tudi ugotovitev Nela in Drevina (2019), da
informacijska varnostna kultura ni le subkultura organizacijske kulture. Le-ta naj bi

sCasoma postala del organizacijskih funkcij.

V literaturi nadalje zasledimo definicije kibernetske varnostne kulture, ki so podobne
definicijam informacijske varnostne kulture. Definicije kibernetske varnostne kulture so

obicajno SirSega obsega in obenem manj specifi¢ne do zascite informacij.

- Da Veiga (2016) jo opredeljuje kot nekaj, kar »spodbuja ali zavira varstvo,
varnost, zasebnost in drzavljanske svoboscine posameznikov, organizacij ali
vlad«, vse to pa zajema S$irSe podro¢je kot samo varnost podatkov ter vkljucuje
ohranjanje varnosti ljudi in organizacij v celoti.

- Alshaikh (2020) jo oznacuje kot »kontekstualizirano na vedenje ljudi v
organizaciji« — t.j. zas¢ito informacij, ki jih obvladuje organizacija, s pomocjo
skladnosti z informacijsko varnostno politiko (angl. »Information Security
Policy« — v nadaljevanju ISP) in razumevanjem, kako izvajati zahteve na previden
in pozoren nacin, z redno komunikacijo, ozaveS¢anjem, usposabljanjem in
izobrazevalnimi pobudami.

- loannou, et al. (2019) jo opisujejo kot »postopke, ki jih doloci organizacija za vse
svoje zaposlene in le-ti usmerjajo njihov potek delovanja v vseh situacijah,
povezanih s celovitostjo podatkov«, kar se navezuje na spodbujanje izboljSanja

varnostnega vedenja zaposlenih, zlasti v zvezi s podatki/informacijami.
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1.2.2 Razkorak v konsenzu faktorjev in dimenzij

V literaturi ni jasnega soglasja glede dejavnikov/faktorjev in dimenzij informacijske
varnostne kulture. Stevilne raziskave se osredoto¢ajo predvsem na dejavnike, ki so
kljuéni za izgradnjo dobre varnostne kulture, medtem ko jo nekatere opredeljujejo z

dimenzijami.

Dejavnik, ki je najbolj poudarjen za ohranjanje dobre varnostne kulture je podpora in
vodenje s strani vrhnjega managementa. Sledi dejavnik posedovanja jasnih politik in
postopkov, ki jih morajo zaposleni razumeti in uposStevati. Razumevanje zaposlenih je
pogosto povezano s politikami in postopki, poznavanje le-teh pa je bistveni del gradnje
in vzdrzevanja varnostne kulture. Med dejavnike priStevamo tudi programe ozavescanja
0 varnosti ter usposabljanja, ki sta bistvena za povecanje varnostne zavesti in s tem
vzdrzevanja ustrezne ravni informacijske varnostne kulture (Uchendu, et al., 2021). Eden
bolj izstopajocih dejavnikov pa je zagotovo dejavnik upravljanja sprememb. AlHogail in
Mirza (2014b) npr. navajata, da se Stevilne raziskave osredotocajo na dejavnike, ki so
pomembni za varnostno kulturo, a le redke omenjajo proces prehoda v smeri izgradnje
informacijske varnostne kulture v organizaciji. Nel in Drevin (2019) ter Van‘t Wout
(2019) vidijo upravljanje sprememb kot klju¢ni dejavnik spodbujanja dejanskih
sprememb, ki so potrebne za izgradnjo in vzdrZevanje informacijske varnostne kulture.
Dejavnik skladnosti je skupaj z razumevanjem politik in postopkov klju¢ni vidik za
zaposlene pri zagotavljanju ohranjanja vrednot organizacije. Skladnosti lahko sledimo iz
razli¢nih zornih kotov, kot npr. proces zagotavljanja, da zaposleni in organizacija kot
celota upostevajo standarde in predpise o varnosti (Uchendu, et al., 2021). Dejavnik
zavezanosti se na splo$no nanasa na dejavnosti, ki so potrebne za zagotovitev uporabe
politike in spodbujanje mo¢ne kulture (Uchendu, et al., 2021). Zaupanje je prav tako
obravnavano kot pomemben dejavnik za izgradnjo varnostne kulture. V raziskavah se o
zaupanju razpravlja na razli¢ne nacine (zaupanje v dejanja in namere zaposlenih, zascita
informacij s strani ¢loveskega vidika itd.) (Uchendu, et al., 2021). Poleg zaupanja pa
zavzetost zaposlenih nakazuje, da lahko odnos med organizacijo, njenim vodstvom in
uporabniki dolo¢a stanje varnostne kulture (Uchendu, et al., 2021). Da bi dosegli

spremembo vedenja in s tem vzpostavili informacijsko varnostno kulturo, Blythe, et al.
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(2020) poudarjajo potrebo po nagradah in sankcijah kot del kampanje ozaves¢anja o
informacijski varnosti. Nagrade ali sankcije se uporabljajo za premostitev vrzeli med

znanjem in prakso glede informacijske varnostne ozavescenosti.

1.2.3 Okvirji in modeli

V sistemati¢nem pregledu literature, za obdobje od 2010 do 2020, avtorjev Uchendu, et
al. (2021), je skupaj 37 raziskav od 58 preucevalo pristope, orodja ali okvirje v zvezi S
kultivacijo ali vzdrZzevanjem informacijske varnostne kulture. Dollah in Ali (2012),
Masrek, et al. (2017) in Tolah, et al. (2019) se osredoto¢ajo na teoreti¢ne okvirje za
vodenje razvoja taks$nih varnostnih kultur. Konceptualne modele informacijske varnostne
kulture so razvili Hassan in Ismail (2012); Martins in Da Veiga (2015); Masrek, et al.
(2018); Mokwetli in Zuva (2018) ter Sherif, et al. (2015). Mokwetli in Zuva (2018) sta
razvila konceptualni model IKT ter informacijske varnostne kulture, ki je sestavljen iz
treh kategorij — organizacijske, okoljske in tehnoloSke. Rezultati njune raziskave so
pokazali, da sprejetje modela pomaga zmanjSati cloveske napake v malih in srednje
velikih organizacijah. Zgolj manj$ina raziskav je opravljenih za podro¢je manjsih, srednje
velikih in mikro organizacij (Uchendu, et al., 2021). V literaturi ni zaznati raziskav, ki bi
posebej izpostavljale, ali so bili pristopi (modeli, okvirji) razviti izkljuno za vecje
organizacije. Lacey (2010) in Tang, et al. (2016) so izvajali projekte v ve¢jih
organizacijah, medtem ko so Da Veiga, et al. (2020) preucevali male, srednje in vecje
organizacije. Lacey (2010) navaja, da imajo celo vecje organizacije pogosto nizke
proracune in vire, ki jih morajo usmeriti v razvoj u¢inkovitih kampanj za spremembe. Na
splo$no pa to sproza vprasanja glede uporabnosti navedenih pristopov za organizacije
razliénih velikosti. Santos-Olmo, et al. (2016) pojasnjujejo, da so Stevilni okvirji
namenjeni izboljSanju informacijske varnostne kulture zasnovani za vecje organizacije,
zato kot taki ne vkljucuje dejavnikov, ki so klju¢ni predvsem za manjSe organizacije.
ManjSe organizacije so pogostokrat v protislovju s prej navedenimi konceptualnimi
modeli. Orodja, ki so razvita za ve¢je organizacije niso cenovno dostopna manjSim,
obenem pa so celo izredno zapletena (de Aratjo Lima, et al., 2020). Ceprav gre predvsem
za teoreti¢ne modele, organizacijam zagotavljajo osnovo za razumevanje, kako je mogoce

kultivirati in krepiti dobro varnostno kulturo.
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1.2.3.1 Scheinov model organizacijske kulture

Scheinova definicija organizacijske kulture se pogosto uporablja kot vodilo pri
razumevanju pojma informacijske varnostne kulture. Zato je v nadaljevanju obravnavan
Scheinov model organizacijske kulture. Omenjeni model je imel pomembno vlogo pri
razvoju konceptualnih okvirjev, avtorjev Van Niekerk in Von Solms (2010) ter Reid in
Van Niekerk (2014). Omenjeni avtorji uporabljajo Scheinov model organizacijske kulture
z vkljucenim nivojem znanja, Ki je osnova za razumevanje strukture varnostne kulture.

Smircich (1983) je v svojemu delu zapisala, da kultura, ki temelji na skupnih vrednotah
in preprianjih zaposlenih oblikuje pomembne funkcije v organizaciji, kot npr. da
zaposlenim daje obcutek identitete, obcutek pripadnosti k ne€emu vecjemu, povecuje

stabilnost socialnih sistemov in vodi k oblikovanju vedenja zaposlenih.

Kultura je v organizacijski literaturi opredeljena na razli¢ne nacine in prav tako so razli¢ni
tudi pristopi njenega preuCevanja. Nekatere opredelitve sledijo instrumentalnemu
pogledu in se osredotocajo na to, kako kultura oblikuje vrednote zaposlenih, njihove
kognicije in vedenja v organizacijskem okolju (Smircich, 1983). Po mnenju omenjene
avtorice organizacijska kultura izraza vrednote socialnih idealov in vzorce prepricanj, ki
si jih zaposleni delijo med seboj v obliki mitov, ritualov, legend ali v uporabi

specializiranih jezikov.

Drugi pogled na organizacijsko kulturo je osredotoc¢en na povezavo med organizacijsko
kulturo in vodenjem ter predpostavlja, da organizacijska kultura oblikuje in manipulira

vrhnji management in da je le-ta lahko objektivno vodena (Smircich, 1983).

Tsui, et al. (2006) opisujejo organizacijsko kulturo kot nabor temeljnih vrednot, ki si jih
soglasno delijo c¢lani neke organizacije. Organizacijska kultura se razlikuje med

organizacijami, saj ima vsaka med njimi svoj nabor znacilnosti in vrednot, ki so zanjo

pomembne (Robbins, 2001).

Schein in Schein (2019) pravita, da se organizacijska kultura manifestira na treh razli¢nih

ravneh — kot artefakti, vrednote in skupne tihe predpostavke (angl. »taken-for-granted-
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assumptions«) (slika 1). Raven artefaktov predstavlja organizacijske strukture in procese.
Gre za povrsinsko raven in organizacijsko kulturo lahko opazujemo npr. skozi vedenjske
vzorce zaposlenih ter tako ne zagotavlja njihovega poglobljenega razumevanja. Raven
vrednot se manifestira v viziji, poslanstvu, ciljih, strategiji, normah in filozofiji
organizacije. Le-te so izrazene v javnih dokumentih (Van Niekerk & Von Solms, 2010;
Schein & Schein, 2019). Izobrazevalni programi, usposabljanja in ozave$c¢anja so pogosti
mehanizmi, ki jih organizacije izvajajo za ozavescanje zaposlenih o viziji, poslanstvu in
normah organizacije. Namen izobrazevalnih programov je namre¢ organizacijsko kulturo
premakniti s povrsinske ravni na raven vrednot z globljim dojemanjem zaposlenih (Van
Niekerk & Von Solms, 2010). Najvisja raven organizacijske kulture predstavlja skupne
tihe predpostavke — t.s. nezavedna in samoumevna prepri¢anja, zaznavanja, misli in
obcutenja, ki so globoko zakoreninjena v vsakodnevnem vedenju zaposlenih (Schein &

Schein, 2019).

Organizacijska kultura

Artefakti Vidne organizacijske strukture in procesi
T
v
Vrednote Strategije, cilji, filozofija
Skupne tihe Nezavedna in samoumevna prepricanja,

zaznavanja, misli in obcutenja

predpostavke

Slika 1: Tri ravni organizacijske kulture
(Schein & Schein, 2019, p. 21)

V literaturi, tako kot Stevilne definicije organizacijske kulture, zasledimo tudi Stevilne
alternative dimenzij in okvirje, med njimi Sest-dimenzionalni okvir avtorjev Hofstede, et
al. (1990), pet dimenzij vrednot po Tsui, et al. (2006) in Stevilne druge, ki sta jih v svojem
delu opisala avtorja Cameron in Quinn (2011). Med vsemi navedenimi pa je najbolj
poznana tipologija organizacijske kulture po Quinnu (1988), ki se je skozi leta

spreminjala; njen temelj pa je ostajal nespremenjen.
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1.2.3.2 Konceptualni okvir po Van Niekerku in VVon Solmsu

Na podlagi Scheinovega modela organizacijske kulture Van Niekerk in VVon Solms
(2010) trdita, da ima informacijska varnostna kultura prav tako tri ravni — kakor
organizacijska (slika 2). Vendar poudarjata, da v informacijski varnostni kulturi znanje
podpira vse tri ravni organizacijske kulture in navajata, da brez ustreznega znanja ni
mogoce zagotoviti informacijske varnosti. Soodvisnost med tremi organizacijskimi
ravnmi kulture in Cetrto ravnjo — t.j. znanjem narekuje, kaksna bo informacijska varnost

oz. informacijska varnostna kultura v organizaciji.

Organizacijska kultura Informacijska varnostna kultura
Artefakti Vidne organizacijske strukture in procesi Artefakti
I '

Vrednote Strategije, cilji, filozofija Vrednote
Skupne tihe Nezavedna in samoumevna prepricanja, Skupne tihe
predpostavke zaznavanja, misli in obéutenja predpostavke

Znanje povezano z informacijsko Znanje
varnosijo

Slika 2: Van Niekerkov in Von Solmsov okvir informacijske varnostne kulture
(Van Niekerk & Von Solms, 2010)

Na ravni artefaktov je informacijsko varnostno kulturo mo¢ opazovati skozi varnostne
mehanizme, kot so npr.: zaklenjeni prostori, kjer se nahajajo ra¢unalniki, video nadzorni
sistemi in avtentifikacijski mehanizmi, ter dokumenti, ki zadevajo varnostno politiko.
Artefakti vkljucujejo predvsem fiziéne in tehni¢ne nadzorne mehanizme (Chen, et al.,
2015). Posamezniki se nanje obi¢ajno odzovejo s svojim zaznavanjem in prepri¢anjem o

artefaktu samemu. Taks$na zaznavanja in prepri¢anja se oblikujejo na podlagi njihovih
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preteklih izkuSenj s podobnim artefaktom ali s pomocjo organizacijske propagande, kot

so izobrazevalni programi (Srite & Karahanna, 2006).

Raven vrednot lahko opazujemo skozi varnostno politiko organizacije, varnostno
izobrazevanje, usposabljanje in ozaveSCanje ter nadzore varnosti. Varnostna politika
jasno opredeljuje vizijo, poslanstvo, norme in misljenja v zvezi z informacijsko varnostjo.
Le-te pa gradijo temelje za ustvarjanje skupnih vrednot in predpostavk na podro¢ju
informacijske varnosti. Varnostno izobrazevanje, usposabljanje in ozavescanje so
mehanizmi, s katerimi organizacija zagotavlja ozaves¢enost zaposlenih o vrednotah in

prepricanjih, ki jih vsebuje varnostna politika (Chen, et al., 2015).

Skupne tihe predpostavke so skupne misli in dojemanja o varnosti. Le-te pa so skladne z
varnostnimi vrednotami in prepricanji v organizaciji in postanejo mocna sila, ki vodi

vedenja zaposlenih (Chen, et al., 2015).

Visoka raven informacijske varnostne kulture in skupne tihe predpostavke se ne

oblikujejo v kratkem ¢asu. Gre za ucni proces med organizacijo in zaposlenimi (Van

Niekerk, & VVon Solms, 2010).

1.2.3.3 Model informacijske varnostne kulture po Martinsu in Eloffu

Martins in Eloff (2002) trdita, da je kultura povezana z na¢inom dela v organizaciji in ta
z vedenjem zaposlenih. Zato ima vedenje zaposlenih v organizaciji ucinek na
informacijsko varnostno kulturo organizacije. V kolikor organizacija zeli priblizati
zaposlenim sprejemljivo vedenje, je slednje potrebno opazovati s treh razli¢nih ravni —

individualne, skupinske in organizacijske (Kreitner & Kinicki, 1995; Robbins, 2001).

Dobra primera nesprejemljivega vedenja sta metanje dokumentov v smeti in puscanje
pomembnih podatkov v pisarni brez nadzora. Napram teh vedenj je potrebno stremeti k
uporabi unic¢evalca dokumentov in zaklepanju pisarn. Informacijska varnostna kultura
nastaja pri spodbujanju sprejemljivega informacijskega varnostnega vedenja. Primer je

organizacija, ki zaposlene spodbuja, da po ustreznih kanalih porocajo o varnostnih
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incidentih in ima vpeljano spodbujanje zaposlenih s strani vrhnjega managementa, da
aktivnosti, ki jih opravljajo pri izvajanju svojega dela obravnavajo kot del organizacijske
intelektualne lastnine, to pa je potrebno zas¢ititi (Martins & Eloff, 2002). Martins in Eloff
(2002) predlagata, da organizacije pri vzpostavitvi informacijske varnostne kulture
uporabijo model, ki ga prikazuje Slika 3 in svetujeta, da je potrebno doloditi, na kateri
ravni je informacijska varnostna kultura prisotna. Na ta naéin organizacija uvidi, kam
usmeriti pozornost pri vzpostavitvi ali izboljSevanju informacijske varnostne kulture.
Posebno pozornost pa je potrebno nameniti zaposlenim. Vpeljava informacijske

varnostne kulture ni lahka naloga in lahko traja vec let (Gaunt, 2000).
Slika 3 prikazuje tri ravni modela informacijske varnostne kulture. Vsaka od njih
predstavlja nabor razli¢nih vprasanj, ki jih je potrebno obravnavati v zvezi s promocijo

kulture, ki spodbuja zascito informacijskih virov.

Organizacijska raven

politika in bench-
postopki marking
analiza .
. proracun
tveganja
INPUT ouTPUT
Spremembe Skupinska raven
informacijska
tehnoloske,
. varnostna
ckonomske, manage- i .
—> ment | zaupanje — kultura,
éloveske, : .
zadovoljstvo
finan¢ne,
strank,
stranke, . . :
Individualna raven produktivnost
konkurenca
l—. . ; eti¢no 41‘
zavedanje | .
: ravnanje

Slika 3: Model informacijske varnostne kulture po Martinsu in Eloffu
(Martins & Eloff, 2002)
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Za primer vzemimo aktivnosti konkurence, ki zadeva vprasanja vseh treh ravni. Vse vec
organizacij strmi k uporabi ISO standarda (angl. »International Organization for
Standardization« — v nadaljevanju ISO). Uporabljajo ga tako konkurenti kot potro$niki.
Njegova uvedba deluje na organizacijsko raven, saj se pojavi potreba po pregledu ISP,
kar vodi v finan¢ni na¢rt. Management mora v tem primeru zagotoviti podporo za
izvajanje novih procesov, z zagotavljanjem potrebnih sredstev in vzpostavitve ustreznih,
predpisanih postopkov. Obenem se morajo zaposleni udeleziti izobrazevanj in programov
ozavescanj, ki jim bodo omogocili izvajanje procesa. Prisotnost zaposlenih na taksnih
programih deluje na njihovo vedenje glede varovanja informacijskih virov v organizaciji.
Informacijska varnostna kultura je prisotna tam, kjer se spodbuja specifi¢no vedenje, in
to je skladnost s standardom. V opisanem primeru so uporabniki storitev zaupljivejsi in
samozavestnej$i pri sodelovanju z organizacijo, saj vedo, da so informacijski viri

organizacije ustrezno zavarovani.

Organizacijska raven:

- Politika in postopki
ISP narekuje, kakSno mora biti vedenje zaposlenih in kaj se od njih pri¢akuje.
Tak$no vedenje s¢asoma postane del informacijske varnostne kulture. Da se
zaposleni vedejo s pricakovanji, se morajo v tej smeri tudi izobraZevati, usposobiti
in razviti zavedanje.

- Primerjalna analiza (angl. »Benchmarking«)
Primerjanje smernic, ki zadevajo informacijsko varnost in procese, kot so
ozavescanje, usposabljanje in razporejanje sredstev, organizaciji omogoca, da se
postavi ob ramo z drugimi podobnimi organizacijami in mednarodnimi standardi.
Primerjanje zagotavlja vodila za interakcijo zaposlenih z informacijskimi viri in
vodila za ustrezna vedenja in s tem zagotavljanje varnost informacij, kar pomaga
kultivirati informacijsko varnostno kulturo.

- Analiza tveganja
Z analizo tveganja je mogoce prepoznati nevarnosti, Ki pretijo organizacijskim
virom in varnostne ukrepe za razvoj ISP. Analiza tveganja organizaciji omogoca
razvoj informacijske varnostne kulture, ki se med organizacijami razlikuje. Dober

primer je zdravstvena organizacija. V tej organizaciji bodo vprasanja glede
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zasebnosti in zasc¢ite podatkov pacientov veliko bolj pomembna kot v primerjavi
z evidenco strank v trgovinah. Da bi zaposleni analizo tveganja v organizaciji
dojemali kot del informacijske varnostne kulture, jo morajo dojemati kot utec¢eno
aktivnost in del vsakodnevnega zivljenja v organizaciji.

Proracun

Za implementacijo zadev, ki obravnavajo vprasanja informacijske varnostne
kulture je potreben finan¢ni nacrt — npr.: zaposleni se morajo udeleziti
usposabljanj, vpeljati je potrebno tehni¢ni nadzor, ustanoviti je potrebno delovne
skupine za oceno varnosti omrezij itd. Poraba sredstev za izvajanje ISP mora biti

sprejeta kot ustaljena vsakodnevna aktivnost.

Skupinska raven:

Management

Za informacijsko varnost je odgovorno vodstvo, saj razvije vizijo in strategijo
organizacije, ki je potrebna za zaS¢ito informacijskih virov. Vedenje zaposlenih
do zaS¢ite informacijskih virov je vodeno s filozofijo in strategijo organizacije.
Vodstvo mora strmeti k sprejemljivemu vedenju zaposlenih in da ta postane nacin
dela. Scasoma se razvije kultura, ki odraza vizijo, strategijo ter izkuSnje
zaposlenih, ki so jih pridobili ob njenem izvajanju.

Zaupanje

Informacijska varnost je najpomembnejSe vprasanje, ki vzbuja zaupanje v okolju
IKT. Ce vodstvo zaupa svojim zaposlenim in obratno, je lazje vpeljati nove
postopke in voditi zaposlene skozi spremembe informacijsko varnostnega
vedenja. Zaupanje mora biti pozitivno in eno od znacilnosti organizacije, ki bo

pripomogla h kultivaciji informacijske varnostne kulture.

Individualna raven:

Zavedanje

Zaposleni v organizaciji imajo lahko razli€en odnos, in ta ima za posledico
dolo¢eno vedenje. Zaposleni se morajo zavedati opredeljenih procesov na ravni
organizacije, da bi se lahko primerno oz. ustrezno vedli. Od njihovega vedenja je

odvisen uspeh na organizacijski in skupinski ravni. V kolikor zaposlene ne vodijo
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vprasanja, ki zadevajo ozavescenost, ne bodo mogli ustrezno ukrepati, ¢etudi so
to pripravljeni storiti na individualni ravni. Ker je ucinkovitost nadzora
informacijske varnosti odvisna od zaposlenih, ki ta nadzor izvajajo, je za
zagotovitev varnosti informacijskih virov potrebno zaposlene ozavestiti in
usposobiti, da se vedejo v skladu s pri¢akovanji.
- Eti¢no ravnanje

Organizacija dobre prakse ne pridobi le s predpisi, spodbujanjem in spremljanjem.
Navedene zahteve morajo biti del kulture v organizaciji ze prej. Zaposleni morajo

eti¢na vedenja, ki se dotikajo informacijske varnosti vkljuciti v svoj vsakdan.

Vlozek: Spremembe na podroc¢ju informacijske varnosti morajo biti sprejete v pozitivni
luci in uvedene tako, da jih zaposleni lahko vkljucujejo v svoje delovno okolje. Sprejete

spremembe s¢asoma postanejo del informacijske varnostne kulture.

1.2.3.4 Model dimenzij informacijske varnostne kulture po Nasirju in sodelavcih

Nasir, et al. (2019a) so v svojem delu predlagali model informacijske varnostne kulture,
ki temelji na sedmih dimenzijah (slika 4) in so bile oblikovane na podlagi splo$no
sprejetih konceptov organizacijske (Schein & Schein, 2019) in informacijske varnostne
kulture. Omenjeni avtorji so preucevali povezanost dimenzij informacijske varnostne
kulture s konstrukti Teorije nacrtovanega vedenja (Fishbein & Ajzen, 2011) za podrocje
visokoSolskih ustanov v Maleziji. Model temelji na univerzalnem konceptu
organizacijske kulture in, kot navajajo, ga je mozno aplicirati na razlicne organizacije
(Solstvo, zdravstvo, vojska) in druge drzave. Informacijska varnostna kultura je
zasnovana kot konstrukt drugega reda (angl. »second order construct«) in je definirana s
sedmimi dimenzijami, konstrukti prvega reda (angl. »first order construct«):

- postopkovni protiukrepi (angl. »Procedural Countermeasures« — v nadaljevanju

PCM),
- obvladovanje tveganj (angl. »Risk Management« — v nadaljevanju RM),
- varnostno izobraZevanje, usposabljanje in ozave$Canje (angl. »Security

Education, Training and Awareness« — v nadaljevanju SETA),
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- zavezanost vrhnjega managementa (angl. »Top Management Commitment« — v
nadaljevanju TMC),

- nadzorovanje/spremljanje varnosti (angl. »Security Monitoring« — v nadaljevanju
MON),

- znanje o informacijski varnosti (angl. »Information Security Knowledge« — v
nadaljevanju ISK),

- izmenjava znanja o informacijski varnosti (angl. »Information Security

Knowledge Sharing« — v nadaljevanju ISKS).

ISK

ATB

ISKS

MON

PCM

RM

O konstrukt prvega reda

O konstrukt drugega reda
Legenda:

SE — samoudinkovitost (angl. »Self-Efficacy«)

ISC — informacijska varnostna kultura (angl. » Information Security Culture«)

Slika 4: Model dimenzij informacijske varnostne kulture po Nasirju in sodelavcih
(Nasir, et al., 2019a)

Znanje o informacijski varnosti
Znanje zaposlenih o informacijski varnosti, pridobljeno skozi zivljenje in skozi

izobrazevalne programe ozave$Canja in usposabljanja, deluje pozitivno na razvoj

informacijske varnostne kulture v organizaciji. Vsak zaposleni poseduje znanje in
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razumevanje ISP in kontrol, ki vplivajo na to, kako obdelujejo organizacijske informacije
(Da Veiga, et al., 2020). Strokovnost na podrocju informacijske varnosti nakazuje na
vecjo zmogljivost pri odkrivanju krSitev. Od izkuSenih posameznikov se pri¢akuje, da
bodo sprejemali boljse odlocitve. Pricakuje se, da izkusen posameznik zaznava napacne
vzorce, ki jih recimo novinec ne bi. Znanje in pretekle izkuSnje naredijo posameznike
obcutljivejSe za namige, ki jih lahko novinec spregleda. Kot piSeta Ben-Asher in
Gonzalez (2015), je tak$no znanje specificno in se gradi z izku$njami in intenzivno
prakso. Strokovno znanje je lahko omejeno in odvisno od konteksta delovanja
posameznika. Posameznika lahko naredi togega ter povzroci tezave pri prilagajanju v
dinamicnih okoljih. Poleg tega pa odvisnost od poznavanja le enega podrocja delovanja
in zanemarjanje sploSnih ves¢in in hevristike Skoduje sposobnosti posameznikov.
Domensko znanje ali temeljno znanje je pridobljeno s kontinuiranim pridobivanjem
znanja. VkljuCuje teoreticno znanje, ki ga posameznik pridobi s formalnim
izobrazevanjem, usposabljanjem ali certificiranjem. Domensko znanje vkljucuje tudi
prakti¢no znanje, pridobljeno s prakso in izkuSnjami, metodami delovanja in potekom
dela (Chi, 2006). Vendar domensko znanje vedno ni dovolj za odkrivanje in
preprecevanje krsitev informacijske varnosti v operativnih okoljih. Poleg domenskega
znanja je potrebno tudi situirano znanje (Goodall, et al., 2009). Situirano znanje je
implicitno, tezko ga je artikulirati in je odvisno od organizacije. Ta tip znanja je
dinamicen in posameznik ga pridobi z nenehnimi interakcijami s specificnim delovnim

okoljem (Ben-Asher & Gonzalez, 2015).

Izmenjava znanja o informacijski varnosti

V kontekstih informacijske varnosti se lahko ustvarjanje znanja manifestira z zaposlitvijo
strokovnjakov za informacijsko varnost, ki prenasajo znanje o informacijski varnosti na
zaposlene. Organizacije lahko zaposlujejo posebne enote, ki so odgovorne za te
dejavnosti (Flores, et al., 2014). Posamezniki, ki so sposobni ucinkovito rokovati z
novimi izkuSnjami in informacijami ter jih uporabiti v razli¢nih scenarijih, so pogosto
opisani kot »posamezniki z znanjem«. Posameznikovo znanje, podatki in informacije
skupaj opredeljujejo organizacijsko znanje. V kolikor so »posamezniki z znanjem«

pravilno razdeljeni med druge ¢lane organizacije, so le-ti dragocena dobrina, ki jo je mo¢
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uporabiti za pomo¢ pri odlo¢anju, izboljsanju ucinkovitosti, zmanjSevanju stroSkov
usposabljanja in zmanjsanju tveganj zaradi negotovosti (Pai, 2006). Izmenjava znanja je
lahko eksplicitna ali tacitna (tiho znanje). Pri eksplicitni izmenjavi znanja gre za
izmenjavo znanja, ki ga je mogoce artikulirati z besedami, kodirati in prenesti prek
smernic, dokumentov in videov z navodili. Tiho znanje (uporaba neformalno
pridobljenega znanja v vsakdanjih situacijah) je tezje prenesti, saj se nahaja v glavah
posameznikov in ni kodificirano v strukturirani obliki. Ucinkoviti mehanizmi za
izmenjavo znanja pomagajo posameznikom, da delijo svoje implicitno in tacitno znanje
(Pai, 2006). Znanje se prenasa, ko ljudje komunicirajo drug z drugim z izmenjavo

izkuSenj ali medsebojno pomocjo.

Varnostno izobrazevanje, usposabljanje in ozavescanje

SETA programi se vpeljujejo ob uvajanju varnostnih politik, s pomocjo katerih
organizacije nadalje razvijajo vrsto smernic in postopkov v zvezi s procesom
preprecevanja, odkrivanja in izboljSanja upravljanja informacijske varnosti (Straub &
Welke, 1998; Wilson & Hash, 2003; Chen, et al, 2015). SETA programi so glavno
sredstvo za ustvarjanje in zagotavljanje ustrezne ravni ozaveScenosti o varnostnih
politikah. Njihov namen je zagotavljanje ustreznega interpretiranja in razumevanja
vsebine varnostnih politik (Chen, et al., 2015). Da bi se lahko spremenila miselnost
zaposlenih glede varnosti, morajo biti tak$ni programi kontinuirani in ne le obcasni
(Chen, et al., 2015). Celoviti programi informacijske varnosti posku$ajo spremeniti
vedenje zaposlenih v smeri informacijske varnosti in jim ohranjati svezino v misljenju
med opravljanjem vsakodnevnega dela. Celovite izobraZevalne programe sestavljajo
(Chen, et al., 2015): poznavanje varnostne politike; SETA programi in nadzor oz.
spremljanje varnosti. Za reSevanje vprasanj skladnosti z varnostnimi politikami se SETA
programi uporabljajo za povecanje ozaveSCenosti zaposlenih o varnostnih politikah,
izboljSanje varnostnih ves¢€in in znanja v zvezi z vsakdanjimi delovnimi mesti zaposlenih,
obvescanje o odgovornosti in vlogi zaposlenih pri informacijski varnosti v organizaciji
ter zagotavljanje zavedanja sankcij in ukrepov proti krSitvam varnostnih politik (Wilson
& Hash, 2003). SETA programi zagotavljajo, da zaposleni razumejo odgovornost za

svoje vedenje do informacijske varnosti. Programi so lahko v razli¢nih oblikah in se
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izvajajo na razli¢nih ravneh (Wilson & Hash, 2003). Lahko so usmerjeni na razli¢ne
organizacijske ravni, od vodstva do na novo zaposlenih. Prav tako lahko zagotavljajo
razliCne stopnje varnostnega usposabljanja, od sploSnega zavedanja o informacijski
varnosti ter pismenosti do poklicnega razvoja. IzobraZzevalni materiali so plakati,
ohranjevalniki zaslona, video delavnice itd. Ne glede na oblike in ravni, ki jih taki
programi zajemajo, si vsi od nastetih prizadevajo ustvariti moc¢an obcutek informacijske
varnosti med zaposlenimi, na takSen nacin, da informacijska varnost postane naraven,
nelo¢ljiv vidik njihovega vsakodnevnega dela (Whitman, 2003). Visoka raven
ozavescenosti o taksSnih programih je mocan pokazatelj njihove uspesnosti (D’Arcy, et
al., 2009). S kampanjami sankcij in ukrepov proti krsitvam ISP SETA programi vplivajo
na dojemanje zaposlenih o kr$itvah (D’ Arcy, et al., 2009).

Postopkovni protiukrepi

Varnostna politika je notranja »ureditev« in »pravilo«, ki sluzi za spodbujanje Zelenih
vedenj zaposlenih do informacijske varnosti (Whitman 2003; D’Arcy, et al., 2009).
Predstavlja tudi stali$¢a do informacijske varnosti ter posledice krsitev pravil (Thomson,
et al., 2006; Chen, et al., 2012). Zavedanje prisotnosti varnostnih politik oblikuje pri
zaposlenih globje misli in dojemanje, kar spodbuja zaposlene, da ponotranjijo
organizacijsko kulturo za podro¢je varnosti (Chen, et al., 2015). Vzpostavitev formalne
varnostne politike je zato prvi korak k oblikovanju informacijske varnostne kulture v
organizaciji in velja za najboljSo prakso na podro¢ju upravljanja informacijske varnosti v

skladu s predpisi in standardi, kot je npr. 1ISO standard.

Nadzorovanje/spremljanje varnosti

Varnostno spremljanje kot »odvradilni« mehanizem lahko zmanjSa zlorabo IS in pojav
vedenj, ki bi lahko bila sankcionirana (Straub & Welke, 1998; D’Arcy, et al., 2009) in
obenem zagotavlja pregled ter povratne informacije SETA programov, ki so hamenjeni
nenchnemu izboljSevanju in napredovanju (Wilson & Hash, 2003). Spremljanje varnosti
z zbiranjem dokazov o skladnosti ali krSitvi varnostnih politik razkriva tiste skupne in

napacno razumljene ali prezrte vrednote in predpostavke v zvezi z varnostjo ter uveljavlja
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potrebne postopke za odpravo le-teh. lzrekanje kazni ob krSitvah ali nagrajevanju za
skladnost vodi k spoStovanju moralnih standardov in vrednot oz. norm varnosti (Chen, et
al., 2015). Zavedanje zaposlenih o prisotnosti spremljanja varnosti spreminja dojemanje
zaposlenih o varnostnih politikah v smislu sankcij in zaposlenim prikaze, da so varnostne

vrednote v organizaciji pomembna sila (D’ Arcy, et al., 2009).

Obvladovanje tveganj

Na informacijsko varnostno kulturo je mogoce delovati tako, da organizacija identificira,
preprecuje, zazna in se odziva na incidente informacijske varnosti. Sistem preprecevanja
tveganj informacijske varnosti, praksa preverjanja zaposlenih ob zaposlitvi in spremljanje
njihovega delovanja zmanjSuje kadrovska tveganja in povecuje verjetnost uspesSnega
razvoja informacijske varnostne kulture (Da Veiga, et al.,, 2020). Z ustreznim
obvladovanjem tveganj je mogocCe doseCi ravnotezje med potencialnimi tveganji in
sprejemljivimi tveganji (Stango, et al., 2009). Procesi obvladovanja tveganj morajo biti
merljivi, ponovljivi in revizijski, mo¢ pa jih je tudi modelirati (Jones, 2007).
Obvladovanje tveganj obsega §tiri procese: okvir za obvladovanje tveganj, ocenjevanje
tveganja, odziv na tveganje in spremljanje tveganja (Shameli-Sendi, et al., 2016). Okvir
za obvladovanje tveganj je prvi proces v pristopu obvladovanja tveganja informacijske
varnosti in zadeva, kako organizacija gleda na tveganja, s katerimi se sooca. Glavni
rezultat tega procesa je strategija obvladovanja tveganja, ki zacrta meje obvladovanja
tveganja znotraj organizacije (Shameli-Sendi, et al., 2016). Ocena tveganja je sestavljena
1z analize in ovrednotenja tveganja. Zagotavlja sistematic¢en nacin, da organizacija pridobi
celovit pogled na obstojeca tveganja za informacijsko varnost in posledice ter protiukrepe
za spopadanje z njimi (Saleh, et al., 2011). Ker proces ocenjevanja vkljucuje tveganja,
povezana z vsemi vrstami platform, operacijskimi sistemi, aplikacijskimi programi,
omreZji, ljudmi in procesi ter medsebojnimi odvisnostmi med njimi, je to zahteven proces
in v ve€ini primerov organizacije potrebujejo zunanjo pomo¢ za njeno pravilno izvajanje
(Jones, 2007). Pri tem je potrebno upostevati, da so napake pri oceni tveganja lahko
nevarne in drage. Podcenjevanje tveganj lahko naredi organizacijo ranljivo za resne
groznje, medtem ko se lahko s precenjevanjem teh tveganj umaknejo nekatere uporabne

IKT (Huang, et al., 2010). Odziv na tveganje — na tveganja informacijske varnosti, ki so
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nad mejo sprejemljivega tveganja, se je treba odzvati z obravnavo tveganja, in sicer z
izogibanjem tveganju, prenosom ali z ublazitvijo (zmanjSanjem). Kot odziv na vsako
nesprejemljivo tveganje, ki se mu ni mogoce izogniti ali ga prenesti, je potrebno uvesti
ustrezno varovalo (zmanjSanje tveganja) (Jones, 2007). Zascita informacijske varnosti
(nadzor ali protiukrep) je postopkovna ali tehni¢na dejavnost, ki se uporablja za
zmanjSanje tveganja organizacijskih virov, s ¢imer se minimizira morebitna izguba
zaSCite. Zas¢itni ukrepi lahko vkljucujejo preventivne, detektivne ali korektivne ukrepe
(Landoll, 2011). Cilj obvladovanja tveganja informacijske varnosti je nenehno merjenje
in ohranjanje sprejemljive stopnje tveganja (Landoll, 2011). Spremljanje tveganja — stalni
nadzor igra pomembno vlogo na podroc¢ju informacijske varnosti. Za vsak standard,
metodologijo ali model informacijske varnosti obstaja neke vrste spremljanje ali
ocenjevanje, ki ga je potrebno redno izvajati, njegove rezultate pa dokumentirati. V tej
fazi je mogocCe zagotoviti ucinkovitost procesa obvladovanja tveganja, kot tudi
usklajenost nacrtovanih odzivov na tveganja s poslanstvom organizacije, vladnimi

predpisi, politikami, standardi in smernicami (Shameli-Sendi, et al., 2016).

Zaveza vrhnjega managementa

Von Solms in Von Solms (2004) sta med prvimi, ki sta identificirala vrhnji management
kot enega izmed kriti¢nih elementov informacijske varnosti. Mehanizmi, s katerimi lahko
vrhnji management oblikuje odnos, prepri¢anja in norme zaposlenih so naslednji:
- Mehanizem legitimnosti
S podpiranjem novih pobud, programov ali politik, z artikulacijo jasne vizije in
strategije ter dolocanjem ciljev in njthovih ukrepov, jim vrhnji management daje
legitimnost. Legitimnost, povezana z informacijsko varnostjo, je Se posebej
pomembna, ker se taksne pobude, programi in politike pogosto obravnavajo kot
»dodatno delo« ali celo breme znotraj delovnega procesa (Hu, et al., 2012).
- Mehanizem zavzetosti
Sodelovanje vrhnjega managementa izraza zavzetost k zastavljenim ciljem. Ce se
zavzetost dojema kot »zasluzna«, se bodo zaposleni odzvali z zaupanjem v
vodstvo in sprejemanjem odlocitev v skladu z zagovarjanjem novih programov in

politik (James, 2000). Vrhnji management mora vztrajati z uresni¢evanjem ciljev
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in pozvati vodje z nizjih ravni in zaposlene k odgovornosti za neustrezna in
tvegana delovanja. Sodelovanje vrhnjega managementa pomaga pri reSevanju
konfliktov med razliénimi delezniki in dodeljevanju sredstev ter ustvarja
organizacijske strukture in vloge, ki olajSajo izvajanje novih programov in politik,
ki bi sicer lahko »iztirile« zaradi drugac¢nih pogledov med enotami in bojev za
oblast (Smith, et al., 2010). Ta mehanizem je u¢inkovit v primeru motiviranja
zaposlenih, da se zavezejo k zaZelenim oz. skladnim vedenjem, tako, da se
udeleZijo usposabljanj in na ta na¢in pridobijo ustrezne ves¢ine (Hu, et al., 2012).
Mehanizem postenosti in pravicnosti

Zaposleni dozivljajo pravila kot legitimna, logi¢na in utemeljena takrat, ko so
prepricani, da organizacija, v kateri delajo izvrSuje avtoriteto po posStenih
postopkih. Ta ucinek pravi¢nosti in poStenosti je vsesploSen in nakazuje, da
postopkovna pravi¢nost in poStenost spodbujata legitimnost, predanost in
upostevanje pravil (Tyler, et al., 2007). Organizacijsko okolje, za katerega so
znacilni posteni procesi, izzove mo¢no organizacijsko identifikacijo zaposlenih
ter zeleno vedenje na delovnem mestu. Sodelovanje vrhnjega managementa v
pobudah, programih in politikah omogoca zaposlenim, da izrazijo svoja mnenja,
sodelujejo pri evalvacijah, nadzorujejo delovanje pristranosti in sodelujejo pri
nacértovanju sistema vodenja, Kjer bi se lahko pojavili pomisleki v zaznavanju

postenosti in pravicnosti postopkov (Tyler, et al., 2007).

1.2.3.5 Ostali modeli informacijske varnostne kulture

Konceptualni okvir Masreka, et al. (2017) gradijo dimenzije, ki jih je mogoce porazdeliti

na dejavnike, ki imajo u¢inek na kulturo. Kulturo model porazdeljuje na Sest razseZznosti:

podporo managementa, politiko in postopke, skladnost, ozavescenost, proracun in

tehnologijo.

Bakryov (2004) okvir STOPE (angl. »Strategy, Technology, Organization, People, and

Environment« — v nadaljevanju STOPE) je uporabljen v Stevilnih raziskavah kot temelj

usmeritve razvoja varnostne kulture.
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AlHogail (2015a) je zdruzil okvir Informacijske varnostne kulture (AlHogail, 2015b) z
okvirjem STOPE, da bi lahko ustvaril nov pristop k razumevanju fenomena. Namen
kombiniranega modela je pokrivanje Stirih podro¢ij dejavnikov ¢loveSkega vedenja —
pripravljenost, odgovornost, upravljanje ter druzba in predpisi. Model vkljucuje tudi
nacela upravljanja sprememb za spodbujanje in podporo potrebnih sprememb v

organizacijah (Alhogail & Mirza, 2014a).

Poznani so procesi in modeli upravljanja sprememb avtorjev Reid, et al. (2014); Da Veiga
(2018); ter Van‘t Wout (2019). Upravljanje sprememb se nanaSa na prepri¢evanje

zaposlenih, da spremenijo svoje vedenje v smeri zahtev organizacije (Van‘t Wout, 2019).

Da Veiga in Eloff (2010) sta razvila Security culture cultivation framework. Avtorja
trdita, da komponente informacijske varnosti (varnostna politika, upravljanje varnostnih
programov, izobrazevanje in usposabljanje, spremljanje/nadzorovanje varnosti) lahko
delujejo na varnostno vedenje, in to na vseh treh ravneh (organizacijski, skupinski in

individualni). Varnostno vedenje pa kultivira informacijsko varnostno kulturo.

Model ISCCM (angl. »Information Security Culture Change Management« — ISCCM)
avtorja Da Veiga (2018) raziskuje holisticni pristop k upravljanju sprememb
informacijske varnostne kulture. Njegov namen je tezenje organizacij k pozitivni
varnostni kulturi z obvladovanjem tveganj, ki jih predstavljajo ¢loveski dejavniki pri
varovanju informacij. Sestavljajo ga Stiri faze za upravljanje in izvajanje sprememb

vedenja.

Okvir sprememb informacijske varnostne kulture (angl. »Information Security Culture
Change Framework«) avtorjev Alhogail in Mirza (2014a) se osredoto¢a na kultivacijo
fenomena s pomocjo spreminjanja vedenja z vklju¢evanjem nacel upravljanja sprememb

in preucevanjem cloveskih elementov.

ARCS okvir (angl. »Assessment of information security risk, Reduction of information
security cost and sustainability of information Security Culture«) avtorjev Govender, et
al. (2020) predlaga, da razumevanje, upravljanje, podpora in spreminjanje informacijske
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varnostne kulture temeljijo na razumevanju trenutnega stanja informacijske varnosti,
vlaganju v posebne pobude, katere hkrati zmanjSujejo stroSke in tveganje za
informacijsko varnost, ter ustvarjanju trajnostnega pristopa k upravljanju in izboljSevanju
informacijske varnostne kulture. Okvir vsebuje nabor vprasanj o kakovosti in
ucinkovitosti stanja ocen informacijske varnosti, zmanj$evanju stroskov in kulturi znotraj

organizacije.

1.2.4 Merjenje informacijske varnostne kulture

Vecina raziskav za merjenje informacijske varnostne kulture uporablja vprasalnike;

nekateri od njih so predstavljeni v nadaljevanju.

Da Veiga in Eloff (2010) sta razvila Instrument za oceno informacijske varnostne kulture
(angl. »Information Security Culture Assessment« — v nadaljevanju ISCA), ki je
namenjen tako oceni kot tudi spremljanju informacijske varnostne kulture znotraj
organizacije. Gre za instrument, ki je zgrajen na Okviru informacijske varnostne kulture
(angl. »Information Security Culture Framework«), ki ga sestavlja sedem kategorij:
vodenje in upravljanje, varnostno upravljanje in delovanje, varnostna politika, upravljanje
varnostnih programov, upravljanje varnosti uporabnikov, za$c¢ita tehnologije in njena
uporaba. Instrument sestavlja 85 elementov, merjenih na 5-stopenjski Likertovi lestvici,

ki se nanaSajo na ozavescenost in dojemanje glede zaSc¢ite informacij.

Martins in Da Veiga (2015) sta prav tako uporabila ISCA, pri ¢emer sta se oprla na
elemente vpraSalnika, ki so se osredotocali na cloveske vidike informacijske varnostne
kulture. Ocenjevanje se osredoto¢a na razumevanje znanja, vedenja in staliS¢ zaposlenih,

ki naj bi oblikovala varnostno kulturo.

Eden od instrumentov, ki ga predlaga Da Veiga (2016), je Raziskovalna metodologija
kibernetske varnostne kulture (angl. »Cyber security Culture Research Methodology« —
CseCRM). Gre za orodje za merjenje kibernetske varnostne kulture in razumevanje
stopnje tveganja zaradi Cloveskih vidikov. Instrument sestavlja 11 dimenzij, ki med

drugim vkljucujejo spremembe, dojemanje zasebnosti, upravljanje uporabnikov ter
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kibernetsko varnost v praksi. Elementi vprasalnika so merjeni na 5-stopenjski Likertovi

lestvici.

Za ocenjevanje varnostne kulture so bila uporabljena tudi druga orodja, npr. kratki testi,
ki so bili razviti za male in srednje velike organizacije, z namenom kultivirati in
vzdrzevati pozitivno varnostno kulturo, ne da bi s tem povzrocili visoke stroske
vzdrzevanja. Raziskovalci Santos-OImo, et al. (2016) so uporabili postopek testiranja, ki
je vkljuceval vpraSanja, povezana z varnostjo. Uporabnik je moral pravilno odgovoriti na
vec kot 50 % vprasanj, da je bila raven znanja ocenjena kot ustrezna. Vendar 50-% prag
sam po sebi velja kot potencialno sporen pristop k presoji.

Za oceno informacijske varnostne kulture se uporabljajo tudi usposabljanja v kombinaciji
z anketami. Olivos (2012) je za ocenjevanje znanja uporabila vprasalnik, s katerim je
preucila ucni stil posameznikov, da bi kasneje na delavnicah lahko zagotovila znacilnosti
vseh ucnih tipov. Delavnice so vkljucevale izpolnjevanje predhodnega testa, predavanja
in opravljanje naknadnega testa (preverjanje znanja). Tako so na primer na zaéetku

delavnic zabelezili nekaj posameznikov, ki so svoja gesla posojali drugim sodelavcem.

1.2.5 Teorija razumne akcije in Teorija na¢rtovanega vedenja

»Zeleno vedenje je tisto, ki je v posamezniku ponotranjeno —
voznik sledi prometnim znakom in pravilom, da lahko

varno in ucinkovito doseze svoj cilj.« (Hu, et al., 2012)

Osnova raziskavam so teorije razli¢nih znanstvenih podro¢ij (Omidosu & Ophoff, 2016).
V veliki meri sta uporabljeni t. i. socio-psiholoski teoriji — Teorija razumne akcije (angl.
»Theory of Reasoned Action«, v nadaljevanju TRA) (Fishbein & Ajzen, 1975) in Teorija
naértovanega vedenja (angl. »Theory of Planned Behavior« — v nadaljevanju TPB)
(Ajzen, 1991). Temeljna predpostavka TRA in TPB, katerih izhodis¢e je posameznik je
ta, da je vedenjska namera tista, ki neposredno napoveduje kakSno bo vedenje

posameznika.
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Fishbein in Ajzen (1975) sta najprej razvila TRA (slika 5), ki pojasnjuje vedenja, katera
se dogodijo pod posameznikovim zavestnim nadzorom. Ajzen (1991, 2002) je kasneje v

omenjeno teorijo vkljuéil dodaten konstrukt in jo s tem preoblikoval v TPB (slika 6).
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Slika 5: Shematski prikaz konceptualnega okvirja za napovedovanje specifi¢nih
namer in vedenj — TRA
(Fishbein & Ajzen, 1975, p. 16)

TPB je najpogosteje uporabljena pri pojasnjevanju odnosa med kognicijo in vedenjem
posameznika. Po omenjeni teoriji je posameznikovo vedenje dolo¢eno z njegovo
vedenjsko namero. Napoveduje vedenje posameznika, ki nima popolnega nadzora nad

svojim vedenjem.
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Slika 6: Shematski prikaz TPB in povezava med konstrukti.
(Ajzen, 1991, p. 182; Fishbein & Ajzen, 2011, p. 22)
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TPB se osredotoca na konstrukte prepri¢anja (angl. »belief«), ki imajo na vedenje vpliv
(Ajzen, 2005). Gre za konstrukte prepri¢anj o vedenju in stalis¢u do vedenja v socialnem
kontekstu. Seli¢ (1999, p. 42) na primeru vedenja povezanega z zdravjem navaja, da je
vedenje mogoce najbolj pravilno napovedati, ¢¢ poznamo namere posameznikov. V
organizacijskem okolju je vedenje posameznika pogosto omejeno, oblikovano,
manipulirano s strani organizacijske kulture, struktur, procesov in pravil vrhnjega

managementa (Hu, et al., 2012).

Stalis¢a do vedenja (angl. »Attitude Toward the Behaviour«, v nadaljevanju ATB) so
prepricanja o vedenju, ki delujejo na posameznikov nacin razmiS$ljanja in njegovo
vedenje. Ce je izid vedenja zaznan kot ugoden, bo posameznik imel pozitivno naravnana

stali$¢a do vedenja in verjetnost za izvedbo vedenja bo veéja (Fishbein & Ajzen, 2011).

Subjektivne norme (angl. »Subjective Norm« — v nadaljevanju SN) izhajajo iz
normativnih prepricanj (prepricanja o mnenju pomembnih drugih) (angl. »Normative
Belief«, v nadaljevanju NB). Gre za intenzivnost pritiska, ki ga posameznik obcuti nad
izvedbo ali opustitvijo dolocenega vedenja. Vecje kot je zaznavanje pritiska s strani
posameznika po zeljah drugih, vecja je motivacija za izvedbo vedenja in vecja je
verjetnost, da se bo oblikovala namera za izvedbo vedenja. Druzbene moci, ki delujejo
na posameznikovo vedenje, so mo¢ prisile, mo¢ nagrajevanja, legitimna, strokovna in

referenéna mo¢ (Fishbein & Ajzen, 2011, p. 130).

Zaznan vedenjski nadzor (angl. »Perceived Behavioural Control«, v nadaljevanju PBC)
izhaja iz prepri¢anj 0 posameznikovem nadzoru vedenja. Gre za posameznikove zaznave
v zvezi s prisotnostjo dejavnikov, ki otezujejo izvedbo dolocenega vedenja. Posameznik
presodi, ali ima potrebna sredstva za premagovanje ovir, da bi lahko izvedel doloceno
vedenje (Ajzen, 1991). Visja stopnja PBC je prisotna takrat, ko ima posameznik primeren
dostop do virov, ki olajsajo izvedbo vedenja, zato ima v tem primeru PBC pozitiven
ucinek na namero za doloceno vedenje. Vedenje je pod individualnim nadzorom, ce se
posameznik lahko po Zelji odloci, ali bo neko vedenje izpeljal ali ne. V nekaterih
situacijah se lahko zgodi, da posameznik nima popolnega nadzora nad vedenjem, ¢etudi

si to zeli (Ajzen, 1991).
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Dejanski vedenjski nadzor (angl. »Actual Behavioral Control«) se nanasa na
posameznikove spretnosti, vire, priloznosti, znanje ter pripomocke ali druge pogoje, ki so
potrebni za udejanjanje dolo¢enega vedenja. Dejanski vedenjski nadzor ima na vedenje

posreden ali neposreden ucinek (Fishbein & Ajzen, 2011).

Vedenjska namera (angl. »Behavioural Intention«, v nadaljevanju Bl) je obseg, do
katerega je posameznik pripravljen izvesti vedenje na dolo¢en nacin. Bl za dolo¢eno
vedenje pojasnjujejo posameznikova ATB, SN ter PBC. Bl zajema motivacijske
dejavnike, ki imajo u¢inek na posameznikovo vedenje. Posameznik bo verjetneje izvedel

doloc¢eno vedenje, Ce je prisotna Bl (Fishbein & Ajzen, 2011).

Vedenje (angl. »Behaviour«) opredelimo s t. i. TACT (angl. »Target, Action, Context,
Time«) (Ajzen, 1991; D’arcy & Herath, 2011). TPB v kontekstu vedenja v informacijski
varnosti razlaga posameznikovo Bl sprejetja varnostnih ukrepov in vedenja v skladu s

temi.

Dejavniki v ozadju, kot so spol, starost, socialno-ekonomski status, izobrazba itd., imajo
posreden uc¢inek na ATB in Bl ter so povezani z razlikami v vedenju (Fishbein & Ajzen,
2011). Spol ni vedno povezan z razlikami v vedenju. Mlajsi moski so pogosteje vpleteni
v prometne nesrece, kakor starej$i moski in kakor zenske (Fishbein & Ajzen, 2011, p.
234). Posamezniki (ekstroverti in introverti) imajo lahko razli¢ne izkusnje v enakem
druzbenem okolju. Med interakcijo z drugimi so lahko izpostavljeni razli€énim vrstam
informacij in te podatke lahko uporabijo na razli€ne nacine. Posledi¢no bodo verjetno
oblikovali zelo razliéna vedenjska, normativna in nadzorna prepri¢anja (Fishbein &
Ajzen, 2011, p. 237). Vecje znanje posamezniku omogoca sprejemanje bolj informiranih
odlocitev, ki so v skladu z njegovimi osebnimi Zeljami. Informacije posamezniku
omogocajo, da izbere nacin delovanja, ki bo najbolje sluzil njegovim osebnim interesom.
Za obrazlozitev vzemimo spodnja dva primera. Ve¢ kot posameznik ve o kandidatih na
volitvah, lazje se bo odlocil za kandidata, ki bo zastopal njegove interese; ali pa vec kot
posameznik ve o raku ali drugih boleznih, ve¢ja je moznost, da bo izbral potek

zdravljenja, ki je zanj najprimernejsi (Fishbein & Ajzen, 2011, p. 241).
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1.3 OPERACIONALIZACIJA RAZISKOVALNEGA PROBLEMA

Informacijsko varnostno kulturo raziskovalci proucujejo ve¢ kot 20 let. Kljub temu Se
vedno ne obstaja splosni konsenz glede dimenzij in faktorjev (Lopes & Oliveira, 2014;
Alnatheer, 2015; Tolah, et al., 2017). Pregled literature kaze predvsem na nesoglasja in
zamenjavo obeh konceptov — dimenzij in faktorjev, kar povzrofa dodatno zmedo.
Zaslediti gre, da prihaja do neskladij med teoreti¢nimi zasnovami in samim pojmom ter
dejansko uporabo koncepta v organizacijah (Orehek, 2017). Chen, et al. (2015) na primer
navajajo SETA programe ter MON kot dejavnike informacijske varnostne kulture,
medtem ko jih Nasir, et al. (2019a) obravnavajo kot dimenzije informacijske varnostne

kulture. Vse opisane tezave prispevajo k nejasnim teoreti¢nim zasnovam.

Raziskovalci se posluzujejo razlinih pristopov pri konceptualizaciji in operacionalizaciji
informacijske varnostne kulture. Nekaj raziskav jo operacionalizira kot samostojen
konstrukt (Knapp, et al., 2006; Brady, 2010; Narain Singh, et al., 2014; Chen, et al., 2015;
Hayden, 2016; Parsons, et al., 2015; Rocha Flores & Ekstedt, 2016; Wong, et al., 2019;
Pridmore & Oomen, 2021; Sari, et al., 2021), druge pa kot ve¢dimenzionalni (sestavljeni)
konstrukt. Spet tretje jo preucujejo s strani faktorjev 0z. dejavnikov, ki jo oblikujejo
(Martins & Eloff, 2002; Da Veiga, et al., 2007; Da Veiga & Eloff, 2010; Gebrasilase &
Lessa, 2011; D’Arcy & Greene, 2014), ter njenih dimenzij (Alnatheer, et al., 2012; Safa,
et al., 2015; Amankwa, et al., 2018; Da Veiga, 2018; Nasir, et al., 2019a; Sarbaz, et al.,
2019) ali jo celo manifestirajo z informacijsko varnostno klimo (Chan, et al., 2005;
Kessler, et al., 2020; Dong, et al., 2021).

Ceprav smo s pregledom literature (priloga 1) ugotovili, da obstaja nekaj raziskav s
podrocja zdravstva (Brady, 2010; Gebrasilase & Lessa, 2011; Sarbaz, et al., 2019;
Kessler, et al., 2020; Dong, et al., 2021; Pridmore & Oomen, 2021; Sari, et al., 2021), ali
pa zdravstvo kot panogo vkljucuje Vv SirSe raziskave (Knapp, et al., 2006; Alnatheer, et
al., 2012; D’Arcy & Greene, 2014; Safa, et al., 2015; Rocha Flores & Ekstedt, 2016;
Amankwa, et al., 2018), pa nobena izmed njih ne vkljuCuje povezanosti eti¢ne
komponente z informacijsko varnostno kulturo, ki je za poklic zdravstva in zdravstvene

nege kot discipline izrednega pomena.

Samanta Mikuleti¢: Povezanost dimenzij informacijske varnostne kulture z namero izvedbe
krsitev informacijske varnosti s strani zaposlenih v zdravstveni negi — presecna raziskava
stran 35



Fakulteta za zdravstvo Angele Boskin Doktorska disertacija

Vec raziskav je ne glede na domeno poudarilo pomen etike v informacijski varnosti
(Martins & Eloff, 2002; Da Veiga, et al., 2007; Brady, 2010; Da Veiga & Eloff, 2010;
Gebrasilase & Lessa, 2011; D’Arcy & Greene, 2014; Narain Singh, et al., 2014; Hayden,
2016; Safa, et al., 2015; Da Veiga, 2018; Wong, et al., 2019; Kessler, et al., 2020; Sari,
etal., 2021), vendar je samo ena od njih (Martins & Eloff, 2002) preucila odnos med etiko
in informacijsko varnostno kulturo. Nekateri raziskovalci poudarjajo pomembno vlogo
moralnih prepri¢anj pri nameri zaposlenih s skladnostjo z ISP (Siponen & Vance 2010;
D’arcy & Herath, 2011) in delovanjem informacijske varnostne kulture na namero
skladnosti (Greene & D’Arcy, 2010).

Pri oblikovanju spremenljivk doktorske naloge smo izhajali iz Ajzenove (1991) TPB, saj
predstavlja dobro teoreti¢no podlago za pojasnjevanje vedenja posameznika v razli¢nih
organizacijskih in socio-kulturnih okoljih. TPB velja za eno najbolj vplivnih razlag
Cloveskega vedenja (Hu, et al., 2012; Jalali, et al., 2020). Po TPB so ATB, SN ter PBC
pomembni napovedovalci Bl (Rocha Flores & Ekstedt, 2016; Rajab & Eydgahi, 2019;
Vrhovec, et al., 2023).

TPB je uporabljena v §tevilnih raziskavah, povezanih z informacijsko varnostjo (Aigbefo,
et al., 2022; Alanazi, et al., 2022; Hong & Furnell, 2022; Ma, 2022; Philip, et al., 2023;
Vrhovec, et al., 2023) in velja za drugo najbolj uporabljeno teorijo za preucevanje vedenja
na podroc¢ju kibernetske varnosti (Alsharida, et al., 2023). TPB in njene razliice so
uporabljene za pojasnitev skladnosti z ISP (Herath & Rao, 2009b; Nasir, et al., 2019a,
2022), skrbno vedenje glede varnosti (Safa, et al., 2015), upiranje socialnemu inzeniringu
(Rocha Flores & Ekstedt, 2016), za sledenje gradivom ozave$Canja o socialnem
inzeniringu (Vrhovec, et al., 2023) ter izogibanje groznjam spletnega izsiljevanja na
druzbenih omrezjih (Al Ghanboosi, et al., 2023). V pregledu literature avtorjev Mayer, et
al. (2017) so bile vedenjske teorije preucevane za oceno zanesljivosti razliénih dejavnikov
v kontekstu informacijske varnosti. Z raziskavo so prikazali zanesljivost u¢inkov 11
dejavnikov, vklju¢no z ATB, SN, PBC in BI, kar kaze na dodatno podporo TPB v

kontekstu informacijske varnosti.
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V do sedaj objavljeni literaturi so na voljo raziskave, ki povezujejo informacijsko
varnostno kulturo ter konstrukte TPB. Taksna med njimi je raziskava avtorjev Rocha
Flores & Ekstedt (2016), ki sta raziskovala povezave v kontekstu upiranja socialnemu
inzeniringu. Nasir, et al. (2019a) so potrdili neposredne povezave med informacijsko
varnostno kulturo in konstrukti TPB v kontekstu skladnosti z ISP. Hong & Furnell (2022)
so nasli pomembne povezave med formalizacijo (tj. faktorjem informacijske varnostne
kulture) in konstrukti TPB. Al Ghanboosi, et al. (2023) navajajo, da je informacijska
varnostna kultura povezana s SN in ATB v kontekstu razlage motivacije za izogibanje

spletnim groznjam na druzbenih omrezjih.

Pri pregledu literature smo zasledili raziskavo avtorjev Ma, et al. (2015), katere rezultati
so pokazali, da so ATB, SN in PBC pomemben napovedovalec Bl medicinskih sester, da
pri svojem delu zavarujejo elektronske zdravstvene zapise. Omenjena raziskava ni

proucevala povezanosti dimenzij informacijske varnostne kulture s konstrukti TPB.

Za podrocje organizacijskega okolja se raziskovalci srecujejo s tezavami pri merjenju
dejanske izvedbe vedenja in se tudi zato glede na mo¢no povezanost med Bl in dejansko
izvedbo vedenja (Ajzen, 2005) odlocajo za preucevanje Bl kot odvisne spremenljivke
(Herath & Rao, 2009a, 2009b; Bulgurcu, et al., 2010; Siponen & Vance, 2010; Hu, et al.,
2012).

Uporabili smo konceptualizacijo informacijske varnostne kulture po avtorjih Nasir, et al.
(2019a), saj je omenjena skupina raziskovalcev sistematizirala njene dimenzije. V njihovi
raziskavi je informacijska varnostna kultura definirana kot multidimenzionalni konstrukt.
Omenjen koncept je zasnovan kot konstrukt drugega reda (angl. »second order
construct«) in je definiran s sedmimi dimenzijami, konstrukti prvega reda (angl. »first
order construct«). Sedem latentnih konstruktov v modelu definira konstrukt
informacijske varnostne kulture, kar nakazuje na povezanost konstrukta informacijske
varnostne kulture s formativnimi konstrukti nizjega reda (Nasir, et al., 2019a).
Konceptualizacija in operacionalizacija informacijske varnostne kulture na ta nacin
omogoca raziskovalcem, da teoretizirajo in ovrednotijo ucinek konstrukta vi§jega reda

(npr. en niz odnosov), namesto uc¢inka njegovih dimenzij (npr. sedem ali ve¢ nizov
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odnosov) na odvisno spremenljivko (Polites, et al., 2012). Pristop avtorjev Nasir, et al.
(2019a) je skladen s ciljem njihove raziskave, ki validira koncept informacijske varnostne
kulture in raziskuje u¢inek konstrukta visjega reda na vedenje zaposlenih glede skladnosti

z ISP in ne raziskuje njegove posamezne dimenzije.

Skupni imenovalec identificiranih raziskav je, da dimenzije informacijske varnostne
kulture temeljijo na organizacijskih/vodstvenih vidikih. Z vidika zdravstvene nege in
etike v zdravstveni negi konstrukti informacijske varnostne kulture temeljijo na
deontoloskih, utilitaristi¢nih, na pravilih temelje¢ih in intuicionisticnih teorijah (angl.

»intuitionist theories«) (Noureddine, 2001).

Ko govorimo o podro¢ju zdravstvene nege, se mora koncept informacijske varnostne
kulture razsiriti onkraj organizacijskih, vodstvenih in tehni¢nih vidikov, tako da vkljucuje
tudi edinstvene elemente, znacilne za zdravstveno nego, npr. etiko in moralo. Etika skrbi
je npr. Ze bila opredeljena kot potencialni vodilni filozofski okvir v informacijski varnosti
(Blanken-Webb, 2020). Nobena od prejs$njih raziskav ne uposteva omenjenega vidika v
konceptualizaciji informacijske varnostne kulture, saj temu podroc¢ju v zdravstveni negi
ni bilo namenjeno posebne pozornosti, zato smo v raziskovalni model (slika 7) dodali dve
novi dimenziji informacijske varnostne kulture (Mikuletic, et al., 2024), t.j. usmerjenost
k varnosti podatkov (angl. »Security Oriented« — v nadaljevanju SO) in usmerjenost k
zagotavljanju zasebnosti« (angl. »Privacy Oriented« — v nadaljevanju PO), ki smo ju
identificirali s pomocjo pregledane literature (priloga 1) in preliminarno kvalitativno

raziskavo (priloga 2).

Dimenzija SO se nanaSa na zaznavanje posameznika o prisotnosti dobre prakse
zagotavljanja varovanja podatkov v zdravstveni organizaciji, medtem ko se dimenzija PO
nanasa na zaznavanje posameznika o poklicni molce¢nosti, zagotavljanju in varovanju

zasebnosti pacientov ter zagovarjanju pravic do zasebnosti (Mikuleti¢, et al., 2024).

Ceprav sta dimenziji SO in PO na novo opredeljeni dimenziji informacijske varnostne

kulture, je mogoce V literaturi zaslediti stevilne dokaze za njuno utemeljenost.
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Medtem ko vecina raziskav sloni na varnostnem vidiku, se samo ena raziskava osredotoca
na vidik zasebnosti, in sicer z vpeljavo informacijske varnostne kulture (Da Veiga &
Martins, 2015). Ceprav sta varnost in zasebnost povezana pojma, se vedno ne povezujeta
med seboj (Da Veiga & Martins, 2015). Na primer organizacija z mo¢no varnostno
kulturo morda ni nujno tudi organizacija z mocno zasebnostno kulturo. Na osnovi teh
dopolnjujocih se vidikov informacijske varnostne kulture ima smisel opredeliti njene
dimenzije tudi v varnost (SO) in zasebnost (PO) (Mikuleti¢, et al., 2024). Na voljo do
sedaj razen naSe raziskave (Mikuleti¢, et al., 2024) ni bilo raziskav, ki bi hkrati opredelile

ali empiri¢no potrdile omenjeni dimenziji.

Pojem »krSitev informacijske varnosti« smo operacionalizirali z nepooblas¢enim
dostopom do zdravstvenih podatkov (McCoy & Perlis, 2018; U.S. Department of Health
& Human Services — Office for Civil Rights, n.d.). V Tabeli 1 smo prikazali definicije

konstruktov raziskovalnega modela.

Kontrolne
~| spremenljivke

Slika 7: Uporabljeni raziskovalni model
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Tabela 1: Operacionalizacija

Konstrukt

Definicija

Primarni vir

PCM

Ozavescenost zaposlenega glede ISP v organizaciji.

Nasir, et al. (2019a)

RM

Dojemanje zaposlenega glede analize in ocene
tveganja za informacijsko varnost ter njegovo mnenje
o tem, ali gre za neizogiben postopek.

Nasir, et al. (2019a)

SETA

Dojemanje zaposlenega glede usposabljanja na
podrocju informacijske varnosti znotraj organizacije,
ki je povezano z izobrazevanjem o varnosti,
varnostnim usposabljanjem in programom za dvig
ozavescenosti.

Nasir, et al. (2019a)

T™MC

Mnenje zaposlenega o vkljuéenosti visjega vodstva v
vpraSanja, povezana z informacijsko varnostjo
organizacije.

Nasir, et al. (2019a)

MON

Mnenje zaposlenega o organizacijskih dejavnostih,
povezanih z racunalniSkim sledenjem in o izvajanju
revizij informacijske varnosti.

Nasir, et al. (2019a)

ISK

Mnenje zaposlenega o poznavanju informacijske
varnosti, ki velja znotraj organizacije.

Nasir, et al. (2019a)

ISKS

Mnenje zaposlenega o deljenju znanja o informacijski
varnosti znotraj organizacije in ali je to po njegovem
mnenju pomembno.

Nasir, et al. (2019a)

PO

Zaznavanje posameznika o poklicni molc¢e¢nosti,
zagotavljanju in varovanju zasebnosti pacientov ter
zagovarjanju pravic do zasebnosti.

Nastal na podlagi
izvedenih intervjujev

SO

Zaznavanje posameznika o prisotnosti dobre prakse
zagotavljanja varovanja podatkov v organizaciji.

Nastal na podlagi
pregledane literature

ATB

Presoja posameznika o tem ali je dobro ali slabo
izvesti dolo¢eno vedenje.

Ajzen, 1991

SN

Posameznikovo zaznavanje o tem ali dolo¢eno vedenje
sprejema in spodbuja njemu pomemben druzbeni krog
ljudi.

Ajzen, 1991

NB

Zaznan socialni pritisk posameznika glede skladnosti z
zahtevami organizacije, povezano z organizacijsko
politiko in prakso, ki ga povzrocajo sodelavci,
podrejeni ali nadrejeni.

Ajzen, 1991

PBC

Zaznana tezavnost izvedbe dolo¢enega vedenja in
posameznikov, ob¢utek o tem ali ima veséine in
sredstva za izvedbo dolocenega vedenja.

Ajzen, 1991

Bl

Obseg, do katerega je posameznik pripravljen izvesti
vedenje na dolocen nacin.

Ajzen, 1991

Legenda: PCM — postopkovni protiukrepi, RM — obvladovanje tveganj, SETA — varnostno izobrazevanje, usposabljanje in
ozave$Canje, TMC — zavezanost vrhnjega managementa, MON — nadzorovanje/spremljanje varnosti, ISK — znanje o
informacijski varnosti, ISKS — izmenjava znanja o informacijski varnosti, SO — usmerjenost k varnosti podatkov, PO —
usmerjenost k zagotavljanju zasebnosti, ATB — stalis¢a do vedenja, SN — subjektivne norme, NB — normativna prepri¢anja,
PBC — zaznan vedenjski nadzor, Bl — vedenjska namera.
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2 NAMEN IN CILJI RAZISKAVE

Namen doktorske disertacije je preuciti pojav nepooblas¢enega dostopa do zdravstvenih
podatkov na slovenski populaciji zaposlenih v zdravstveni negi ter povezanost dimenzij
informacijske varnostne kulture s stalis¢i do vedenja, subjektivnimi normami, z
normativnimi prepricanji, zaznanim vedenjskim nadzorom ter namero za izvedbo

omenjene krsitve.

Cilji doktorske disertacije so:
- Preveriti koncept dimenzij in stanje informacijske varnostne kulture pri
zaposlenih v zdravstveni negi v Republiki Sloveniji.
- Preveriti povezanost dimenzij informacijske varnostne kulture s konstrukti TPB.
- Ugotoviti, katere vzvode, ki se nanaSajo na informacijsko varnostno kulturo,
lahko uporabijo zdravstvene in socialnovarstvene ustanove za zmanjSanje
tveganja za krSitev zaupnosti zdravstvenih podatkov s strani zaposlenih v

zdravstveni negi.

2.1 RAZISKOVALNO VPRASANIJE IN HIPOTEZE

Raziskovalno vprasanje na katerega smo poskusali z doktorsko disertacijo odgovoriti, se
glasi: »V koliksni meri so dimenzije informacijske varnostne kulture dober pokazatelj

vedenjske namere krsitev informacijske varnosti pri zaposlenih v zdravstveni negi«.

Skladno z literaturo, ki preucuje dimenzije informacijske varnostne kulture in odnose med
konstrukti TPB, smo v nadaljevanju oblikovali sedem hipotez. Raba besedne zveze
»dimenzije informacijske varnostne kulture« v  H1-H3 obsega vseh devet dimenzij,
predstavljenih v Tabeli 1. Hipoteti¢ni okvir odvisnih in neodvisnih spremenljivk smo
prikazali na Sliki 8, Tabeli 2 in Tabeli 3. Hipoteze zastavljene v nadaljevanju
predpostavljajo, da je povezanost dimenzij informacijske varnostne kulture preko
manifestnih vrednot na vedenje zaposlenih posredovano preko konstruktov prepricanj

zaposlenih v zdravstveni negi.
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- H1: Dimenzije informacijske varnostne kulture so negativno povezane z ATB
zaposlenih v zdravstveni negi glede izvedbe nepooblas¢enega dostopa do
zdravstvenih podatkov.

- H2: Dimenzije informacijske varnostne kulture so negativno povezane s SN oz.
NB zaposlenih v zdravstveni negi glede izvedbe nepooblas¢enega dostopa do
zdravstvenih podatkov.

- H3: Dimenzije informacijske varnostne kulture so negativno povezane s PBC
zaposlenih v zdravstveni negi glede izvedbe nepooblas¢enega dostopa do
zdravstvenih podatkov.

- H4: ATB zaposlenih v zdravstveni negi do izvedbe nepooblas¢enega dostopa do
zdravstvenih podatkov so pozitivnho povezana z Bl glede izvedbe omenjene
krsitve.

- H5: SN in NB zaposlenih v zdravstveni negi do izvedbe nepooblascenega
dostopa do zdravstvenih podatkov so pozitivno povezana z Bl glede izvedbe
omenjene krsitve.

- H6: PBC zaposlenih v zdravstveni negi nad izvedbo nepooblas¢enega dostopa do
zdravstvenih podatkov je pozitivnho povezana z Bl glede izvedbe omenjene
krsitve.

- H7: Spremenljivke starost, izobrazba in delovna doba zaposlenih v zdravstveni
negi so negativno povezane z njihovimi ATB in Bl glede izvedbe
nepooblas¢enega dostopa do podatkov.

- H7a: Spremenljivka starost zaposlenih v zdravstveni negi je negativno povezana
z njihovimi ATB glede izvedbe nepooblaséenega dostopa do zdravstvenih
podatkov.

- H7b: Spremenljivka starost zaposlenih v zdravstveni negi je negativno povezana
z njihovo BI glede izvedbe nepooblaséenega dostopa do zdravstvenih podatkov.

- H7c: Spremenljivka izobrazba zaposlenih v zdravstven negi je negativno
povezana z njihovimi ATB glede izvedbe nepooblas¢enega dostopa do
zdravstvenih podatkov.

- H7d: Spremenljivka izobrazba zaposlenih v zdravstveni negi je negativno
povezana z njihovo BI glede izvedbe nepooblasc¢enega dostopa do zdravstvenih

podatkov.
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- H7e: Spremenljivka delovna doba zaposlenih v zdravstveni negi je negativno
povezana z njihovimi ATB glede izvedbe nepooblaséenega dostopa do
zdravstvenih podatkov.

- H7f: Spremenljivka delovna doba zaposlenih v zdravstveni negi je negativno

povezana z njihovo BI glede izvedbe nepooblaséenega dostopa do zdravstvenih

podatkov.
ISK
ISKS \\
\ H7| Kontrolne
MON spremenljivke
RS
PCM

(H7

Slika 8: Hipoteti¢ni okvir
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Tabela 2: Hipoteti¢ni okvir neodvisnih spremenljivk

Konstrukt Neodvisne spremenljivke
PCM PCM1 Hovav & D’Arcy (2012); Chen, et al. (2015)
PCM2 Hovav & D’Arcy (2012); Nasir, et al. (2019a)
PCM3 Chen, et al. (2015)
PCM4 Hovav & D’Arcy (2012)
RM RM1 Da Veiga (2008)
RM2 Nasir, et al. (2019a)
RM3 Nasir, et al. (2019a)
SETA SETA1l Hovav & D’Arcy (2012); Chen, et al. (2015)
SETA2 Nasir, et al. (2019a)
SETA3 Nasir, et al. (2019a)
SETA4 Hovav & D’Arcy (2012)
TMC TMC1 Hu, et al. (2012)
TMC2 Hu, et al. (2012); Nasir, et al. (2019a)
TMC3 Hu, et al. (2012); Nasir, et al. (2019a)
TMC4 Knapp, et al. (2006)
MON MON1 Hovav & D’Arcy (2012); Chen, et al. (2015)
MON2 D’Arcy & Greene (2014); Chen, et al. (2015)
MON3 Hovav & D’Arcy (2012); D’Arcy & Greene (2014); Chen, et al. (2015)
ISK ISK1 Da Veiga (2008)
ISK2 Da Veiga (2008)
ISK3 Van Niekerk & Von Solms (2006, 2010); Zakaria (2006)
ISKS ISKS1 Safa, et al. (2016)
ISKS2 Nasir, et al. (2019a)
ISKS3 Nasir, et al. (2019a)
ISKS4 Nasir, et al. (2019a)
PO PO1 Mikuleti¢, et al. (2024)
PO2 Mikuleti¢, et al. (2024)
PO3 Mikuletig, et al. (2024)
PO4 Mikuleti¢, et al. (2024)
PO5 Mikuleti¢, et al. (2024)
SO SOl Chen, et al. (2015)
S02 Chen, et al. (2015)
S03 Chen, et al. (2015)
S04 Chen, et al. (2015)
SO5 Rocha Flores & Ekstedt (2016)
Demografski ~ Spol Mikuleti¢, et al. (2024)
podatki Starost Mikuleti¢, et al. (2024)
Izobrazba Mikuleti¢, et al. (2024)
Delovna  Mikuleti¢, et al. (2024)
doba

Legenda: Tabela 1
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Tabela 3: Hipoteti¢ni okvir odvisnih spremenljivk

Konstrukt Odvisne spremenljivke
ATB ATB1 Herath & Rao (2009a); Moody, et al. (2018)
ATB2 Herath & Rao (2009a)
ATB3 Herath & Rao (2009a); Moody, et al. (2018)
SN SN1 Park & Smith (2007)
SN2 Park & Smith (2007)
SN3 Park & Smith (2007)
NB NB1 Ajzen (1991); Bulgurcu, et al. (2010); Kranz & Haeussinger (2014)
NB2 Nasir, et al. (2019a)
NB3 Mikuletig, et al. (2024)
PBC PBC1 Lee (2009); Moody, et al. (2018)
PBC2 Lee (2009); Moody, et al. (2018)
PBC3 Lee (2009); Moody, et al. (2018)
Bl BI1 Moody, et al. (2018); Murko & Vrhovec (2019)
BI2 Moody, et al. (2018); Murko & Vrhovec (2019)
BI3 Moody, et al. (2018); Murko & Vrhovec (2019)
Legenda: Tabela 1
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3 METODE

3.1 RAZISKOVALNI NACRT

Izbrani pristop k raziskovanju predstavljenega raziskovalnega problema je deduktiven,
zaznan s pozitivisticno paradigmo. Uporabljen je bil kvantitativni, ne-eksperimentalni
pristop z izvedbo deskriptivne (opisne) raziskave. Izvedena je bila presecna raziskava z
enkratnim vzorcem, kar velja za najpogosteje uporabljen raziskovalni dizajn v
socioloskih znanostih. Gre za najprimernejSi raziskovalni dizajn za ugotavljanje
razSirjenosti fenomenov, situacij, problemov, odnosov ali vprasanj pri izbrani populaciji.
Nudi pridobitev celotne slike v enkratnem ¢asovnem oknu. Ker se izvaja le enkrat (en
stik s populacijo), je izvedba prese¢ne raziskave cenovno in ¢asovno ugodna (Kumar,

2011).

3.2 UDELEZENCI RAZISKAVE

3.2.1 Populacija in vzorec

UdelezZenci raziskave so zaposleni v zdravstveni negi v Republiki Sloveniji. Gre za
izvajalce, ki so vpisani v Register izvajalcev zdravstvene nege (Zbornica — Zveza, 2019).
Velikost populacije je po podatkih Nacionalnega instituta za javno zdravje v letu 2020
znaSala 22.307 zaposlenih v zdravstveni negi (NIJZ, n.d.), kar v naSem primeru

predstavlja 2,4-odstotno stopnjo odziva.

Znacilnosti vzorca in populacije so predstavljene v Tabeli 4. Opazne so nekatere razlike
med znacilnostmi vzorca in populacije. NajpomembnejSa razlika se nanasa na stopnjo
dosezene izobrazbe. V vzorcu je opazno visji delez respondentov z diplomo (72,9 %), v
primerjavi z delezem v populaciji (37,3 %). Vzorec se zdi rahlo pristranski, saj vkljucuje
manj respondentov v kategorijah do 39 let in ve¢ respondentov v kategorijah med 40 in
59 let. Vzorec vkljucuje tudi bolj enakomeren delez zastopanosti nivojev organizacij (tj.

Stiri glavne kategorije so skoraj enako zastopane), medtem ko bi v populaciji morala biti
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deleza nivojev I in III nekoliko vi§ja, delez socialno-varstvenih zavodov pa nizji kot v

VZOrcu.

Tabela 4: Znacilnosti vzorca in populacije

Vzorec Populacija
Spol
Mogki 70 (13,3%) 3,458 (15,5 %)
Zenski 457 (86,7 %) 18,849 (84,5 %)
Starost
<30 74 (14,0 %) 4,330 (19,4 %)
30-39 130 (24,7 %) 6,374 (28,6 %)
40-49 167 (31,7 %) 5,170 (23,2 %)
50-59 137 (26,0 %) 5,439 (24,4 %)
> 60 19 (3,6 %) 994 (4,4 %)

Formalna izobrazba
Brez diplome (srednja medicinska sestra, visja medicinska sestra)
Z diplomo (diplomirana medicinska sestra, magistrica zdr. nege)

Nivo zdravstvenega varstva/organizacija
|

|

i

Socialno-varstveni zavodi

Ostalo

N/A

143 (27,1 %)
384 (72,9 %)

128 (24,3 %)
124 (23,5 %)
132 (25,0 %)
125 (23,7 %)
17 (3,2 %)
1(0,2 %)

13,976 (62,7 %)
8,331 (37,3 %)

6,830 (30,6 %)
5,437 (24,4 %)
6,240 (28,0 %)
3,198 (14,3 %)
602 (2,7 %)

Legenda: N/A — podatek ni na voljo (angl. »Not Available«)

3.2.2 Profil udelezencev

V raziskavo je bilo vkljucenih 527 udeleZencev, zaposlenih v zdravstveni negi z razli¢no

stopnjo izobrazbe, iz vseh treh ravni zdravstvenega varstva in socialno-varstvenih

ustanov. UdeleZenci raziskave predstavljajo heterogeno skupino naklju¢nega vzorca

ciljne populacije. Podatki za profil udeleZencev so na voljo v Prilogi 3.

V raziskavi je sodelovalo (n = 527) udelezencev, 70 (13,3 %) moskih in 457 (86,7 %)
zensk. Njihova povprecna starost znasa 42,4 let (SD = 10,4); najmlajsi udelezenec ima
22 let, najstarejSi pa 63 let. Povpre¢na delovna doba v organizaciji, kjer so trenutno
zaposleni udelezenci, znasa 16,7 let (SD = 11,9), minimalna Se ne kot leto dni, medtem

ko najvisja Steje 42 let.

Samanta Mikuleti¢: Povezanost dimenzij informacijske varnostne kulture z namero izvedbe
krsitev informacijske varnosti s strani zaposlenih v zdravstveni negi — presecna raziskava
stran 47



Fakulteta za zdravstvo Angele Boskin Doktorska disertacija

Srednje medicinske sestre predstavljajo 23,5 % (n = 124), visje medicinske sestre/visji
medicinski tehniki 3,6 % (n = 19), diplomirane medicinske sestre/diplomirani

zdravstveniki 58,4 % (n = 308) in magistri/-ce zdravstvene nege 14,4 % (n = 76) vzorca.

Izobrazbo na drugih podroc¢jih od skupaj 166 (n = 531) jih ima 49,4 % (n = 82) visoko-
strokovno izobrazbo; 27,1 % (n = 45) strokovni magisterij; 16,9 % (n = 28) univerzitetno

izobrazbo in 6,6 % (n = 11) znanstveni magisterij.

Zaposlitveni status v 92,2 % (n = 486) predstavlja zaposlitev za polni delovni ¢as; 2,8 %
(n = 15) zaposlitev za polovicni delovni €as; 1,1 % (n = 6) bolnisko odsotnost z dela; 1,3

% (n=7) porodniski dopust in 2,5 % (n = 13) ostalo.

Tip organizacije, kjer so zaposleni udelezenci v 24,3 % (n = 128) predstavljajo
zdravstveni domovi; 19 % (n = 100) splosne bolnisnice; 4,6 % (n = 24) specialisti¢ne
bolnisnice; 20,7 % (n = 109) klinicni centri (vkljucno s klinikami); 3% (n = 16)
samostojne klinike; 1,3 % (n = 7) instituti; 23,8 % (n = 125) socialno varstveni zavodi in
3,2% (n = 17) drugo.

Okolje organizacije iz katerega prihajajo udelezenci v 76,9 % (n = 405) predstavlja

urbano/mestno okolje in 23,1 % (n = 122) ruralno/podezelsko okolje.

3.3 INSTRUMENTI RAZISKAVE

Oluka, et al. (2014) so v svojem sistematicnem pregledu literature, kjer so ocenjevali
kakovost vpraSalnikov, ki temeljijo na TPB, ugotovili pomanjkanje podrobnih opisov
postopka razvoja vprasalnika. Omenjeni avtorji navajajo, da je zaradi pomanjkanja opisov
razvoja vpraSalnikov nemogoce oceniti njihovo zanesljivost. Smernice za razvoj
vprasalnika je opisal tudi teoreti¢ni avtor Ajzen (2002), vse pogosteje pa se uporabljajo
smernice za raziskovalce v zdravstveni dejavnosti (Francis, et al., 2004). Orehek (2017)
je v svoji metaanalizi ugotavljala obstoj in kakovost merskih instrumentov za merjenje

informacijske varnostne kulture. Ugotovila je, da je na voljo ve¢ merskih instrumentov,
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ki merijo sorodne koncepte, ni pa razpolozljivih veljavnih in zanesljivih kakovostnih

vprasalnikov, ki bi merili omenjen koncept.

V nadaljevanju doktorske disertacije sledi podrobno opisan razvoj merskega instrumenta,
njegov prevod in adaptacija, pred-test in pilotno testiranje, testiranje vprasalnika na

veljavnost, zanesljivost ter pristranost zaradi uporabe ene metode.

3.3.1 Razvoj merskega instrumenta

Za merjenje dimenzij informacijske varnostne kulture smo uporabili preveden in
prilagojen vprasalnik avtorjev Nasir, et al. (2019a). Elementi vprasalnika so rezultat dela
Stevilnih raziskovalcev (tabela 5) in so bili v preteklosti Ze validirani. 1zjema so elementi
konstruktov RM in ISK, ki so bili v preteklosti ze validirani, vendar pa so jih raziskovalci
Nasir, et al. (2019 b) prilagodili za namen svoje raziskave. Straub in Welke (1998) trdita,
da je uporaba Ze predhodno validiranih merilnih instrumentov zazeljena, saj tako
povecajo in zagotovijo vsebinsko veljavnost in zanesljivost merilnih elementov
konstruktov (Nunnally & Bernstein, 1994). Konstrukte TPB smo merili s prilagojenimi
elementi avtorjev Ajzen (1991); Park & Smith (2007); Lee (2009); Herath & Rao (2009a);
Bulgurcu, et al. (2010); Kranz & Haeussinger (2014); Moody, et al. (2018); Nasir, et al.
(2019a) ter Murko & Vrhovec (2019). Vprasalniku smo dodali dva nova konstrukta, in
sicer PO in SO ter scenarij nepooblascenega dostopa do zdravstvenih podatkov
(Mikuleti¢, et al., 2024). Omenjena konstrukta in uporaba scenarija so nastali pri pregledu
literature in z rezultati izvedene preliminarne kvalitativne raziskave (priloga 2). V
vprasalnik smo z namenom zmanjSanja problema pristranosti zaradi skupne metode
zbiranja podatkov (angl. »Common Method Bias«, v nadaljevanju CMB) in variance
skupne metode (angl. »Common Method Variance«, v nadaljevanju CMV) vnesli
spremenljivko, ki se nanasa na druzbeno zazelenost (angl. »social desirability«) (Hays,
et al., 1989). Slednjo smo uporabili za ugotavljanje CMV ucinka v kasnejsi fazi analize

podatkov (Podsakoff, et al., 2003).

V zasnovi vprasalnika smo izvedli ve¢ modifikacij pri dizajnu vprasSalnika. Ker se podatki

zbirajo samo iz enega vira, smo uvedli metodolosko lo¢itev z namenom prekinitve
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povezave med neodvisnimi in odvisnimi spremenljivkami. Kombinirali smo 5- in 7-
stopenjsko Likertovo lestvico (Podsakoff, et al., 2003, 2012; Tehseen, et al., 2017; Nasir,
et al., 2019a). 5-stopenjsko lestvico smo dodelili za konstrukte PO, SO, RM, TMC, ISK,
SN, BI, 7-stopenjsko lestvico pa konstruktom SETA, MON, ISK, ATB, NB in PBC.
Interval meritev na 7-stopenjski Likertovi lestvici zajema strinjanje 0z. nestrinjanje z
navedenimi trditvami, in sicer: (1) mo¢no se ne strinjam, (2) se ne strinjam, (3) delno se
ne strinjam, (4) nevtralno, (5) delno se strinjam, (6) se strinjam, (7) mo¢no se strinjam.
Interval meritev na 5-stopenjski lestvici zajema strinjanje oz. nestrinjanje z navedenimi
trditvami, in sicer: (1) mo¢no se ne strinjam, (2) se ne strinjam, (3) nevtralno, (4) se
strinjam, (5) mocno se strinjam. Dizajn vprasalnika predstavlja razli¢ne strani, za vsak
del in temo loceno, kar zagotavlja proksimalno locitev in povecanje razdalje med

meritvami (Podsakoff, et al., 2003).

Z namenom zagotavljanja anonimnosti, osebnih podatkov, kot so ime, priimek, naslov
prebivaliS¢a, e-naslov, ime zaposlitvene organizacije nismo zbirali. Na ta na¢in smo
zmanj$ali moznost pricakovanih odgovorov (Degirmenci, et al., 2013; Uffen, et al.,
2012).

Tabela 5: Elementi vprasalnika

Elementi Vir
V nasi organizaciji smo zavezani k poklicni molcecnosti. Mikuleti¢, et al., 2024
V nasi organizaciji smo zavezani k zagotavljanju zasebnosti Mikuleti, et al., 2024
pacientov.

8 V nasi organizaciji varujemo zasebnost pacientov. Mikuleti¢, et al., 2024
V nasi organizaciji zagovarjamo pravice pacientov do Mikuleti¢, et al., 2024
zasebnosti.

Iv/n.cvzsz organizaciji se d_r;zmo_ l{)rawla »ne delaj _drug_zm, kar ne Mikuleti, et al., 2024
zeli§, da bi drugi naredili tebi" glede zasebnosti pacientov.

V nasi organizaciji je prisoma kult%tra .Spodbujanja dobrih Chen, et al., 2015
praks za varovanje podatkov o pacientih.

Varnost podialtkov 0 pamg_ntlh je od nekdaj pomembna Chen, et al., 2015
vrednota nase organizacije.

8 Zagotavljanje dobre varnosti podatkov o pacientih je sprejet Chen, et al., 2015

nacin dela v nasi organizaciji.

Zagotavljanje varnosti podatkov o pacientih je kljucna norma,
ki velja za vse zaposlene.

V nasi organizaciji je varnost podatkov o pacientih kolektivna
odgovornost.

Chen, etal., 2015

Rocha Flores & Ekstedt, 2016
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Elementi

Vir

Nasa organizacija ima pravila, ki zaposlenim prepovedujejo
dostopati v informacijski/-e sistem(e), za katerega/-e niso
pooblasceni.

Nasa organizacija ima vzpostavijena pravila obnasanja glede

Hovav & D’Arcy, 2012; Chen,
etal., 2015

Hovav & D’Arcy, 2012;

g uporabe informacijskih virov. Nasir, et al., 2019a
e Nasa organizacija ima izdelane smernice dela z racunalniki Chen. et al.. 2015
in ostalimi napravami. ‘ N
Nasa organizacija ima izdelane smernice o primerni uporabi Hovay & D’ Arcy. 2012
elektronske poste. ¥
Nasa organizacija primerno nadzoruje groznje Da Veiga (2008)
informacijskim virom.
Menim, da ima nasa organizacija ustrezno vzpostavljene
postopke prepoznavanja morebitnih tveganj povezanih z .
E izgubo zaupnosti, celovitosti in razpolozljivosti informacijskih Nasir, etal., 20192
virov.
Menim, da nasa organizacija dobro prepoznava Sibke tocke .
svojih informacijskih virov. Nasir, etal., 20192
Zaposleni v nasi organizaciji so seznanjeni s posledicami Hovav & D’ Arcy, 2012;
nepooblascenega spreminjanja podatkov. Chen, et al., 2015
Zaposleni v nasi organizaciji so seznanjeni s posledicami .
|<£ nepooblascenega dostopanja do informacijskih sistemov. Nasir, et al., 2019a
'-'mJ Nasa organizacija izobrazuje zaposlene o odgovornosti Nasir. et al 2019a
zaposlenih glede varnosti podatkov. ' N
Nasa organizacija zagotavlja usposabljanja, kjer lahko Hovay & D’ Arcy. 2012
zaposleni izboljsajo svojo varnostno ozavescenost. ¥
Menim, da ima visje vodstvo nase organizacije jasno vizijo o
informacijski varnosti. Hu, etal,, 2012
Menim, da ima visje vodstvo nase organizacije jasno . .
O oblikovano strategijo doseganja visoke stopnje informacijske 2H(;j1;; al., 2012; Nasir, etal.,
P varnosti.
= Menim, da je visje vodstvo nase organizacije postavilo jasne ~ Hu, et al., 2012; Nasir, et al.,
cilje za doseganje visoke stopnje informacijske varnosti. 2019a
Visje vodstvo nase organizacije smatra informacijsko varnost Knapp, et al., 2006
kot prioriteto. ' B
Memm, c{a. nasa organizacija izvaja redne rve\v/zzyske presoje, g & D Arcy, 2012
katerih cilj je odkrivanje uporabe nepooblascene programske Chen etal 2015
opreme na sluzbenih racunalnikih oz. napravah. ' B
= Menim, da nasa organizacija spremlja aktivnosti zaposlenih Chen, et al., 2015; D’Arcy &
o pri delu z informacijskimi sistemi. Greene, 2014
2 Menim, da nasa organizacija redno nadzira zgodovino Hovav & D’Arcy. 2012:
aktivnosti, ki jih izvedejo zaposleni v informacijskem sistemu , ¥ X
. . . L D’Arcy & Greene 2014,
(npr. prijava/odjava v sistem, vnos, sprememba, brisanje Chen. et al.. 2015
podatkov). , “
Nasa organizacija ima na voljo kompetentne(ga)
strokovnjaka/-e (zunanje oz. notranje), ki zagotavljajo Da Veiga, 2008
izvajanje nadzora nad informacijsko varnostjo.
Menim, da ima nasa organizacija na voljo ustrezno znanje
v (zunanje (_)z._notranje), da_!ahko skladn(_) z_veljavno__ Da Veiga, 2008
n zakonodajo izvede notranji nadzor stanja informacijske

varnosti.

Menim, da ima nasa organizacija na voljo ustrezno znanje
(zunanje oz. notranje kadre), da lahko izvede/organizira
programe/promocije na podrocju informacijske varnosti (npr.
izobrazZevanja, seminarji, tecaji).

Van Niekerk & Von Solms,
2006, 2010; Zakaria, 2006
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Elementi

Vir

V nasi organizaciji si zaposleni medsebojno izmenjujejo znanja

in izkuSnje glede informacijske varnosti.
Vsi zaposleni so aktivno vkljuceni v izmenjavo znanja in
izkusSenj o informacijski varnosti.

Safa, et al., 2016

Nasir, et al., 2019a

n
(% Menim, da obstojeca izmenjava znanja in izkuSenj med
- zaposlenimi o informacijski varnosti u¢inkovito pomaga Nasir, et al., 2019a
razumeti obstojeca pravila nase organizacije na tem podrocju.
Memm, d.c?]e. izmenjava znanja in lzvkusen] med zaposlenimi o Nasir, et al., 2019a
informacijski varnosti obicajna utecena praksa.
Ravnati kot ga. Novak bi bila zelo dobra ideja. Herath & Rao, 2009a; Moody,
o al., 2018
:: Ravnati kot ga. Novak bi bilo zelo koristno. erath & Rao, 2009a
. - Herath & Rao, 2009a; Moody,
Ravnati kot ga. Novak bi bilo zelo pametno. etal. 2018
Vecina meni pomembnih ljudi meni, da bi morala ravnati kot Park & Smith, 2007
ga. Novak.
5 Vecina ljudi, katere cenim, meni, da bi morala ravnati kot ga. Park & Smith, 2007
Novak.
Od mene se pricakuje, da ravnam kot ga. Novak. Park & Smith, 2007
Ajzen, 1991; Bulgurcu, et al.,
Moji nadrejeni menijo, da bi morala ravnati kot ga. Novak. 2010; Kranz & Haeussinger,
”ZJ 2014
Moji sodelavci menijo, da bi morala ravnati kot ga. Novak. Nasir, et al., 2019a
Moj vodja izmene meni, da bi morala ravnati kot ga. Novak. Mikuleti¢, et al., 2024
Zmozna sem, da se samostojno odlocim, da ravnam kot ga. Lee, 2009; Moody, et al.,2018
O Novak.
g Pod nadzorom imam, da se odloc¢im, da ravnam kot ga. Novak. Lee, 2009; Moody, et al., 2018
Menim, da imam sredstva, znanje in sposobnosti, da se .
odlocim, da ravnam kot ga. Novak. Lee, 2009; Moody, etal., 2018
Ce bi se znasla v primerljivih okolis¢inah, bi ravnala kot ga. Moody, et al., 2018; Murko
Novak. & Vrhovec, 2019
= Ravnati enako kot ga. Novak je nekaj, kar bi naredila tudi Moody, et al., 2018; Murko

sama, ce bi se znasla v primerljivih okoliscinah.
Predstavljam si, da bi ravnala enako kot ga. Novak, ce bi se
znasla v primerljivih okolis¢inah.

& Vrhovec, 2019
Moody, et al., 2018; Murko
& Vrhovec, 2019

Legenda: Tabela 1

3.3.2 Postopek prevoda vprasalnika

Vprasalnik smo iz angleskega v slovenski jezik prevedli (angl. »forward translation«)
trije prevajalci. Sledila je primerjava in konsolidacija vseh treh prevodov. Koncen prevod
je iz slovensc¢ine nazaj v anglescino (angl. »backtranslation«) izvedel drugi raziskovalec.
Dobljeno anglesko razli¢ico smo primerjali z izvirnim vpraSalnikom in preverili
odstopanja. Vprasalnik je bil s konsenzom dveh raziskovalcev adaptiran za podrocje

zdravstvene nege ter tematike nepooblas¢enega dostopa do podatkov, saj je bil prvotni
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vprasalnik avtorjev Nasir, et al. (2019a) namenjen malezijskim visokoSolskim

ustanovam. Postopek prevoda merskega instrumenta je prikazan na Sliki 9.

Izvirnik v angle$kem jeziku

A l A

Prevod 1 iz angleséine v Prevod 2 iz angles¢ine v Prevod 3 iz angle$Cine v
slovenscino (anglist 1) sloven$cino (anglist 2) sloven$cino (avtor)

|
L

Primerjanje in zdruzitev treh
prevodov

SKUPNI PREVOD

y
BACKTRANSLATION
prevod iz slovenscine v

angle§¢ino (neodvisni
raziskovalec)

Y

Primerjava z izvirnikom

)

KONCNI PREVOD

I

PRILAGODITEY
za podrodje zdravstvene nege

Slika 9: Postopek prevoda vprasalnika

3.3.3 Pred-test vprasalnika in vsebinska veljavnost

Vsebinska veljavnost je opredeljena kot stopnja, do katere elementi predstavljajo
konstrukt, ki ga merimo. Vsebinsko veljavnost obi¢ajno ocenjuje strokovnjak z
raziskovalnega podroc¢ja. Ocenjuje jo na podlagi pregledane literature (Straub, et al.,
2004). V nasi raziskavi je vsebinska veljavnost zagotovljena z uporabo predhodno
uporabljenih merilnih elementov, s pregledom obstojece literature ter s pregledom
elementov vprasalnika s strani strokovnjakov S podro¢ja informacijske varnosti ter
zaposlenih v zdravstveni negi. Vsebinsko veljavnost vpraSalnika smo zagotovili tudi z

uporabo besednih zvez intervjuvancev (priloga 2). Tako smo preprecili morebitno
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napaéno razumevanje na strani anketiranih zaposlenih v zdravstveni negi. Cetudi je bila
ve€ina merilnih elementov vpraSalnika prevedena iz Ze prej validiranih raziskav, smo
zaradi postopka prevoda iz angleskega v slovenski jezik, izvedli pred-test vpraSalnika.
Vprasalnik sta neodvisno eden od drugega pregledala raziskovalca in strokovnjaka za
podrocje informatike in informacijske varnosti, ki v postopku prevajanja nista sodelovala.
Omenjena strokovnjaka sta vprasalnik pregledala s fokusom na teoreticnem in prakti¢nem
dizajnu. Vsi njuni predlogi in izboljSave so bili upostevani. Novo nastala razli¢ica
vprasalnika je bila nato dana v pregled in izpolnjevanje Stirim medicinskih sestram,
zaposlenim v eni izmed bolnisnic na Primorskem. Prosili smo jih, da identificirajo
kakrsne koli dvoumne besedne zveze, ki bi utegnile ustvariti dvom pri udelezencih
raziskave. Ocena vpraSalnika je bila podana ustno, S pisnimi opombami na papirnato
razli¢ico vprasalnika. Opravljena je bila diskusija o vsakem posameznem elementu
vprasalnika. Vsi vlozki tega procesa so bili izvedeni z namenom izbolj$anja merilnih
elementov pred samo izvedbo glavne oz. osrednje raziskave. Vprasalnik je na voljo v

Prilogi 4.

3.3.4 Pilotno testiranje

Zaradi preobsirnosti vprasalnika smo testirali le del vpraSalnika za merjenje konstruktov
TPB (razen NB) in novo razvita konstrukta SO in PO ter tri scenarije. Zbiranje podatkov
jetrajalo od 3. 3. do 11. 6. 2020. Pilotno testiranje je bilo opravljeno pri izrednih $tudentih
zdravstvene nege na eni od zdravstvenih fakultet v Sloveniji. Anketa je bila izvedena v
papirnati in spletni obliki. Izpolnjenih papirnih anket je bilo 83, elektronskih pa 110.
Vzorec je Stel 193 Studentov. PreciSceni podatki so dali n = 155 enot vzorca vkljucenih

Studentov.

Faktorska analiza podatkov pilotne raziskave je pokazala, da je potrebno izkljuciti dva
elementa konstrukta SO. Prav tako smo iz vpraSalnika za glavno raziskavo izkljucili dva

dodatna scenarija.
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3.3.5 Faktorske analize

Ena od metod za razvoj in ocenjevanje kakovosti merjenja je eksploratorna faktorska
analiza (angl. »Exploratory Factor Analysis« — v nadaljevanju EFA), ki jo uporabljamo
za redukcijo in preuCevanje teoreticnih struktur psiholoskih pojavov. Njen cilj je
identifikacija niza latentnih konstruktov iz velikega Stevila posameznih spremenljivk
(elementov), rezultat pa zanesljive in veljavne merske lestvice (Hair, et al., 2020). To
metodo obicajno uporabljamo, kadar nimamo predhodnih hipotez o obstojecih faktorjih
ali vzorcih merjenih spremenljivk in imamo zato veliko Stevilo opazovanih spremenljivk,
za katere domnevamo, da so povezane z manjSim Stevilom »neopazovanih« faktorjev

(Brown, 2015; Kline, 2015).

Konfirmativno ali potrditveno faktorsko analizo (angl. »Confirmatory Factor Analysis«,
v nadaljevanju CFA) so v preteklosti raziskovalci uporabljali za razvijanje in
izboljSevanje reflektivno merjenih konstruktov. CFA raziskovalcem omogoca
ovrednotenje konstruktov z ve¢jim naborov elementov in je smiselna takrat, ko Ze obstaja
teorija 0 odnosih med posameznimi spremenljivkami in o tem, kako so povezane s

teoreti¢énimi koncepti (Hair, et al., 2020).

V primerjavi s CFA je potrditvena kompozitna analiza (angl. »Confirmatory Composite
Analysis«, v nadaljevanju CCA) nedavno predlagani alternativni pristop, ki se uporablja
za potrjevanje merilnega modela pri uporabi metode PLS-SEM (modeliranje strukturnih
enacb z metodo delnih najmanjsih kvadratov, angl. »Partial least squares Structural
Equation Modeling«). CCA vkljucuje ve¢ korakov za potrjevanje tako reflektivnih kot
tudi formativnih merilnih modelov. Z njeno uporabo se preizkusajo hipoteze, da obstaja
teoreticna povezava med opazovanimi spremenljivkami in njihovimi osnovnimi
latentnimi  konstrukti. Njen cilj je potrjevanje merskih lastnosti spremenljivk
(indikatorjev) za merjenje dolo¢enega in operativno definiranega latentnega konstrukta

(Hair, et al., 2020).

Pri CCA je pomembno razumeti da so reflektivni merilni modeli sestavljeni latentni

konstrukti, katerih elementi (merjene spremenljivke) naj bi bili pod vplivom osnovne
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latentne spremenljivke, na katere vpliva ali jih povzrofa (Sarstedt, et al., 2016).
Sprememba latentnega konstrukta se tako odraza v spremembi vseh njegovih
indikatorjev. Indikatorji so manifestacija empiricnih nadomestkov (nadomestnih

spremenljivk, angl. »proxy variables«) za latentno spremenljivko (Hair, et al., 2020).

Za izvedbo CCA za reflektivni merilni model je potrebno upostevati (Hair, et al., 2020):

- indikatorske obremenitve in njihove statisti¢ne znacilnosti,

- zanesljivost indikatorjev (elementov),

- sestavljeno zanesljivost (konstrukt),

- povprecje izlo¢enih varianc (angl. »Average Variance Extracted«, v nadaljevanju
AVE),

- diskriminantno veljavnost (angl. »the heterotrait-monotrait ratio of the
correlations«, v nadaljevanju HTMT),

- nomolosko veljavnost in

- napovedno veljavnost.

Cilj EFA je redukcija podatkov, medtem ko je cilj CCA in CFA potrditev teorije. EFA se
pogosto zaklju¢i z identifikacijo faktorjev, medtem ko CCA in CFA zacneta s
predlaganjem teoreticnih konstruktov, ki jih je treba potrditi, in skoraj vedno preideta na
strukturno modeliranje, potem ko so bili merilni modeli potrjeni (Hair, et al., 2020). Izbira
med CCA in CFA je globoko prepletena z izbiro PLS-SEM ali CB-SEM (modeliranje
strukturnih enacb, ki temelji na kovarian¢ni matriki, angl. »A Structural Equation

Modeling Based on the Covariance matrix«).

EFA (metoda glavnih komponent, rotacija varimaks) TPB konstruktov nakazuje
prisotnost petih faktorjev. Od tega spremenljivke konstruktov ATB kazejo pozitivno
nasicenost izkljucno na faktor 2, spremenljivke konstrukta SN na faktor 4, spremenljivke
konstrukta PBC na faktor 1, spremenljivke konstrukta Bl na faktor 3, spremenljivke
konstrukta NB na faktor 5. Pri spremenljivki SN3 smo identificirali manjse tezave, in
sicer nizko nasic¢enost faktorske utezi > 0,7 (0,659) (tabela 6). Identificiranih 5 faktorjev
pojasni kar 86,689 % variance. Vrednost Kaiser-Meyer-Olkin (v nadaljevanju KMO)

merila za konstrukte TPB znasa 0,886, kar je precej nad najmanjSo sprejemljivo ravnjo,
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tj. 0,50 (Tabachnick & Fidell, 2018). Bartlettov test sferi¢nosti za konstrukte je
statisticno znacCilen (p < 0,001), kar nakazuje na obstoj ustreznih odnosov med

spremenljivkami, vklju¢enimi v analizo (priloga 5).

Tabela 6: EFA za TPB konstrukte

Element Faktor
1 2 3 4 5 Komunalitete

ATB1 0,839 0,831
ATB2 0,847 0,887
ATB3 0,817 0,831
SN1 0,864 0,878
SN2 0,853 0,904
SN3 0,659 0,678
PBC1 0,912 0,883
PBC2 0,935 0,912
PBC3 0,919 0,881
BlI1 0,822 0,925
BI2 0,826 0,929
BI3 0,822 0,924
NB1 0,728 0,819
NB2 0,778 0,807
NB3 0,865 0,914
Lastna vrednost 2,752 2,748 2,591 2,474 2,439

% variance 18,349 18,320 17,273 16,490 16,257

Kumulativni % 18,349 36,669 53,942 70,432 86,689

Metoda ekstrakcije faktorjev: PCA; metoda rotacije: Varimax with Kaiser Normalization; konvergiralo v 3estih iteracijah.

EFA (metoda glavnih osi, rotacija varimaks) dimenzij informacijske varnostne kulture
nakazuje prisotnost desetih faktorjev, od tega spremenljivke konstrukta PCM kazejo
pozitivno nasi¢enost izklju¢no na faktor 5, spremenljivke konstrukta TMC na faktor 4;
spremenljivke konstrukta ISK na faktor 6 in spremenljivke konstrukta ISKS na faktor 2,
spremenljivke konstrukta MON na faktor 7 in spremenljivke konstrukta RM na faktor 8.
Identificirane so tezave pri spremenljivkah konstrukta SETA, ki kaZejo nasicenost na dva
faktorja, in sicer 9 (SETA 1in 2) in 10 (SETA 3 in 4). Pri spremenljivkah PCM (1, 3, 4),
RM (1, 2, 3), SETA (3, 4) TMC (4), MON (1), ISK (1), PO (5), in SO (1, 2, 5) smo
identificirali tezave, in sicer nizko nasicenost faktorske utezi > 0,7. NajmanjSa nasi¢enost

faktorske utezi med nastetimi je pri RM3 (0,592) (tabela 7).

Identificiranih deset komponent pojasni kar 82,365 % variance. Kljub nekaterim nizkim

nasic¢enostim, spremenljivk nismo odstranili iz nadaljnje analize, saj je bila nasicenost

faktorjev ustrezna (> 0,50) (Tabachnick & Fidell, 2018).
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Vrednost KMO merila za dimenzije informacijske varnostne kulture znasa 0,952, kar je
tudi nad najmanjso sprejemljivo ravnjo, t.j. 0,50 (Tabachnick & Fidell, 2018). Bartlettov
test sferiCnosti za konstrukte je statisticno znacilen (p < 0,001), kar nakazuje na obstoj

ustreznih odnosov med spremenljivkami, vklju¢enimi v analizo (priloga 6).

Tabela 7: EFA za dimenzije informacijske varnostne kulture

1 2 3 4 5 6 7 8 9 10 ___Kom.
PCM1 0.677 0.675
PCM2 0.764 0.847
PCM3 0,684 0,744
PCM4 0,636 0,740
RM1 0,625 0,767
RM2 0.675 0,866
RM3 0,592 0,805
SETAL 0,791 0,973
SETA2 0,708 0,883
SETA3 0,641 0,900
SETA4 0632 0.829
T™MC1 0,745 0,904
T™MC2 0,782 0,954
TMC3 0,740 0,918
TMC4 0,640 0,799
MON1 0,645 0.847
MON2 0.706 0,878
MON3 0,756 0,906
ISK1 0,660 0.751
ISK2 0.785 0,887
ISK3 0.722 0,836
ISKS1 0,698 0,766
ISKS2 0.724 0.848
ISKS3 0.737 0.805
ISKS4 0,797 0,893
PO1 0,859 0,802
PO2 0,883 0,844
PO3 0,805 0,806
PO4 0,866 0,872
PO5 0,690 0,650
s01 0,697 0,795
502 0,695 0,782
S03 0,783 0,890
S04 0,735 0,774
S05 0,609 0,590
Lastna

4501 3,766 3,743 3525 3,116 2597 2497 2,009 1,774 1,300
vrednost
0,
% 12,860 10,759 10,696 10,070 8,902 7,419 7,134 5741 5069 3,715
variance
:t:‘\/“;ﬁ% 12,860 23,619 34,315 44,385 53,287 60,705 67,839 73,581 78,650 82,365

Metoda ekstrakcije faktorjev: PAF; metoda rotacije: Varimax with Kaiser Normalization.; konvergiralo v osmih iteracijah.
Kom. — komunalitete

CCA nakazuje prisotnost $tirinajstih faktorjev (tabela 8).
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Tabela 8: CCA z metodo PLS-SEM

Element

Faktor

ATB1
ATB2
ATB3
SN1
SN2
SN3
NB1
NB2
NB3
PBC1
PBC2
PBC3
Bl1
BI2
BI3

0,857
0,906
0,883
0,826
0,867
0,849
0,811
0,853
0,913

0,990

0,912

0,838
0,944
0,942
0,942

PCM1
PCM2
PCM3
PCM4
RM1
RM2
RM3
SETA1l
SETA2
SETA3
SETA4
TMC1
T™MC2
TMC3
TMC4
MON1
MON2
MON3

0,934
1,085
0,666
0,564
0,924
1,006
0,757
0,974
0,859
0,862
0,664

0,941

0,941

0,918

0,967
0,968
0,965
0,862

11 12 13

14

ISK1
ISK2
ISK3
ISKS1
ISKS2
ISKS3
ISKS4
PO1
PO2
PO3
PO4
PO5
SO1
SO2
SO3
SO4
SO5

0,990
0,936
0,762
1,042
0,935
0,750
0,858
0,824
0,870
0,984
0,976
0,708

0,880
0,903
0,934
0,930
0,687
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Od tega spremenljivke konstrukta SN kaZejo pozitivno nasicenost izklju¢no na faktor 12;
spremenljivke konstrukta PBC na faktor 7; spremenljivke konstrukta Bl na faktor 2 in
spremenljivke konstrukta NB na faktor 6. Spremenljivke konstrukta PO kazejo pozitivho
nasi¢enost izklju¢no na faktor 9; spremenljivke konstrukta SO na faktor 13. Pri
spremenljivki SO5 smo identificirali manjSe teZave, in sicer nizko nasic¢enost faktorske
utezi > 0,7 (0,687). Nasicenost izklju¢no na faktor 8 kazejo spremenljivke konstrukta
PCM, vendar smo tudi pri tej identificirali manjSe tezave, in sicer faktorske utezi < 0,7,
pri spremenljivki PCM3 (0,666) in PCM4 (0,564). Spremenljivke konstrukta RM kaZejo
izklju¢no pozitivno nasi¢enost na faktor 10; spremenljivke konstrukta SETA na faktor
11. Tudi pri SETA smo identificirali manjse tezave, saj ima spremenljivka SETA 4 nizko
nasicenost faktorske utezi, in sicer 0,664. Spremenljivke konstrukta TMC kazZejo
izkljuéno pozitivno nasicenost na faktor 14; spremenljivke konstrukta MON na faktor 5;
ISK na faktor 2, ISKS na faktor 4 in ATB na faktor 1. Kljub nekaterim nizkim
nasi¢enostim spremenljivk slednjih nismo odstranili iz nadaljnje analize, saj kot navaja

Wong (2019), je najmanjsa $e sprejemljiva vrednost 0,4.

Korelacije med latentno spremenljivko in elementi so v primeru reflektivnega modela

prikazani za zunanji model (angl. »outer loadings«).

3.3.6 Zanesljivost in veljavnost vpraSalnika

Kakovost merilnega modela se obicajno ocenjuje glede na njegovo vsebinsko in
konstruktno veljavnost ter zanesljivost (Hulland, 1999; Straub, et al., 2004). Ker smo v
tej doktorski disertaciji uporabili dve orodji — SPSS in SmartPLS, smo pri obeh izvedli

preverjanje zanesljivosti in veljavnosti.

Prvi korak pri oceni reflektivnega merilnega modela vkljucuje pregled faktorskih utezi
(priloga 7). Vrednosti nad 0,70 so priporocljive, saj kazejo, da konstrukt pojasnjuje ve¢
kot 50 % variance, kar zagotavlja sprejemljivo zanesljivost elementov (Hair, et al.,
2019a).

Drugi korak za oceno reflektivhega merilnega modela zadeva merilo notranje skladnosti,

Ki ocenjuje stopnjo, do katere so odgovori skladni z elementi vprasalnika (Kline, 2015).
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Zanesljivost meritev obravnava vpraSanje, kako dobro elementi konstukta korelirajo med
seboj (Straub, et al., 2004). Zanesljivost obi¢ajno ocenjujemo z dvema kazalnikoma: a)
Crombach alfa (CA) ter b) Joreskogovo (1971) sestavljeno zanesljivostjo ali Composite
Reliability (CR). CA je merilo notranje skladnosti (angl. »internal consistency«) med
vsemi elementi, ki se uporabljajo za en konstrukt. CR zadeva podoben koncept, vendar
velja za strozje merilo zanesljivosti v kontekstu PLS-SEM (Chin, 1998; Raykov, 1998).
Visje vrednosti CR pomenijo vi§jo stopnjo zanesljivosti. Vrednosti med 0,60 in 0,70
veljajo za sprejemljive v eksploratornih raziskavah, vrednosti med 0,70 in 0,90 pa
zadovoljive oz. dobre. Vrednosti 0,95 in visje so problemati¢ne, saj nakazujejo, da so
elementi odve¢ in s tem zmanjSujejo veljavnost konstrukta (Diamantopoulos, et al.,

2012).

Tretji korak ocene reflektivnega merilnega modela obravnava konvergentno veljavnost,
Ki se nanasa na obseg do katerega merilni element pozitivno korelira z alternativnim
elementom enakega konstrukta. Konvergentna veljavnost je obseg, do katerega konstrukt
konvergira, da pojasni varianco svojih postavk. Metrika, ki se uporablja za ocenjevanje
konvergentne veljavnosti konstrukta je AVE za vse elemente v vsakem konstruktu ter
faktorske utezi z mejo 0,70. Sprejemljiva vrednost AVE je 0,50 ali ve¢, kar pomeni, da

konstrukt pojasnjuje vsaj 50 % variance svojih elementov (Hair, et al., 2019a).

Kazalniki zanesljivosti konstruktov v nasi raziskavi so prikazani v Tabeli 9. V Prilogi 8
so natan¢neje prikazane vrednosti CA vsakega elementa posebej. Najnizja CR znaSa
0,885, CA pa 0,884, pri ¢emer so vse vrednosti vi§je od priporocene minimalne vrednosti,
t.j. 0,7 za CA (Bagozzi & Yi, 1988; Gefen, et al., 2000), in visja od 0,80 za CR (Chin,
2010). Rezultati kazejo, da so meritve pri merjenju vseh konstruktov zanesljive. Iz Tabele
9 je razvidno, da so vrednosti faktorskih utezi pri Stirih elementih pod 0,70 (najmanjsa
zna$a 0,564 za PCM4) in da AVE za vsak konstrukt presega 0,50 (Hair, et al., 2013), kar

kaze, da je konvergentna veljavnost za vse elemente konstruktov sprejemljiva.
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Tabela 9: Rezultati veljavnosti in zanesljivosti

.. CR CR
Element UteZi CA (tho_a) (rho_¢) AVE
ATB1 0,857
ATB2 0,906 0,913 0,914 0,913 0,778
ATB3 0,883
SN1 0,826
SN2 0,867 0,884 0,885 0,884 0,719
SN3 0,849
NB1 0,811
NB2 0,853 0,893 0,897 0,894 0,739
NB3 0,913
PBC1 0,990
PBC2 0,912 0,939 0,945 0,939 0,838
PBC3 0,838
BI1 0,944
BI2 0,942 0,960 0,960 0,960 0,889
BI3 0,942
PCM1 0,934
PCM?2 1,085
PCM3 0.666 0,903 0,956 0,899 0,703
PCMA4 0,564
RM1 0,924
RM2 1,006 0,926 0,943 0,928 0,813
RM3 0,757
SETA1 0,974
SETA2 0,859
SETA3  0.862 0,909 0,924 0,909 0,717
SETA4 0,664
TMC1 0,941
TMC2 0,941
T™MC3 0918 0,969 0,969 0,969 0,887
TMC4 0,967
MON1 0,968
MON?2 0,965 0,952 0,956 0,952 0,870
MON3 0,862
ISK1 0,990
ISK2 0,936 0,927 0,941 0,928 0,812
ISK3 0,762
ISKS1 1,042
ISKS2 0,935
ISKS3 0.750 0,947 0,959 0,945 0,814
ISKS4 0,858
PO1 0,824
PO2 0,870
PO3 0,984 0,943 0,953 0,943 0,771
PO4 0,976
PO5 0,708
So1 0,880
S02 0,903
S03 0,934 0,939 0,947 0,940 0,760
S04 0,930
SO5 0,687
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Cetrti korak je ocena diskriminantne veljavnosti, ki se nanasa na obseg, v katerem se
konstrukti razlikujejo od drugih. Za testiranje diskriminantne veljavnosti poznamo
Stevilne tehnike (Straub, et al., 2004). Na stopnji elementov jo ocenjujemo z analiziranjem
utezi elementov, na konstruktnem nivoju pa se diskriminantna veljavnost analizira s
primerjavo korelacij med konstrukti in kvadratnim korenom AVE vsakega posameznega
konstrukta (Fornell & Larcker, 1981; Hulland, 1999). Gre za obseg, v katerem se
konstrukt empiri¢no razlikuje od drugih konstruktov v strukturnem modelu. Fornell in
Larcker (1981) trdita, da je potrebno AVE vsakega konstrukta primerjati s kvadratom
korelacije med konstrukti (kot merilo skupne variance) istega konstrukta in vseh drugih
reflektivno izmerjenih konstruktov v strukturnem modelu. Diskriminantna veljavnost je
podprta, v kolikor je kvadratni koren konstruktov AVE visji od korelacije konstruktov z
vsemi drugimi konstrukti (Fornell & Larcker, 1981; Hulland, 1999). Tabela 10 prikazuje
Fornell-Lackerjev kriterij. Kvadratni koren vsake AVE je ve¢ji kot absolutna vrednost
korelacije med konstrukti, kar nakazuje na dobro diskriminantno veljavnost za vse

konstrukte v merilnem modelu.

Kot zamenjavo Fornell-Larckerjevevemu kriteriju, Henseler, et al. (2015) ter Voorhees,
et al. (2016) predlagajo izvedbo izra¢una razmerja korelacij med in znotraj konstruktov,
t.J. HTMT. Ta je opredeljen kot povpre¢na vrednost korelacij elementov med konstrukti
glede na geometri¢no sredino povprecnih korelacij za elemente, ki merijo isti konstrukt.
V kolikor so vrednosti HTMT testa pod 0,90, velja, da je diskriminantna veljavnost
vzpostavljena med dvema konstruktoma. Tezave z diskriminantno veljavnostjo so
prisotne, ko so vrednosti HTMT visoke. Henseler, et al. (2015) predlagajo mejno vrednost
0,90 za strukturne modele s konstrukti, ki so konceptualno zelo podobni (npr. kognitivno
zadovoljstvo, afektivno zadovoljstvo in lojalnost). V taksnem primeru vrednost HTMT
nad 0,90 pomeni, da diskriminantna veljavnost ni prisotna. Ko pa so konstrukti
konceptualno bolj razli¢ni, je predlagana nizja in konzervativnejSa vrednost praga, to je
0,85 (Henseler, et al., 2015). 1z Tabele 11 je razvidno, da je v naSem primeru

diskriminantna veljavnost vzpostavljena.
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Tabela 10: Fornell-Lackerjev kriterij
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Tabela 11: HTMT (razmerja korelacij med in znotraj konstrukti)
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3.4 POTEK RAZISKAVE IN SOGLASJA

Raziskava je potekala v petih delih. Pri tem smo se oprli na proces, Ki sta ga opredelila
Polit in Beck (2008). V prvem delu (koncept raziskave) smo pregledali obstojeco
literaturo, oblikovali in omejili raziskovalni problem, izvedli preliminarno kvalitativho
raziskavo, definirali pojme, spremenljivke ter raziskovalne cilje in hipoteze. V drugem
delu smo izbrali raziskovalni dizajn, izdelali nacrt, dopolnili Ze obstoje¢i merski
instrument, identificirali populacijo, izdelali nacrt vzorcenja, specifikacijo metode za
merjenje spremenljivk, razvili protokol za zasc¢ito podatkov, pridobljenih med raziskavo
(priloga 9) in dopolnili raziskovalni naért. V tretjem, empiricnem delu je potekalo
zbiranje podatkov (tudi pilotno testiranje). V Cetrtem, analiticnem delu smo analizirali
podatke in se opredelili do zastavljenih hipotez. V petem, zadnjem delu, tj. razsiritev
podatkov, smo razpravljali o dobljenih rezultatih in le-te predstavili javnosti na 14.

Kongresu zdravstvene in babiske nege Slovenije.

Za izvedbo raziskave smo pridobili naslednja soglasja:

- zaizvedbo preliminarne kvalitativne raziskave (priloga 2), z dne 11. 11. 2019;

- udelezencev v preliminarni kvalitativni raziskavi (za izvedbo in snemanje
intervjuja) (priloga 2);

- Zbornice zdravstvene in babiske nege Slovenije — Zveze strokovnih drustev
medicinskih sester, babic in zdravstvenih tehnikov Slovenije (v nadaljevanju
Zbornica — Zveza) za sodelovanje v raziskavi (priloga 10), z dne 22. 5. 2020,
sklep st. UO 615/45;

- Komisije RS za medicinsko etiko (priloga 11), z dne 25. 2. 2021, st. 0120-
583/2020/7;

- primarnih avtorjev merskega instrumenta (priloga 12), z dne 15. 11. 2019.

Zbornica — Zveza je posredovala e-novice, skupaj s povezavo do spletne ankete, na veé
kot 12.000 elektronskih naslovov. Cilj je bil povezavo do spletne ankete deliti med ¢im
vecje Stevilo zaposlenih v zdravstveni negi. Povezava do spletne ankete je bila
posredovana Vv sklopu e-novic, sedemkrat. Povabilo do sodelovanja v raziskavi je bilo
objavljeno tudi v informativnem biltenu Utrip (Mikuleti¢, 2021). Zbornica — Zveza je

dvakrat posredovala poziv k sodelovanju v raziskavi preko elektronskega sporocila
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zdravstvenim ustanovam in povezavo do spletne ankete objavila na svojem socialnem
omreZzju Facebook. Prosnjo za sodelovanje smo posredovali vsem regijskim drustvom, ki
delujejo pod okriljem Zbornice — Zveze. Od enajstih sta se odzvala dva in anketo objavila
na svoji spletni strani. Zbiranje podatkov je potekalo v vec etapah od aprila 2021 do marca

2022. Casovni potek zbiranja podatkov je prikazan v Tabeli 12.

Tabela 12: Casovni potek zbiranja podatkov

Datum objave Nacdin objave
6. 4.2021 e-novice §t. 83, april 2021
12. 4. 2021 e-novice §t. 84, april 2021
21. 4.2021 e-novice §t. 85, april 2021
7.5.2021 e-novice §t. 86, maj 2021
24.5. 2021 e-novice §t. 88, maj 2021

Objava poziva k sodelovanju v raziskavi, skupaj s povezavo do spletne ankete na

24.5.2021 socialnem omreZju Facebook (objava Zbornice — Zveze).

Junij Zbornica — Zveza posredovala zdravstvenim ustanovam zaprosilo za sodelovanje
Junij—julij 2021  Objava poziva k sodelovanju v raziskavi, skupaj z navedbo dostopa do spletne ankete
v reviji Utrip (junij—julij 2021) na strani 29.

Poslana prosnja za sodelovanje v raziskavi drustvom, ki delujejo pod okriljem

2.8.2021 Zbornice-Zveze. Potrdili Ljubljana in Koroska.
Objava poziva k sodelovanju v raziskavi, skupaj s povezavo do spletne ankete na
8.10. 2021 . .. . .
socialnem omrezju Facebook (0bjava Zbornice—Zveze).
11.10. 2021 e-novice §t. 96, oktober 2021
29. 10. 2021 e-novice §t. 97, oktober 2021
3.5 OBDELAVA PODATKOV

Argumentacijo za izbiro analiz in interpretacijo podatkov smo v nadaljevanju, v
podpoglavju Obdelava podatkov in poglavju Rezultati, zaradi kompleksnosti predstavili
lo€eno. Podatke pridobljene z vprasalnikom smo analizirali s statisticnim orodjem IBM
SPSS Statistics 22.0 (IBM Software Group, 2013) in SmartPLS 4.0.8.3 (Ringle, et al.,
2022).

3.5.1 Izvedene statisti¢ne analize

Za analizo zbranih podatkov in ugotavljanje razli¢nih zvez med njimi smo uporabili
naslednje opisne statisticne analize: predstavitev velikosti vzorca (N), odstotke (%),
frekvence (f), minimalne (Min), maksimalne (Max) in srednje vrednosti. V nadaljevanju
smo uporabili inferencne statisti¢ne analize, s katerimi smo ocenili in preverili nase

domneve in hipoteze.
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Najprej smo izvedli univariatno analizo podatkov (izracun frekvenc, relativnih frekvenc,
povprec¢ja (M), standardnih odklonov (SD), mediane (Mg), kvartilov oz. interkvartilnega
ranga — IQR). Preverili smo koeficient asimetrije (angl. »skewness« — KA) in splos¢enosti

(angl. »kurtosis« — KS) ter porazdelitve podatkov preverili tudi grafi¢no, s pomocjo
diagrama Skatla z brki. Rezultati so pokazali, da podatki odstopajo od normalne
porazdelitve, zato smo v nadaljevanju uporabili neparametri¢ne teste, ki jih imata na voljo
obe omenjeni orodji. Za preverjanje hipotez H1-H6 smo uporabili program SmartPLS
4.0.8.3, medtem ko smo za preverjanje hipoteze H7 (a, b, c, d, e in f) uporabili IBM SPSS
Statistics 22.0, kjer smo preverjali razlike v zaznavanju dimenzij informacijske varnostne
kulture glede na starost, delovno dobo, spol, stopnjo izobrazbe, organizacijo zaposlitve in
raven zdravstvenega varstva, v katerem so zaposleni respondenti (Mann-Whitneyev U
test, Kruskal-Wallisov H test). V sklopu multivariatne statisticne analize smo izvedli

faktorsko analizo.

Metoda ponovnega vzorcCenja (angl. »Bootstrap« ali »Bootstrapping«), ki jo izvaja
program SmartPLS 4.0.8.3 je neparametri¢ni postopek, ki omogoca preverjanje
statisticne pomembnosti razli¢nih rezultatov ter ocene statisticnih parametrov iz katerih
lahko ocenimo intervale zaupanja, pridobljene z metodo PLS-SEM. Namen metoode
ponovnega vzorcenja, kot Ze pove njeno ime, je ponovno vzorcenje podatkov znotraj
naklju¢nega vzorca. Pri bootstrappingu se ustvarijo podvzorci z naklju¢no izbranimi
opazovanji iz prvotnega nabora podatkov. Podvzorec (angl. »subsamples«) se nato
uporabi za oceno PLS poti modela. Ta postopek se ponavlja, dokler ni ustvarjen velik
nabor naklju¢nih podvzorcev (Ringle, et al., 2022). Zacetna nastavitev pred obdelavo
podatkov naloge je 5.000 podvzorcev. Ostale nastavitve analiz v programu SmartPLS
4.0.8.3 so prikazane v Tabeli 13.

Tabela 13: Nastavitve analiz v programu SmartPLS 4.0.8.3

Analiza Nastavitve
CCA PLS-SEM algorithm: initial weights — 1.0; max. number of iterations — 3000; stop
criterion - 1077; use Lohmoeller settings — no; weighting scheme — factor, stop criterion
changes: algorithm converged in 6 iterations.
Merilni model ~ PLS-SEM algorithm: initial weights — 1.0; max. number of iterations: 3000; stop
criterion:1077; type of results: standardized; Lohmoeller settings? No; weighting
scheme: factor.
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Analiza Nastavitve
Izlocitev
spremenljivke  Consistent PLS-SEM algorithm: initial weights — 1.0; max. number of iterations —
druzbena 3000; stop criterion - 1077; use Lohmoeller settings — no; weighting scheme — path.
zazeljenost ter ~ Consistent PLS-SEM algorithm, bootstrapping: complexity —most important (faster);
uéinek confidence interval method —percentile bootstrap; parallel processing —yes; samples
kontrolnih —5000; seed - fixed seed; significance level —0.05; test type —two tailed.

spremenljivk

PLSpredict No. of repetitions — 10; number of folds — 10; seed —fixed seed.

Strukturni Consistent PLS-SEM algorithm settings: initial weights — 1.0; max. number of

model iterations — 3000; stop criterion — 107, type of results — standardized; Lohmoeller
settings? — no; weighting scheme — path.
Consistent PLS-SEM algorithm, bootstrapping: complexity —most important (faster);
confidence interval method —percentile bootstrap; parallel processing —yes; samples
—5000; seed—fixed seed; significance level —0.05; test type —two tailed.

3.5.2 SEM in PLS-SEM

Kombiniranje elementov faktorske analize, regresijske analize in elementov analize poti
zdruzujemo v metodo, znano pod imenom SEM. Gre za multivariatno tehniko, ki
obravnava kompleksne probleme, ki vkljucujejo analiziranje endogenih in eksogenih

spremenljivk in daje oceno hipotetiénih povezav med spremenljivkami v teoreti¢nem

modelu (Milfelner, et al., 2006).

Za opravljanje analiz, ki temeljijo na SEM je na voljo vec orodij. V nadaljevanju je
podrobneje razdelana metoda, ki smo jo uporabili za analiziranje podatkov v doktorski

disertaciji.

Svedski ekonometrik Herman Wold (1975, 1982) je kot prvi razvil statisti¢no podlago za
PLS-SEM. Metoda je bila dolgo poznana in jo véasih $e vedno poimenujejo »PLS path
modeling« (Hair, et al., 2011). Model strukturnih ena¢b omogoca specifikacijo zapletenih

medsebojnih odnosov med opazovanimi in latentnimi spremenljivkami.

Pristop z uporabo metode PLS-SEM (Khan, et al., 2019; Hwang, et al., 2020) je pred
kratkim pridobil mnoZi¢no uporabo v poslovnih raziskavah in drugih znanstvenih
podro¢jih (Sarstedt, 2019). PLS-SEM se obravnava kot alternativa Jéreskogovem (1971)
CB-SEM-u (Hair, et al., 2011).
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Uporaba PLS-SEM je za stevilne raziskovalce zelo privlacna, saj omogoca ocenjevanje
zapletenih modelov s Stevilnimi konstrukti, spremenljivkami in strukturnimi potmi, ne
glede na to, kak$na je porazdelitev podatkov. Se pomembneje pa je, da je PLS-SEM
vzro¢no-napovedni pristop, ki poudarja napovedovanje pri ocenjevanju statisticnih
modelov, katerih strukture so zasnovane tako, da zagotavljajo vzro¢ne razlage (Hair, et
al., 2019b).

V zadnjem desetletju je potekala precejSnja razprava o tem, katere situacije so bolj ali
manj primerne za uporabo PLS-SEM metode (Marcoulides, et al., 2009, 2012; Goodhue,
etal., 2012; Henseler, et al., 2014; Rigdon, 2014a; Khan, et al., 2019). Hair, et al. (2019a)
so podali sklop priporocil. PLS-SEM je primeren, ko:
- zelimo z analizo testirati teoreti¢ni okvir z vidika napovedi;
- je strukturni model zapleten in vkljucuje Stevilne konstrukte, indikatorje in/ali
povezave v modelu;
- je cilj bolje razumeti narascajoCo kompleksnost z raziskovanjem teoreti¢nih
raz§iritev ze poznanih teorij (eksplorativna raziskava za nadgradnjo teorije);
- v modelu je en ali ve¢ formativno merjenih konstruktov;
- raziskava temelji na sekundarnih ali arhivskih podatkih in le-ta nima celovite
teoretiCne zasnove;
- imamo na voljo majhno populacijo oz. ko njena velikost omejuje velikost samega
vzorca (npr. raziskave znotraj podjetij);

- se pojavljajo tezave s porazdelitvijo podatkov.

3.5.3 Smernice za uporabo PLS-SEM

Kot vecina statisticnih metod, ima tudi PLS-SEM osnovna pravila, ki sluZijo kot smernice
za vrednotenje rezultatov modela. Pri analizi rezultatov smo sledili smernicam za
opisovanje merilnega in strukturnega modela z reflektivnimi konstrukti (Hair, et al.,
2019a; Wong, 2019; Sarstedt, et al., 2021). Da bi lazje razumeli komponente PLS-SEMa,

smo le-te predstavili na Sliki 10.
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Slika 10: Komponente PLS-SEM: notranji (strukturni) in zunanji (merilni model)
(Wong, 2019)

V prvem koraku, ki se nanasa na Predhodna vprasanja, povezana z vidiki uporabe PLS-
SEM, smo izracunali ustrezno velikost vzorca ter preverili porazdelitev podatkov. V
drugem koraku Ocena merilnega modela z reflektivnimi konstrukti, smo ocenili CA, CR,
AVE, Fornell-Lackerjev kriterij, HTMT itd. V tretjem koraku Ocena strukturnega
modela smo ocenili faktor inflacije variance (angl. »Variance Inflation Scores«, v
nadaljevanju VIF), pojasnjevalno in napovedno mo¢ modela ter relevantnost in statisti¢no
znacilnost poti v modelu (Hair, et al., 2019a). Prav tako smo ocenili napovedno mo¢
modela zunaj vzorca z uporabo postopka PLSpredict (Sarstedt & Cheah, 2019; Shmueli,
et al., 2016, 2019). Dodatni korak pri interpretaciji rezultatov PLS-SEM vkljucuje Se
izvajanje enega ali veC preverjanj robustnosti, ki dodatno podprejo stabilnosti rezultatov.
Ustreznost teh preverjanj je odvisna od raziskovalnega konteksta, kot sta cilj analize in

razpolozljivost podatkov (Hair, et al., 2019a).
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3.5.3.1 Predhodna vprasanja, povezana z vidiki uporabe PLS-SEM (velikost vzorca,

porazdelitev podatkov, koncept prileganja modela)

Za izracun velikosti vzorca smo se osredotocili na zahteve za uporabo SEM, saj od vseh
predvidenih statisti¢nih analiz, le-ta zaradi svoje kompleksnosti zahteva kar najvecji
vzorec. Dolocanje ustrezne velikosti vzorca je prvi korak, pri katerem je potrebno
upostevati ozadje modela, porazdelitvene znacCilnosti podatkov, psihometri¢ne lastnosti
spremenljivk in obseg njihovih odnosov (Wong, 2019). Metoda PLS-SEM ponuja resitev
pri majhnih vzorcih ter ve¢jemu Stevilu konstruktov in elementov (Hair, et al., 2017;
Willaby, et al., 2015). Algoritem omenjene statistiéne metode omogoca resitve z loCenim
izraCunavanjem razmerij med merilnimi in strukturnimi modeli. Vendar pa tako kot
druge multivariatne metode, tudi ta metoda ne more spremeniti slabega (npr.
nereprezentativnega) vzorca v ustreznega, da bi lahko zagotovila veljavno oceno modela.
PLS-SEM se vsekakor lahko uporablja pri majhnih vzorcih, vendar narava populacije
doloca situacije, v katerih je majhna velikost vzorca $e sprejemljiva (Rigdon, 2016). Ob
predpostavki, da so vse ostale situacijske znacilnosti enake, je ob heterogeni populaciji
potrebna vecja velikost vzorca, da se lahko doseze Se sprejemljivo vzoréno napako

(Cochran, 1977 cited in Hair, et al., 2019a).

Za izhodisce smo vzeli:

- Priporocilo desetih enot vzorca na merjeno spremenljivko (Wolf, et al., 2013), kar
je v naSem primeru 50 merjenih spremenljivk x 10 enot vzorca na spremenljivko
= 500 enot.

- Tabachnick in Fidell (2018) navajata enacbo za izraun priporocene velikosti
vzorca: 50 + 8x, Kjer je x stevilo merjenih spremenljivk. Skladno s predlagano
enacbo priporocena velikost vzorca znaSa: 50 + 8 - 50 = 450.

- »A-priori« izracun za velikost vzorca z zahtevno statisti¢cno mocjo 0,8 in pragom
statisticne znacilnosti 0,05, kar smo izrac¢unali s pomocjo kalkulatorja »A-priori
Sample Size Calculator for Structural Equation Models« (Soper, 2020).
Upostevali smo, da ima na$ predlagani raziskovalni model 50 merjenih in 15
latentnih spremenljivk. Kot osnovo za velikost uéinka smo vzeli primerljivo
raziskavo (Nasir, et al., 2019a), kjer so identificirali razmeroma veliko velikost

u¢inka (R? = 0,445). Raziskovalni model omenjenih raziskovalcev ima 44
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merjenih in 14 latentnih spremenljivk. Vendar, ker nismo imeli zagotovila, da
bomo v nasi raziskavi dobili podobno velikost u¢inka, smo se raje odlocili za

srednjo vrednost velikosti u¢inka (R? = 0,3), ki da najmanj3o velikost vzorca —

212 enot.

Iz predlaganih izhodis$¢ smo izbrali najvecjo predlagano velikost vzorca, in sicer 500 enot.

Pred izvedbo analiz smo preverili normalnost porazdelitve podatkov. Rezultati so
pokazali, da se podatki ne porazdeljujejo normalno (tabela 14). Stevilni raziskovalci
navajajo, da je odstopanje podatkov od normalne porazdelitve eden glavnih razlogov za
izbiro PLS-SEM (Hair, et al., 2012; Nitzl, 2016). Ceprav gre za eno od prednosti rabe v
druzboslovnih $tudijah, sama po sebi Se vedno ni zadostna utemeljitev. Odstopanje od
normalne porazdelitve lahko deluje tudi na same rezultate PLS-SEM, ¢etudi ta deluje z
ekstremnimi vrednostmi (Sarstedt, et al., 2016). Nastale tezave omili postopek
bootstrappinga s popravkom in pospeskom (angl. »Bias-corrected and accelerated
bootstrapping — Bca«). Ta prilagodi intervale zaupanja v primeru asimetri¢ne
porazdelitve podatkov. Sama izbira PLS-SEM zaradi porazdelitve podatkov torej v ve€ini
primerov ne zadostuje, vsekakor pa predstavlja tehten argument v kombinaciji z drugimi
razlogi za uporabo PLS-SEM (Hair, et al., 2019a).

Tabela 14: Preverjanje normalnosti porazdelitve podatkov za dimenzije

informacijske varnostne kulture ter TPB konstrukte — opisna statistika (n = 527)

Konstrukti M SD KA KS
ATB 1,33 0,85 3,97 18,87
SN 1,71 1,05 1,80 3,64
PBC 2,52 2,03 1,06 -0,35
BI 1,61 1,08 2,18 5,12
NB 1,51 0,91 2,53 7,89
PO 6,17 1,23 -2,30 6,01
SO 5,89 1,20 -1,39 2,53
PCM 5,68 1,34 -1,42 1,97
RM 5,09 1,38 -0,53 -0,08
SETA 5,34 1,45 -0,90 0,16
TMC 511 1,49 -0,55 -0,26
MON 4,82 1,67 -0,52 -0,67
ISK 4,98 1,42 -0,47 -0,06
ISKS 4,95 1,46 -0,55 -0,32

Legenda: analiza iz povprecja posameznih dimenzij, kurtosis (koeficient sploséenosti — KS), skewness (koeficient asimetrije — KA)
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PLS-SEM metoda se ne zanaSa na Vvalidacijo modela, t.J. prileganje modela (angl.
»Goodness-of-Fit«, v nadaljevanju GoF) (Hair, et al., 2019b) in naj se tudi ne bi
uporabljal kot merilo za kakovost GoF (SmartPLS GmbH, 2023). Zaradi tega se tudi
napacno sklepa, da PLS-SEM ni uporabna metoda za testiranje in potrjevanje teorij
(Westland, 2015). Kljub temu, da so nekateri metodologi potrdili meritve za GoF pri PLS-
SEM metodi (Henseler, et al., 2016), je potrebna pozornost pri odlo¢anju o uporabnosti
teh meritev (Henseler & Sarstedt, 2013; Hair, et al., 2019b), saj celovita ocena le-teh
doslej Se ni bila izvedena. Zaradi tega je potrebno vse prage in smernice, ki jih navaja
literatura, obravnavati z doloceno mero preudarnosti. Priporocljivo je osredotocanje na
napovedno vrednotenje modela, ki je v skladu z vzro¢no-napovedno naravo PLS-SEM
(Sharma, et al., 2019a). Postavlja se vprasanje, ali je koncept GoF, kot se uporablja v
okviru raziskav CB-SEM, sploh koristno uporabiti v PLS-SEM (Rigdon, 2012). PLS-
SEM se namre¢ osredotoca predvsem na medsebojno delovanje med napovedovanjem in
testiranjem teorije, rezultate pa je potrebno ustrezno potrditi (Shmueli, 2010). V tem
kontekstu so raziskovalci pred kratkim predlagali nove postopke vrednotenja, Ki so
zasnovani posebej za napovedno usmerjeno naravo PLS-SEM (Shmueli, et al., 2016). Kot
navajajo Wong (2019) ter Dash in Paul (2021), je bilo izracunavanje GoF do sedaj redko
izvedeno in poro¢ano, vendar je z razvojem »Partial Least Square Consistent-SEM« (v
nadaljevanju PLSc) to mogoce. PLSc trenutno omogoca ugotavljanje, ali se model dobro
ali slabo prilega (Henseler, et al., 2014) in odkriva napacne specifikacije merilnega ter
strukturnega modela (Dijkstra & Henseler, 2015). Uporabimo ga takrat, ko Zelimo
razumeti neskladja med opazovanimi ali pribliZznimi vrednostmi odvisnih spremenljivk in
vrednostmi, ki jih napoveduje PLS model. Zaradi zgoraj opisanih dejstev smo se odlo¢ili,

da rezultatov prileganja modela ne bomo porocali.

3.5.3.2 Ocena merilnega modela z reflektivnimi konstrukti

Ocena merilnega modela je opisana v poglavju Zanesljivost in veljavnost vprasalnika Kjer
smo podrobneje predstavili CA, CR, AVE, Fornell-Lacker kriterij ter HTMT.
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3.5.3.3 Ocena strukturnega modela z reflektivnimi konstrukti

VIF

Koeficienti strukturnega modela odnosov med konstrukti izhajajo iz ocenjevanja niza
regresijskih enacb. Pred ocenjevanjem strukturnih odnosov je potrebno preveriti
kolinearnost, saj ima lahko le-ta uc¢inek na rezultate regresije (Hair, et al., 2019a).
Postopek je podoben ocenjevanju formativnih merilnih modelov. Za izracun VIF se
uporabijo ocene latentnih spremenljivk napovednih konstruktov v delni regresiji (Hair, et
al., 2019a). VIF nad 5 identificira teZave s kolinearnostjo med napovednimi konstrukti,
vendar se tezave lahko pojavijo tudi pri nizjih vrednostih, t.j. 3-5 (Becker, et al., 2015).
V idealnem primeru bi moral VIF znasati 3 ali celo nizje. Hair, et al. (2019a) navajata, da
je v takem primeru najboljsa izbira uporaba modela visjega reda, ki ga Se lahko podpira
teorija. Med drugim Kock in Lynn (2012) poudarjata, da se vrednosti VIF nad 5 pojavljajo
ob uporabi algoritmov, ki vkljucujejo merilno napako. Kljub temu, da je pripomba podana
v zvezi z algoritmi SEM, ki temeljijo na kovarianci, se nanasa tudi na algoritme PLS-
SEM, ki temeljijo na faktorjih, saj obe vrsti algoritmov vkljucujeta merilno napako. Za
reflektivne indikatorje so tako vrednosti VIF visoke in jih zato ni niti smiselno ocenjevati.

V kolikor pa jih Ze, se poro¢ajo vrednosti VIF za notranji (strukturni) model.

Pojasnjevalna in napovedna moc¢ modela

R2 meri varianco, ki je razloZena v vsakem od endogenih konstruktov in je zato merilo za
razlagalno mo¢ modela (Shmueli & Koppius, 2011). Vrednosti R? se gibljejo od 0 do 1,
kjer visje vrednosti kaZejo na vedjo razlagalno mo¢. Kot vodilo se vrednosti R? 0,75; 0,50
in 0,25 Stejejo za znatne, zmerne in Sibke (Henseler, et al., 2009; Hair, et al., 2011).
Henseler, et al. (2009) izpostavljajo strozji kriterij glede odstotkov pojasnjene variance,
kot npr. Cohenova kategorizacija vrednosti R%. Po Cohenu (1988) vrednosti f2: 0,02; 0,15
in 0,35 kazejo, da ima eksogeni konstrukt majhen, srednji ali velik u¢inek na endogeni
konstrukt. Sprejemljive vrednosti R? temeljijo na kontekstih in v nekaterih disciplinah Ze
nizka vrednost, t.j. 0,10 velja za zadovoljivo (npr. pri napovedovanju donosnosti delnic)
(Raithel, et al., 2012). R? je funkcija $tevila prediktorskih konstruktov — vecje kot je

Stevilo prediktorskih konstruktov, visji je R?. Zato je potrebno R? vedno razlagati v
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povezavi s kontekstom raziskave in na podlagi vrednosti R? iz sorodnih raziskav ter
modelov podobne kompleksnosti. Pri merjenju koncepta, ki je sam po sebi predvidljiv
(npr. fiziéni procesi) se lahko pojavijo vrednosti R?= 0,90. Podobne vrednosti so mozne
tudi v modelu, ki napoveduje ¢loveski odnos, dojemanje in namero (Hair, et al., 2019a).
Mogoce je ovrednotenje, kako odstranitev dolo¢enega napovedovalnega konstrukta
deluje na vrednost R? endogenega konstrukta — v tem primeru govorimo o velikosti u¢inka
(f%). Velikost udinka nam pokaZe, koliko eksogena latentna spremenljivka prispeva k
vrednosti R? endogene latentne spremenljivke. U¢inek ocenjuje velikost razmerja med
latentnimi spremenljivkami. Chin, et al. (2003) navajajo, da je potrebno poleg statisticno
znalilnih povezav med spremenljivkami porocati tudi o velikosti u¢inka med temi
spremenljivkami. Vrstni red pomembnosti napovednih konstruktov pri razlagi odvisnega
konstrukta v strukturnem modelu je pogosto enak, ¢e primerjamo velikost koeficientov

poti (p) in velikosti u¢inka (f2) (Hair, et al., 2019a).

Napovedna ustreznost je Se en vidik, ki ga je mogoce raziskati za notranji (strukturni)
model. Matrike, ki jih PLS omogoca za preizkuSanje napovedne ustreznosti poti modela
(angl. »wpath model’s predictive relevance«) sta »the blindfolding-based Q%« in
»PLSpredict« (Sarstedt & Cheah, 2019).

Q? (angl »The Stone-Geisser's Q? values«) (Geisser, 1974; Stone, 1974), zdruzuje vidike
napovedi izven vzorca in pojasnjevalne moci v vzorcu (Shmueli, et al., 2016; Sarstedt, et
al., 2021). Izradun vrednosti Q*> temelji na t. i. postopku »blindfolding«. Vrednosti Q2
morajo biti za dolo¢en konstrukt vi§je od 0, saj lahko samo tako nakazejo napovedno
ustreznost strukturnega modela za dotiéni konstrukt (Hair, et al., 2013). Vrednosti Q?
vi§je od 0; 0,25 in 0,50 prikazujejo majhno, srednjo in veliko napovedno ustreznost
modela. Podobno kot pri velikostih u¢inka f? je mozno izra¢unati in interpretirati velikosti

udinka g? (Hair, et al., 2019a).
Napovedna moc modela zunaj vzorca
Vegina raziskovalcev interpretira vrednosti R? kot merilo napovedne mo¢i modela. Gre

za ne povsem pravilno interpretacijo, saj vrednost R? samo nakazuje pojasnjevalno moé

modela v vzorcu — in ne pove ni¢esar o napovedni mo¢i modela zunaj vzorca (Shmueli,
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2010; Shmueli & Koppius, 2011; Dolce, et al., 2017). Zaradi opisanega so Shmueli, et al.
(2016) predlagali nabor postopkov za napovedovanje zunaj vzorca. Ta nabor vkljucuje
ocenjevanje modela na vzorcu za analizo in njegove napovedi na podatkih, Ki niso vzorec
za analizo, kar imenujemo zadrzani vzorec. Programska oprema SmartPLS omogoca
izvedbo analize PLSpredict. Omenjena izra¢unava napovedno mo¢ modela, ki temelji na
zadrzanem vzorcu (Hair, et al., 2019a). PLSpredict izvaja k-kratno navzkrizno
preverjanje. Zgib je podskupina celotnega vzorca in k je Stevilo podskupin. Celoten nabor
podatkov je naklju¢no razdeljen na k enako velikih podnaborov podatkov. Na primer
navzkrizna validacija na podlagi k = 5 razdeli vzorec na pet enako velikih podnaborov
podatkov (tj. skupin podatkov). PLSpredict nato zdruzi k — 1 podnaborov v en sam vzorec
analize, ki se uporablja za napovedovanje preostalega petega podnabora podatkov. Peti
podnabor podatkov je zadrzani vzorec za prvo navzkrizno preverjanje. Ta postopek
navzkriznega preverjanja se nato ponovi K-krat (v tem primeru petkrat), pri ¢emer je vsaka
od petih podmnozic enkrat uporabljena kot zadrzani vzorec. Tako ima vsak primer v
vsakem zadrzanem vzorcu predvideno vrednost, ocenjeno z vzorcem, v katerem ta primer
ni bil uporabljen za oceno parametrov modela (Hair, et al., 2019a). Shmueli, et al. (2019)
priporo¢ajo nastavitev k = 10, vendar je pri tem potrebno zagotoviti, da vzorec za analizo

za vsako podskupino (zgib) ustreza smernicam za minimalno velikost vzorca.

Pri oceni napovedne moci modela, ki temelji na PLSpredict, je na voljo ve¢ analiz, ki
kvantificirajo napovedne napake. Ena od njih je povpreéna absolutna napaka (angl. »the
Mean Absolute Error«, v nadaljevanju MAE) in pa povpre¢na kvadratna napaka (angl.
»the Root Mean Squared Error«, v nadaljevanju RMSE). MAE meri povpre¢no velikost
napak v nizu napovedi brez upoStevanja njihove smeri in je povprecna absolutna razlika
med napovednimi in dejanskimi opazovanji, pri ¢emer imajo vse posamezne razlike
enako tezo (Hair, et al., 2019a). RMSE je definirana kot kvadratni koren povpredja
kvadratov razlik med napovedmi in dejanskimi opazovanji. Ker RMSE kvadrira napake
pred povprecenjem, statistika pripiSe vecjo tezo vecjim napakam, zaradi Cesar je Se
posebej uporabna, ko velike napake niso zazelene (Hair, et al., 2019a). Pri interpretaciji
rezultatov PLSpredict je potrebna osredotoCenost na klju¢ni endogeni konstrukt v
modelu, v nasprotju s preu¢evanjem napovednih napak za vse indikatorje vseh endogenih
konstruktov. Ko je izbran klju¢ni konstrukt, je potrebno ovrednotenje Q? (Shmueli, et al.,

2019). Ovrednotenju Q? sledi analiza napovedne statistike. ZaZeleno je porocanje
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vrednosti RMSE; v kolikor je porazdelitev napovednih napak zelo nesimetri¢na, je MAE
ustreznej$a napovedna statistika (Shmueli, et al., 2019). Napovedna statistika je odvisna
od merilnih lestvic indikatorjev in njihove surove vrednosti nimajo vecjega pomena.
Zaradi tega je potrebno primerjati vrednosti RMSE (ali MAE) s primerjalnim merilom.
Primerjalno merilo uporablja linearni regresijski model (LM) za ustvarjanje napovedi
manifestnih spremenljivk, na nacin, da izvede linearno regresijo vsakega indikatorja
odvisnega konstrukta na indikatorjih eksogenih latentnih spremenljivk v PLS poti modela
(Danks & Ray, 2018).

V primerjavi vrednosti RMSE ali MAE z vrednostmi LM veljajo naslednje smernice
(Shmueli, et al., 2019):

— Ce analiza s primerjalnim merilom LM prinese ve&je napake v napovedi RMSE
ali MAE za vse kazalnike, to pomeni, da model nima napovedne moci.

— Ce vetina indikatorjev odvisnih konstruktov v analizi povzroéi veéje napake v
napovedi v primerjavi s primerjalnim merilom LM, to pomeni, da ima model
nizko napovedno moc.

— Ce manjsina (ali enako $tevilo) indikatorjev v analizi povzrodi vegje napake v
napovedi v primerjavi s primerjalnim merilom LM, slednje kaze na srednjo
napovedno moc¢.

— Ce nobeden od indikatorjev v analizi nima vigjih vrednosti RMSE ali MAE v

primerjavi s primerjalnim merilom LM, ima model visoko napovedno mo¢.

Statisticna znacilnost in relevantnost koeficientov poti

Po analizi razlagalne in napovedne moc¢i modela je zadnji korak ocena statisti¢ne
pomembnosti in ustreznosti koeficientov poti. PLSc-SEM izvaja popravek korelacije
reflektivnih konstruktov, da postanejo rezultati skladni s faktorskim modelom (Dijkstra,
2010, 2014; Dijkstra & Schermelleh-Engel, 2014; Dijkstra & Henseler, 2015). Proces
metode ponovnega vzorCenja daje analizo statisticne znacilnosti koeficientov poti in
njihove vrednosti, ki imajo razpon od - 1 do + 1. Omenjeni proces metode omogoca
izraCunavanje tako posrednega ucinka konstrukta na dolocen ciljni konstrukt prek enega
ali ve¢ vmesnih konstruktov ter skupni uéinek. Skupni ucinek je opredeljen kot vsota

posrednih in vseh neposrednih uc¢inkov in reflektira kumulativni ucinek enega konstrukta
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na drugega v strukturnem modelu (Hu, et al., 2012). Gre za perspektivo, ki pokaze vzro¢ni
ucinek posameznega konstrukta na osrednjo preucevano spremenljivko. Posredni uc¢inek
je pomemben pri ocenjevanju mediacijskih uéinkov (Nitzl, 2016). Po pregledu
koeficientov poti za notranji model sledi pregled zunanjega modela s preverjanjem T-
statistike (Wong, 2019).

3.5.4 Pristranost zaradi skupne metode zbiranja podatkov in varianca skupne metode

Medtem ko velja anketa kot najpogosteje uporabljena metoda zbiranja podatkov,
predstavlja tudi potencialno nevarnost pojava CMV ter CMB, ki lahko imata uc¢inek na

zanesljivost in veljavnost empiri¢nih rezultatov (Kock, et al., 2021).

CMV je opredeljena kot sistemati¢na napaka variabilnosti in izhaja iz skupne metode,
rabljene za merjenje konstruktov (Podsakoff, et al., 2003). Ko ima CMV ucinek na
razmerje med merjenimi spremenljivkami, govorimo o prisotnosti CMB (Jakobsen &
Jensen, 2015). Slednja se pojavi, ko so tako neodvisne kot tudi odvisne spremenljivke
merjene znotraj iste ankete, pri ¢emer se uporablja enaka (tj. skupna) metoda merjenja
(npr. ordinalna lestvica). Skupna metoda merjenja neodvisnih in odvisnih spremenljivk
je ena od virov sistemati¢nih napak merjenja, ki izkrivljajo prave odnose med
spremenljivkami in vodijo v merilne napake (Bagozzi & Yi, 1990). Omenjene vkljuéujejo
tako naklju¢ne kot tudi sistematicne komponente. CMB ima lahko ucinek na
parametersko ocenjevanje hipoteticnih odnosov med konstrukti. Ta u¢inek lahko bodisi
zmanjsa bodisi pove¢a mo¢ povezav med spremenljivkami in vodi do napake tipa I in II.
Metaanaliza avtorjev Dolnicar, et al. (2014) je pokazala, da je CMB skrb vzbujajoca v
raziskavah, ki preucujejo povezave med zadovoljstvom in namero ponovnega potovanja
0z. obiska dolocenega kraja. Ugotovitve omenjenih raziskovalcev so pokazale, da
prisotnost CMB pove¢a mo¢ obstojeCe povezave med konstruktoma, kar vodi do

napacnih sklepanj (Dolnicar, et al., 2015).

Viri CMB lahko izhajajo iz respondentov (skupni ucinki respondenta, znacilnosti
respondentov) ali iz merilnega instrumenta (znacilnost merilnih elementov, kontekst

merjenja) (Kock, et al., 2021).
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Skupni ucinki respondenta kazejo na sistemati¢éno napako variance (angl. »systematic
error variance«), ki se pojavi, ko isti respondent oceni tako neodvisno kot odvisno
spremenljivko (Podsakoff, et al., 2003). Omenjeni ucinki vkljuujejo nagnjenost
respondenta k odgovarjanju vprasanj na druzbeno sprejemljiv nacin, kar je v nasprotju z
izrazanjem resni¢nih obc¢utkov (druzbena zazelenost), nagnjenost k nestrinjanju ali
strinjanju (pristranskost pritrjevanja) ter poskus odgovarjanja na vsa vprasanja ankete na
dosleden nacin (motiv doslednosti). Skupni ucinki, ki jih povzroc¢i isti respondent, lahko
privedejo do napacénih zakljuckov glede obstoje¢ih odnosov med spremenljivkami
(Podsakoff, et al., 2003).

Atributi elementov merilnega instrumenta zadevajo kompleksne ali nejasne formulacije
vprasanj, ki lahko vodijo k stiliziranemu odgovarjanju respondentov in predstavljajo vir
sistemati¢ne napake variance. Vrste merilne lestvice, kot je npr. ordinalna lestvica,
predstavlja vir pristranosti v odgovorih (Dolnicar, 2020). Kontekstualne znacilnosti
merskih elementov prav tako predstavljajo potencialen vir CMB. Omenjene znacilnosti
izhajajo iz oblikovanja merskega instrumenta. Na primer vrstni red vprasanj, ki merijo
neodvisne in odvisne spremenljivke lahko nakazuje vzro¢no povezavo med njimi in s tem
vodi respondente, da se z odgovarjanjem podvrzejo predpostavljenim odnosom med
spremenljivkami. Pri oblikovanju merilnega instrumenta je pomembno upostevati
dolzino kon¢nega vprasalnika. Uporaba dolgih vpraSalnikov lahko povzro¢i utrujenost
respondenta, kar zmanjSuje motivacijo pri odgovarjanju na vprasanja. Merilni kontekst
lahko privede do CMB, Ce se neodvisne in odvisne spremenljivke merijo na istem mestu

in v istem trenutku (Podsakoff, et al., 2003).

Poznamo ve¢ preverjanj prisotnosti CMB, ki jih razdelimo na dve vrsti: in sicer
postopkovna in statisticna preverjanja. Postopkovna preverjanja se izvajajo pred
zbiranjem podatkov (ex ante), medtem ko se statisticne izvajajo po zbiranju podatkov (ex
post). Po temeljitem preverjanju zdruzimo ex ante in ex post (Kock, et al., 2021).
Postopkovna preverjanja je pomembno uvesti ze v zelo zgodnjih fazah oblikovanja
merskega instrumenta, saj raba statisticnih reSitev Sele v kasnejsi fazi ni dovolj (Kock, et

al., 2021).
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Postopkovna preverjanja se nanaSajo na ukrepe, ki so namenjeni zmanjSevanju ali
odpravljanju CMB s pomocjo temeljitega oblikovanja merskega instrumenta (razvoj
jasnih navodil za respondente; seznanitev respondentov, da ni pravilnih odgovorov in da
bodo vsi odgovori ostali anonimni; uporaba nasprotnih trditev namesto obrnjenih

vprasanj) (Weijters & Baumgartner, 2012).

Locevanje virov za neodvisne in odvisne spremenljivke lahko pomaga omiliti u¢inke
CMB. Neodvisna spremenljivka se tako pridobi iz enega vira (respondenta), odvisna
spremenljivka pa iz drugega ali sekundarnega vira podatkov (Jakobsen & Jensen, 2015),
vendar v mnogih primerih tak$na lo¢itev ni mogoca. Zato so na voljo tudi druge tehnike,
kot je npr. Casovna locitev. Ta se nanasSa na zbiranje podatkov od istega vira, vendar v
razlicnih c¢asovnih tockah. Ta tehnika pomaga izboljSati natancnost odgovorov
(Podsakoff, et al., 2012). Locevanje lahko temelji na metodologiji ali blizini (raba
razli¢nih lestvic ali oblik merilnih elementov odvisnih in neodvisnih spremenljivk ali

merjenje le-teh v razli¢nih delih ankete) (Viswanathan & Kayande, 2012).

Statisticna preverjanja predstavljajo drugo skupino ukrepov za ugotavljanje CMB in se
uporabljajo po zaklju¢enem zbiranju podatkov (ex post). Namenjene so identifikaciji in
ne prepreéevanju CMB (Kock, et al., 2021). Harmanov enofaktorski test (angl.
»Harman's single factor test« ali »Harman's one-factor test«) predstavlja najpogosteje
uporabljeno tehniko preverjanja prisotnosti CMB (Fuller, et al., 2016). Test zajema
uporabo nerotirane EFA ob predpostavki obstoja samo enega faktorja. CMB je prisotna
takrat, ko en faktor pojasni ve¢ kot 50 % variance (Fuller, et al., 2016). MozZnost za
ugotavljanje prisotnosti CMB daje Se nekaj tehnik. V doktorski nalogi smo poleg

rezultatov Harmanovega enofaktorskega testa predstavili Se rezultate dveh drugih analiz.

V poglavju Razvoj merskega instrumenta je podrobneje razdelan proces uporabljenih
postopkovnih preverjanj. Verjetnost pristranosti zaradi druzbene zazelenosti anketirancev
smo zmanjsali tako, da smo respondentom zagotovili anonimnost in izpostavili, da ni
pravilnih ali napa¢nih odgovorov. Respondente smo prosili, da na vprasanja odgovarjajo
iskreno. Nadzor pristranosti nad odzivom na druzbeno zaZelenost respondentov SMO
izvedli z neposrednim merjenjem omenjenih spremenljivke druzbena zazeljenost in

delnim izlocanjem ucinkov omenjene spremenljivke na napovedno in Kkriterijsko
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spremenljivko (Hays, et al., 1989). Slednjo smo uporabili pri izratunu CMV (Podsakoff,,
et al., 2003). Gre za teoreticno nepovezano spremenljivko s konstrukti in okvirom
raziskave. Raziskave poudarjajo uporabo vsaj $tirih merilnih elementov spremenljivke
druzbena zazeljenost in njihovo implementacijo na konec ankete. Chin, et al. (2013)
navajajo, da se na tak naé¢in CMV zmanja tudi za 70 %. Spremembe v R? po vpeljavi
omenjene spremenljivke v model ne smejo biti visje od 10 % (Podsakoff, et al., 2003).
Rezultati analize izlocitve spremenljivke druzbena zazelenost so prikazani v Tabeli 15. V
njih ni zaznati pomembnih sprememb po uvedbi spremenljivke druzbena zazelenost
(spremembe v R? so pod 10 %). V vzorcu raziskave torej ni zaznati CMV. Podoben
rezultat je pokazala tudi analiza z uporabo merjene in nemerjene latentne spremenljivke.
Bistvenih sprememb v R? ne gre zaznati, kar nakazuje, da v vzorcu raziskave ni prisotnosti
CMV.

Tabela 15: Izlocitev spremenljivke druzbena zaZelenost
R? pred

. , .

Odvisna ppreduvedbo g po uvedbi uvedbo R? po uvedbi Sprememba
o, marker marker marker 2
spremenljivka . - marker - R?v %
spremenljivke  spremenljivke spremenljivke spremenljivke

ATB — BI 0,306 0,301 0,091 0,158 6,7

SN — BI 0,161 0,158 0,098 0,149 51

NB — BI 0,369 0,326 0,184 0,251 6,7

PBC — BI 0,124 0,109 0,050 0,102 5,2

Bl 0,623 0,638 15

Po avtorjih Podsakoff, et al. (2003) smo preverili, ali obstaja moznost za CMB tako, da
smo izracunali nerotirano EFA ob predpostavki obstoja samo enega faktorja. V naSem
primeru en takSen faktor pojasni 37,6 % variance (priloga 13). Ker je omenjena vrednost
pod 50 %, CMB ni prisotna.

Kot navajajo Dunning, et al. (2004), j